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APRESENTACAO

A Tecnologia da Informacdo e Comunicagdo da Secretaria de Seguranca Publica do Distrito
Federal — SSPDF, tem por finalidade prover solugdes de tecnologia da informacdo, automacéo de
processos, comunicacao eletronica, armazenamento de dados e telecomunicacdes, conforme atribuicao

descrita no Regimento Interno da SSPDF.

Nessa esteira, o Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) é um
documento que engloba diferentes aspectos relacionados a Tecnologia da Informacéo e Comunicacgéo
(TIC) presentes em uma organizacao, com o objetivo de subsidiar a tomada de decisdes relacionadas a
TIC de forma efetiva, e voltada para contribuir com a manutencdo e melhoria dos resultados

organizacionais.

Sendo um instrumento de diagnéstico, planejamento e gestdo dos recursos e processos de
tecnologia da informacéo, que visa o atendimento das necessidades de informacéo e comunicagao no
6rgdo, foi elaborado seguindo o Plano Distrital de Seguranca Publica e Defesa Social — PDISP: 2022
— 2031 e Plano Estratégico da Secretaria de Estado de Seguranca Publica do Distrito Federal 2021-
2022 .

Desta forma, o presente PDTIC, para o biénio 2024-2025, foi elaborado analisando o cenario
atual através do estudo das fraquezas, ameacas, forcas e oportunidades, levantamento e priorizacao das
necessidades, elaboracdo do plano de acdo com a identificacdo dos fatores criticos de sucesso e riscos,

e analise dos resultados do PDTIC anterior.



1- INTRODUCAO

Este documento constitui e apresenta a elaboracdo do Plano Diretor de Tecnologia da

Informacdo e Comunicacdo (PDTIC), no ambito da Secretaria de Estado de Seguranca Publica do
Distrito Federal (SSPDF).

Foram identificados os seguintes fatores motivacionais para a elaboracao do PDTIC:

AN

S T RN

Diretrizes de Gestao;

Necessidade de conformidade com a legislacdo vigente e consequentemente reducao
dos riscos organizacionais com auditorias de 6rgdos de controle;

Identificacdo das necessidades das areas alcancadas pelo PDTIC;

Alinhamento das a¢des de TIC com as necessidades de negdcio das areas;

Melhoria do desempenho organizacional no que se refere a TIC no ambito da SSPDF;
Melhoria da qualidade dos produtos e servigos gerados na SMT;

Maior racionalizacdo das decisdes sobre os investimentos realizados na area de TIC, no
ambito da SSPDF.



2 - TERMOS E ABREVIACOES

CIOB - Centro Integrado de Operacdes de Brasilia

IOA - Instituicdes, Orgéos e Agéncias

PCDF — Policia Civil do Distrito Federal

PDISP - Plano Distrital de Seguranga Publica e Defesa Social

PDTIC — Plano Diretor de Tecnologia da Informacdo e Comunicagéo
SMT - Subsecretaria de Modernizagdo Tecnoldgica

SSPDF — Secretaria de Estado de Seguranca Publica do Distrito Federal

TIC — Tecnologia da Informagdo e Comunicacao
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3-METODOLOGIA APLICADA

A metodologia aplicada para a concepgéo e acompanhamento do PDTIC. que foi desenvolvida
conforme orientacdo contida no Guia de PDTIC do SISP/MGI versdo 2.1, esta ilustrada na figura

abaixo:

™
« Constitui as atividades de defini¢do de abrangéncia (periodo de tempo que o PDTIC se referira);
definicdo de equipe de elaboragdo do PDTIC; definicdo de metodologia e alinhamento aos
documentos relativos a estratégia e planejamento da SSP/DF.

/

~
» Constitui a analise da situagdo atual da ara de TIC da SSP/DF, se as acdes planejadas do PDTIC |

anterior foram executadas, se as demandas foram atendidas e se o referencial estratégico da TIC
foi atingido (miss3o, visdo, objetivos estratégicos da TIC). Ainda nesta fase sdo identificadas as
necessidades de TIC da SSP/DF inventariadas e priorizadas todas as demandas a serem
atendidas, considerando o periodo de abrangéncia do PDTIC.

V4

* Para as demandas identificadas na fase diagndstico foram estalecidos os plano de a¢do e metas
de acordo com a capacidade da SMT.

/

Figura 1 - Metodologia Aplicada

A figura abaixo representa o processo de elaboragdo do PDTIC.
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1] Preparagio Diagnostice Plansjamento
[situacio atual) [situacio desejada)

Figura 2 - Fases do processo de elaboracéo do PDTIC
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Na elaboracédo do PDTIC, foram realizadas reunifes com a equipe de elaboracdo para tomada

de decis0es e definicdes estratégicas para coordenacao dos trabalhos do projeto.

Para levantamento das informagfes necessarias a compor o inventario de necessidades foi
desenvolvido e disponibilizado o Questionario de Levantamento de Necessidades de TIC, sendo
preenchido pelos integrantes da Equipe de Elaboracdo do PDTIC e ponto focal das Subsecretarias da
SSPDF.

Durante a elaboragdo do plano foram utilizadas as seguintes técnicas e ferramentas: reunides,

planilhas, questionarios, sistemas e analise do histérico das demandas.

Todo o trabalho é coordenado pela Subsecretaria de Modernizacdo Tecnoldgica - SMT que
constitui o grupo de trabalho para elaboracdo do instrumento. A proposta de PDTIC bienal € discutida,
aprovada e publicada pelo Comité de Gestdo de Tecnologia da Informacdo — CGTIC.

3.1 Processo “Preparar formulagio estratégica”

O processo “Preparar formulagdo estratégica” trata da etapa inicial para concep¢do do PDTIC na
organizacao, ele se inicia pela definicdo de diretrizes, abrangéncia, periodo do PDTIC, nomeacao de
Grupo de Trabalho para os direcionamentos dos projetos e as agdes a serem desenvolvidas no biénio
de 2024-2025.

Detalhamento do Processo

Nome Preparar formulag&o estratégica

e Processo de contratacdo de solucBes de Tecnologia da Informacéo e
Comunicacéo - TIC;

e Regimento Interno da Secretaria de Estado de Seguranca Publica do

Distrito Federal,

Guia de PDTIC do SISP;

Plano Estratégico do GDF;

Plano Estratégico da SSPDF;

Plano Diretor de Tecnologia da Informacgédo e Comunicagdo 2020-

2023;

Plano Distrital de Seguranca Publica e Defesa Social - PDISP;

e Plano de Contratagdo Anual - PCA,;

e Leide Diretrizes Orcamentarias - LDO;

Normas

12



e Lei Orcamentaria Anual - LOA.

Principais e Definir diretrizes para a formulacdo estratégica de TIC;
atribuicdes da o Definir abrangéncia e periodo do PDTIC;

Area o Definir papéis, responsabilidades, abrangéncia e vigéncia;
Coordenadora e Solicitar recursos necessarios para execugdo do processo.

SMT Diretrizes para a SSP/DF Plano de Trabalho
formulacdo estratégica de
TIC

processos / areas

Interface de e Processo “Diagnosticar a situacdo atual da TIC da SSP/DF”.

Atividade Controle necessario

relacionada

e Analisar e Controle da qualidade e do contetido do Plano de Trabalho
Plano de
Trabalho
do PDTIC

para
aprovacao

e Tempo de preparacao da formulacao estratégica

Tabela 1 — Detalhamento do Processo “Preparar formulacio estratégica”
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3.1.1 - Descricao das atividades do processo “Preparar formulagio estratégica”

Atividade

Definir diretrizes para a formulacéo
estratégicade TIC

Definir Grupo de Trabalho para formulacdo
do PDTIC

Portaria de criacdo do CGTIC

Avaliagéo necessidade de apoio externo

Descricéo

O Grupo de Trabalho devera analisar e criar uma
lista dos principios e diretrizes para a elaboragéo
do Plano Diretor de Tecnologia da Informacao
(PDTIC). Essas diretrizes podem  ser
identificadas por meio de documentos de
referéncia como a Politica Nacional de

Seguranca Publica e Defesa Social (PNSPDS),
Plano Distrital de Seguranca Publica e Defesa
Social (PDISP), Plano Estratégico da SSP/DF
entre outros.

O Grupo de Trabalho foi instituido pelo Comité
de Governanca e Gestdo de Tecnologia da
Informacdo e de Comunicacdo (CGTIC) da
SSPDF, através da Portaria 167 de dezembro de
2021, que institui e define as regras gerais. (DAS
DISPOSICOES FINAIS, Art. 25).

O Grupo de Trabalho foi instituido através da
Portaria 167 de dezembro de 2021, que institui e
define as regras gerais do Comité de Governanca
e Gestdo de Tecnologia da Informacdo e
Comunicacdo — CGTIC da SSPDF (DAS
DISPOSICOES FINAIS, Art. 25).

O Grupo de Trabalho deverd avaliar se sera
necessario apoio externo para elaboracdo do
PDTIC.

14




Identificar objetivos que competem a
organizacao

Identificar partes e areas interessadas O Grupo de Trabalho deverd identificar as partes
e &reas interessadas no PDTIC.

Elaborar cronograma O Grupo de Trabalho deverd elaborar
cronograma com as principais entregas previstas
para a concepcao do PDTIC.

Avaliar riscos O Grupo de Trabalho devera avaliar 0s riscos
guanto aos seus impactos e probabilidades.

Analisar Plano de Trabalho do PDTIC para
aprovacgao

Apresentar Plano de Trabalho O Plano de Trabalho do PDTIC devera ser
apresentado pelo Grupo de Trabalho aos
interessados envolvidos.

Tabela 2 — Descricio das atividades do processo “Preparar formulacio estratégica”
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3.2 - Processo “Diagnosticar situacio atual da TIC da SSP/DF”

O processo “Diagnosticar situacdo atual da TIC da SSP/DF” se inicia com a avaliagdo das

forcas, fraquezas, oportunidades e ameacas, analise dos resultados do PDTIC anterior, identificacdo

dos pontos focais e levantamento das necessidades de TIC nas &reas envolvidas com o PDTIC.

Detalhamento do Processo

Nome Diagnosticar situacdo atual da TIC da SSPDF

Normas e Decreto N2 37.667, de 29 de setembro de 2016;

Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 regida
pela Lei n°® 14.133, de 2021,

Instrucdo Normativa MP/SLTI n° 01 de 4 de abril de 2019;

Guia de PDTIC do SISP;

Decreto N° 40.079, de 04 de setembro de 2019;

Decreto N° 40.015, de 14 de agosto de 2019.

Principais e Disponibilizar recursos necessarios para execugdo do processo.
atribuicdes da

Area

Coordenadora

Grupo de Plano de Trabalho Grupo de Trabalho do Inventario de
Trabalho do PDTIC necessidades
PDTIC

Interface de e Areas envolvidas no PDTIC.
processos / e Processos:
areas o Preparar formulago estratégica;

16



o Consolidar PDTIC.

Atividade relacionada Controle necessario

Indlcadores chave - KPI

Tabela 3 — Detalhamento do Processo “Diagnosticar situacio atual da TIC da SSPDF”

3.2.1 - Descrigéo das atividades do processo “Diagnosticar situacio atual da TIC da SSPDF”

Atividade Descricao

Analisar resultado e execucdo do PDTIC O Grupo de Trabalho devera analisar o resultado
anterior das metas, acOes, indicadores e problemas do
PDTIC anterior.

T
Avaliar Forcas, Fraquezas, Ameacas e O Grupo de Trabalho deverd avaliar ambiente

Oportunidades interno e externo da TIC por meio do método
SWOT.

Planejar comunicagdo O Grupo de Trabalho deverd planejar a
comunicacdo entre o Grupo de Trabalho e os
pontos focais.

17



Elaborar perguntas para o questionario O Grupo de Trabalho deverd elaborar as
perguntas para o questionario de levantamento
de necessidades.

Analisar informacao solicitada ApOs receber o questionario com as perguntas
para levantamento de necessidade, os pontos
focais deverdo analisar as informacdes
solicitadas.

Preencher formuléario Os pontos focais deverdo preencher o formulario
com as necessidades e encaminha-lo para o
Grupo de Trabalho do PDTIC.

Identificar inconsisténcias nas informacgoes O Grupo de Trabalho deverd identificar
inconsisténcias nas informacGes enviadas pelos
pontos focais, caso seja necessario, 0 grupo
poderd solicitar esclarecimentos aos pontos
focais.

Consolidar inventario de necessidades O Grupo de Trabalho devera consolidar o
inventario de necessidades.

Tabela 4 — Descri¢do das atividades Processo “Diagnosticar situacdo atual da TIC da SSP/DF”
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3.3 - Processo “Consolidar PDTIC”

O processo “Consolidar PDTIC” trata das defini¢cdes e planejamentos necessarios para concepcao do
PDTIC desde a definicdo das acGes e metas, planejamento das acdes de pessoal, estimativa
orcamentaria, identificacdo de fatores criticos de sucesso e dos riscos potenciais que podem impactar
na execucdo do PDTIC, analise das a¢des e metas realizadas no PDTIC anterior, validacéo e publicacdo

do Plano Diretor.

Detalhamento do Processo

Nome Consolidar PDTIC

Normas e Decreto N2 37.667, de 29 de setembro de 2016;
Instrucdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022 regida pela Lei n® 14.133, de
2021;

e Instrucdo Normativa MP/SLTI n° 01 de 4 de abril
de 2019;

Guia de PDTIC do SISP;
e Decreto N°40.079, de 04 de setembro de 2019;
e Decreto N° 40.015, de 14 de agosto de 2019.

Principais atribuicbes da Area e Disponibilizar recursos necessarios para execucdo
Gestora do processo.

Grupo de Trabalho do PDTIC Planode  SSP/DF PDTIC elaborado
Trabalho e publicado
Interface de processos / areas e Areas envolvidas no PDTIC.

e Processos:
o Diagnosticar situacdo atual da TIC da
SSPDF,;
o Aferir indicadores e metas estratégicas;
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o Aferir resultados do atendimento as
necessidades estratégicas;
o Monitorar execucéo do plano.

Atividade relacionada Controle necessario

e Avaliar proposta de e Controle da qualidade da proposta de diagramacao
diagramacao; do PDTIC.

e Analisar proposta de
diagramacao.

Indicadores-chave - KPI

Tabela 5 — Detalhamento do Processo “Consolidar PDTIC”

3.3.1 - Descricao das atividades do processo “Consolidar PDTIC”

Priorizar necessidades O Grupo de Trabalho do PDTIC devera priorizar
as necessidades informadas pelos pontos focais,
de acordo com critérios estabelecidos pelo
Comité de Governanca e Gestdo de TIC.

I
Detalhar acdes a serem realizadas O Grupo de Trabalho deverd detalhar os

resultados esperados por acdo e forma de
afericdo dos resultados.

20



Consolidar ac¢des de pessoal O Grupo de Trabalho deverd consolidar e
 registrar o planejamento de acbes de pessoal
necessarios para execucao das acdes do PDTIC.
Apbs elaborado, o planejamento de acbes de
pessoal devera ser validado pelo Comité de
Governanca e Gestao de TIC.

Estimar recursos orcamentarios O Grupo de Trabalho deverd estimar recursos
orcamentarios necessarios para executar as acdes
previstas para execucdo do PDTIC.

Providenciar validacdo do planejamentode O Grupo de Trabalho deverd providenciar a
previsdo de investimentos validagdo do planejamento de previsdo de
investimentos com o Grupo Gestor do PDTIC.

Identificar e registrar possiveis riscos O Grupo de Trabalho devera avaliar as agdes e
metas propostas para o0 PDTIC para identificar e
registrar  possiveis  riscos que  possam
comprometer os resultados esperados.

Consolidar planejamento de riscos O Grupo de Trabalho devera consolidar o
e planejamento de riscos com a avaliagdo desses
riscos e proposicdo de acOes de mitigacdo. Apds

21



consolidacdo o planejamento sera validado pelo
Comité de Governanca e Gestdo de TIC.
|

Solicitar proposta de diagramacao O Grupo de Trabalho devera solicitar proposta de

diagramacéo para o PDTIC.

Avaliar proposta de diagramagéao O Grupo de Trabalho devera avaliar proposta de

diagramacéo do PDTIC.

Realizar ajustes solicitadas A ASCOM podera realizar ajustes na proposta de

diagramacéo do PDTIC se for solicitado.

Analisar proposta de diagramacéo

O Comité de Governanca e Gestdo de TIC devera
analisar a proposta de diagramacéo do PDTIC.

Aprovar proposta de diagramacao O Grupo de Trabalho devera aprovar proposta de

diagramacéo do PDTIC.

Submeter minuta do PDTIC a analise Grupo
Gestor do PDTIC

Detalhar os ajustes necessarios Caso seja necessario, 0 Comité de Governanga e
Gestdo de TIC podera solicitar os ajustes
necessarios da minuta do PDTIC.
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Aprovar minuta do PDTIC Caso ndo exista necessidade de alteracGes
pendentes, o Comité de Governanga e Gestdo de
TIC devera aprovar a minuta do PDTIC.

O Comité de Governanca e Gestdo de TIC devera
\ analisar a minuta do PDTIC e, caso seja
necessario, poderd solicitar ajustes na minuta do
PDTIC.

Anallsar minuta do PDTIC

Aprovar minuta do PDTIC

O Comité de Governanca e Gestdo de TIC devera
aprovar a minuta do PDTIC.

Diagramar documento do PDTIC A ASCOM poderéa diagramar o PDTIC.

Tabela 6 — Descricéo das atividades do Processo “Consolidar PDTIC”

3.4 - Processo “Planejar indicadores e metas”

O processo “Planejar indicadores e metas” trata das definicdes dos indicadores necessarios para
acompanhamento do PDTIC, definicdo de formulas, identificacdo das fontes de dados e

estabelecimento de metas para os indicadores propostos.

Planejar indicadores e metas




Normas e Decreto N2 37.667, de 29 de setembro de 2016;

e Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de
2022 regida pela Lei n® 14.133, de 2021;
Instrugdo Normativa MP/SLTI n° 01 de 4 de abril de 2019;
Decreto N° 40.079, de 04 de setembro de 2019;
Decreto N° 40.015, de 14 de agosto de 2019.

Principais atribuicfes da e Disponibilizar recursos necessarios para execuc¢do do
Area Coordenadora processo.

Acdes e metas do
PDTIC

Grupo de Trabalho do
PDTIC.

Planejamento de
indicadores e metas

Grupo de Trabalho do
PDTIC

Interface de processos / e Avreas envolvidas no PDTIC.
areas

e Interface com o processo “Consolidar PDTIC”.

]
Atividade relacionada Controle necessario

Indicadores-chave - KPI

Tabela 7 — Detalhamento do Processo “Planejar indicadores e metas”
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3.4.1 - Descricao das atividades do processo “Planejar indicadores e metas”

O Grupo de Trabalho do PDTIC devera

Definir indicadores de acompanhamento para
as metas planejadas

|
Definir periodicidade dos indicadores O Grupo de Trabalho deverd definir a

periodicidade de coleta dos dados e medicao dos
indicadores estabelecidos.

O Grupo de Trabalho devera identificar métricas
para os indicadores.

Identificar métricas para os indicadores

O Grupo de Trabalho devera estabelecer férmula
para realizacdo do célculo do indicador.

Estabelecer formulas de calculo

Definir periodicidade de recebimento de O Grupo de Trabalho deverd definir a
dados periodicidade de recebimento dos resultados dos
indicadores.

Consolidar planejamento de indicadores e O Grupo de Trabalho deverd consolidar as
metas propostas de indicadores.

Tabela 8 — Descricdo do Processo “Planejar indicadores e metas”
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4 - PRINCIPIOS E DIRETRIZES

Os principios e diretrizes que nortearam a elaboracdo do PDTIC estéo listados a seguir:

Principios

- Registro do historico de aquisicdes de TIC
realizados no ambito da SSPDF nos anos 2020
a 2023;

- Alinhamento ao Plano Estratégico da SSPDF
e politicas nacional e distrital de seguranga;

- Abrangéncia inicial ao plano de aquisi¢fes da
SSPDF e necessidades identificadas na SMT;

- Comprometimento de atualizacdo do PDTIC
com as necessidades das demais areas da
SSPDF;

- Contemplar a previsdo e diretrizes para o
desenvolvimento de Politica de Gestdo de
Riscos de TIC da SSPDF,;

- Melhoria continua dos servigos de TIC,
promovendo informacdes de forma
transparente e organizada a sociedade;

- Efetividade na gestéo dos recursos de TIC;

- Busca constante de padrbes tecnoldgicos e
solugdes de TIC;

- Direcionamento dos recursos de TIC com o
objetivo de fornecer informagdes confiaveis
com o0 proposito de apoiar 0S Processos e
tomadas de deciséo da SSP.

Diretrizes

- Promover a utilizagéo racional e responsavel dos
recursos tecnologicos disponibilizados pela SMT;

- Atualizar a infraestrutura de TIC com o objetivo
no suporte e atendimento as demandas
necessarias;

- Garantir agdes alinhadas com os objetivos
estratégicos da SSP;

- Garantir a seguranca da
comunicacdes;

informacdo e

- Manter os processos internos de Tl mapeados,
formalizados, mensurados e otimizados;

- Buscar exceléncia, inovacdo e criatividade na
gestao;

Tabela 9 — Principios e Diretrizes
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5- ORGANIZACAO DA TIC

De acordo com o Regimento Interno da SSP, a Subsecretaria de Modernizacdo Tecnologica, unidade
organica de comando e supervisdo, diretamente subordinada a Subsecretaria Executiva de Gestédo
Integrada, tem por finalidade prover solugfes de tecnologia da informacgéo, automacéo de processos,

comunicagéo eletronica, armazenamento de dados e telecomunicagdes.

A estrutura da SMT consiste em uma Assessoria de Inovagdo, e em quatro coordenagdes cujos 0S
servigos estdo distribuidos em 10 geréncias, 2 nucleos e assessorias subordinadas diretamente ao
Secretario de Modernizagao Tecnoldgica.

A Coordenacéo de Planejamento de TIC, compete elaborar, coordenar e executar o Plano Diretor de
Tecnologia da Informacdo e Comunicagdes (PDTIC) e Plano de Contratagdes Anual (PCA) da SMT;
promover a padronizagdo dos recursos de Tecnologia da Informacdo e Comunicagdes (TIC)
empregados na Secretaria, visando a integracdo dos 6rgaos que compdem o sistema de seguranca
publica e deles com outros 6rgaos e instituicdes afins; elaborar e coordenar propostas de Politica de
Seguranca da Informacdo e Comunicacdo (PROSIC) no ambito da Secretaria, em articulacdo com as
demais areas da SSP; acompanhar a gestdo de projetos relacionados a tecnologia da informacéo,
garantindo a integracdo ao Plano Diretor de Tecnologia de Informagédo (PDTIC); definir e estruturar
processos, procedimentos e padrdes da Subsecretaria de Modernizacdo Tecnoldgica, em conjunto com
as demais unidades; coordenar, orientar, supervisionar as atividades das geréncias que lhes sdo
subordinadas visando a qualidade dos servicos e a produtividade da equipe; atuar no planejamento
estratégico e operacional da Subsecretaria de Modernizacdo Tecnoldgica, com o objetivo de subsidiar
a definicdo das prioridades de gestdo de Tecnologia da Informacdo e Comunicacbes (TIC) na
Secretaria; propor politicas e diretrizes relativas a area de Tecnologia da Informacdo e Comunicacdes
(TIC); auxiliar as Coordenacbes da SMT na prospeccdo de novos produtos e/ou servicos € nas
especificacOes técnicas de ativos de TIC; planejar e gerenciar a¢des voltadas a promocéo e inducéo de
praticas de Gestdo de Riscos na SMT; atuar em todas as coordenacgdes da SMT de forma sistémica e
integrada, visando a melhoria continua dos processos de trabalho relacionados a gestao de TIC; planejar
e gerenciar acdes voltadas a promocéo e inducdo de préaticas de Protecdo de Dados (LGPD) na SMT;
supervisionar a aplicacdo dos recursos de TIC destinados a SMT; supervisionar a avaliacdo de planos
e a priorizacdo de projetos, processos e solucdes; elaborar e acompanhar os processos administrativos
visando a celebracdo de convénios; e exercer outras atividades que lhe forem atribuidas na sua &rea de

atuacao.
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A Coordenacdo de Videomonitoramento, unidade organica de direcdo e supervisdo, diretamente
subordinada a Subsecretaria de Modernizacdo Tecnoldgica, compete: assistir e assessorar 0
Subsecretario de Modernizagdo Tecnoldgica em assuntos relacionados ao sistema de
videomonitoramento da Secretaria de Seguranca Publica do Distrito Federal, no que se refere a gestao
e suporte técnico, submetendo a sua apreciacdo os atos administrativos e regulamentares; articular
acOes integradas com outras areas da Secretaria e da Subsecretaria de Modernizacao Tecnoldgica, para
0 alcance de resultados pretendidos pela Pasta, nos assuntos relativos ao videomonitoramento;
acompanhar metas e planos de acdo para o desenvolvimento e manutencdo do sistema de
videomonitoramento urbano do Distrito Federal; monitorar e acompanhar a aplicacdo dos recursos
orcamentarios relacionados ao sistema de videomonitoramento;coordenar e supervisionar as atividades
das unidades que lhes séo subordinadas visando o alcance da qualidade dos servicos e a produtividade
da equipe; atuar no planejamento estratégico e operacional da Subsecretaria de Modernizagdo
Tecnoldgica, com o objetivo de subsidiar a defini¢cdo das prioridades de gestdo de Tecnologia da
Informacédo e Comunicagdes (TIC) na Secretaria, no ambito de suas competéncias; propor politicas e
diretrizes relativas a area de videomonitoramento urbano e rural; supervisionar e controlar a
distribuicéo, a utilizacdo, o recolhimento, a guarda, a conservacao dos bens patrimoniais, ferramentas,
equipamentos e recursos tecnoldgicos utilizados no sistema de videomonitoramento da Secretaria e
que estejam sob a responsabilidade ou uso em sua unidade organica; dirigir a elaboracdo e a execugao
dos projetos e propostas de expansao, manutencdo e adequacao das solugdes de videomonitoramento;
e exercer outras atividades que Ihe forem atribuidas na sua area de atuacéo.

A Coordenacdo de Desenvolvimento de Sistemas, unidade organica de direcio e supervisio,
diretamente subordinada ao Subsecretario de Modernizacdo Tecnol6gica, compete: coordenar,
planejar, dirigir e supervisionar projetos e atividades relacionados aos sistemas informatizados da
Secretaria de Seguranca; planejar as acdes de desenvolvimento, arquitetura e sustentacéo de solucdes
de software; acompanhar metas e planos de acéo para o desenvolvimento de sistemas informatizados;
coordenar, em conjunto com a area demandante, atividades de treinamento para sistemas de informacéo
desenvolvidos na Subsecretaria, as capacitacdes que envolverem servidores desta Secretaria deverdo
ser repassadas e submetidas a apreciacdo da Subsecretaria de Ensino e Valorizagdo Profissional
(SEVAP); coordenar, orientar, supervisionar as atividades das geréncias que lhes sdo subordinadas
visando a qualidade dos servigos e a produtividade da equipe; atuar no planejamento estratégico e
operacional da Subsecretaria de Modernizacdo Tecnoldgica, com o objetivo de subsidiar a definicédo

das prioridades de gestdo de Tecnologia da Informacdo e Comunicacdes (TIC) na Secretaria; propor
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politicas e diretrizes relativas a area de Tecnologia da Informacdo e Comunicacdes (TIC); e exercer

outras atividades que Ihe forem atribuidas na sua area de atuacéo.

A Coordenagdo de Infraestrutura, unidade organica de direcio e supervisio, diretamente
subordinada ao Subsecretario de Modernizagdo Tecnoldgica, compete: articular agdes integradas com
outras areas da Subsecretaria de Modernizacado Tecnologica, para o alcance de resultados pretendidos
pela Secretaria, nos assuntos relativos a Tecnologia da Informacdo e Comunicacdes; elaborar proposta
do Plano de Continuidade de Negdcios (PCN) no &mbito da Secretaria; promover a gestdo do parque
tecnoldgico da Secretaria de Estado de Seguranga Puablica; coordenar, orientar, supervisionar as
atividades das geréncias que lhes sdo subordinadas visando a qualidade dos servicos e a produtividade
da equipe; atuar no planejamento estratégico e operacional da Subsecretaria de Modernizagéao
Tecnoldgica, com o objetivo de subsidiar a definicdo das prioridades de gestdo de Tecnologia da
Informacdo e Comunicacfes (TIC) na Secretaria; propor politicas e diretrizes relativas a area de
Tecnologia da Informacdo e Comunicacdes (TIC); e exercer outras atividades que Ihe forem atribuidas

na sua area de atuacao.

O organograma da Subsecretaria de Modernizacdo Tecnol6gica (SMT) é demonstrado na figura a

sequir.
Subsecretaria de Modernizagao Tecnoldgica - SMT

= =

[ 1 |

anlll

—— |

Geréncia de Gérencia de
Projetos de Gestao de
TIC GEPROT TIC GGTIC

Geréncia de Geréncia de Geréncia de Geréncia de
ini i isi Inovagio

Tecnolégica
GINOVA

Geréncia de.
Relacionamento
GRELA

Geréncia de
Mononitoramento
GMONIT

Geréncia de
de Dados Rede GEREDE

GDADOS

de Sistemas
GDESIS

de Sistemas
GREQUI

Geréncia de
Radio e
elecomunicagdes|

GERTEL

Nocleo de

Servigo de

Segruanga
de Rede

Ntcleo de
Infraestrutura
de Rede

Figura 3 - Organograma da Subsecretaria de Modernizacao Tecnoldgica (SMT)

29



6 - RESULTADOS DO PDTIC ANTERIOR

O PDTIC anterior abrangeu o ciclo de vigéncia 2020-2023 e foi estabelecido com base no planejamento
estratégico constante no Plano de Aquisicdo definido para 0 mesmo periodo. A elaboracdo do PDTIC
busca, a partir das estratégias institucionais, identificar as necessidades de informacéo e servigos de
TIC, propondo metas, a¢bes e prazos, que, com o auxilio dos recursos humanos, materiais e financeiros,

possam satisfazer as demandas das areas de negocio da Secretaria.

Nesse contexto, o presente documento tem como finalidade apresentar os resultados do PDTIC anterior
(2020-2023) e descrever o planejamento futuro das acdes relacionadas a TIC para o0 proximo periodo
(2024-2025).

Ressalta-se que algumas acBes ainda em fase de andamento ou ndo concluidas no ciclo 2020-2023
serdo incorporadas ao novo PDTIC 2024 -2025. As ac¢Ges ndo realizadas serdo incluidas no novo

PDTIC mediante solicitacdo da area demandante.

O PDTIC anterior norteou as ac¢Ges acerca dos esforgos da SSPDF em tecnologia no periodo de 2020
— 2023 e apontou programas que apoiassem a missao da seguranca publica no DF.

Desta forma, serdo apresentadas as tabelas que exprimem o grau de execucao destas agoes.

6.1 — RealizacGes do PDTIC Anterior:

ID Demanda Atendidos Atendidos Néao Demandas

Totalmente Parcialmente Atendidos Canceladas

Implementar ferramenta
1 Al04  de deteccéo de X
vulnerabilidade

Outsourcing de
impresséo

3 All5

101
Aquisicdo de sistemas e
5 Al18  equipamentos para X
estruturagdo de Controle




de Acesso a SSPDF e
ClOB

GG OGGSSS————_ ———....——_——_—_—
Modernizar e manter
7 SI01  solugcdo de seguranca X
IPS e AntiSpam

01 /1] ]
Modernizar e manter
9 S104 End Point Protetion X
(Antivirus)

Contratar empresa para
11  AVMO7 fornecimento e X
instalagdo de defensas

1 ]
Implantar Software
Analitico de
19| il Identificacdo facial, x
placas, etc

Modernizar e manter

operacionais 0S
equipamentos de TI
15 Al02  voltados para  0S X
USUArios
(Computadores,

Monitores, Notebooks,
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[
Webcam, Tablets,
Workstation)

Tratativa e
acompanhamento  das

17 GV07 demandas de X
infraestrutura e

desenvolvimento

T
Modernizar e manter
19 AIl01  operacionais 0 parque de X
computadores do CIOB

S OGS
Modernizar e manter

21 AlIO6  solucio de  ADC X
(balanceadores)

Modernizar e manter
23 AIO08  solucdo redundante de X
automacao

Modernizar os switch
Distribuicdo

25 Alll

X

Adquirir licengas de
virtualizadores

27 All13

X
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Solucéo VOIP -
Telefonia

Prover solucdo de
monitoramento de
31 Al21  pessoas em situagdo de X
vulnerabilidade (DMPP
e VivaFlor)

Modernizar e manter
33 S102  Certificado digital do X
tipo SSL Wildcard

Adquirir Cémeras IP
35 AVMO1 fixas ou movel com X
inteligenciamento

37 AVMO03 Adquirir Ferramentas X

Formalizar e manter

A Contrato NeoEnergia -

‘41
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[
compartilhamento  de
infraestrutura
(posteamento)

Instalar/sustentar e
manter PVU

[ [ [ [ [

‘ 43 |AVM10

Projeto de
interoperabilidade entre
sistemas das I0As
integrantes da SSPDF

45 GV03

Implantar ferramenta de
Google Maps

Implantar ferramenta de
busca, indexacdo e
anadlise  de  grandes
volumes de dados

Tabela 10 — Realizacdo do PDTIC Anterior
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Apds analise do PDTIC 2020 — 2023, verificou-se que foram inseridas 50 a¢Ges para atendimento das
unidades de negdcio demandantes de servicos e solugdes de TIC, sendo que 02 a¢cdes foram canceladas.
Os resultados alcangados indicam que 65% das acOes previstas foram atendidas totalmente, 8% das
acOes pretendidas foram atendidas parcialmente e 27% das ac¢des pretendidas ndo foram atendidas.

Os resultados alcancados estdo expressos no grafico a seguir:

Resultados do PDTIC 2020-2023

B Atendidos Totatalmente
m Atendidos Parcialmente

m Ndo Atendidos

Figura 4 — Resultado do PDTIC anterior

7 - FLUXO DE ENTRADA DE NOVOS PROJETOS

As solicitagOes de novas demandas de projetos de TIC, como de demandas de implantacdo de sistemas
na SSPDF, devem ser realizados através do Documento de Formalizacdo da Demanda, conforme
estabelecido na Instru¢do Normativa SGD/ME n°® 94/2022 art. 2°, inciso X, e art. 10, §1°, alinea “a” a
“h”, e art. 10, incisos I, 11, I1I, §1°, §2°, §3° e §4°, regida pela Lei n° 14.133, de 2021;

Desta forma, o demandante deve seguir os procedimentos estabelecidos:

Detalhamento do Processo

Nome Solicitar novas demandas de projeto a SMT
Normas e IN 94/2022, art. 2°, inciso X; e

IN 94/2022, art. 10 inciso X, e art. 10, §1°, alinea “a” a “h”, e art. 10, incisos
I, 11, 111, 81°, §2°, 8§3° e §4°,




T TTRTNRRTRRRTRRRReeeeememm
Principais e Elaboracdo do Documento de Formalizacdo da Demanda (DFD) de acordo
atribuicoes da com a IN 94/2022.

Area Gestora

0
Area Necessidade de contratagdo SMT Documento de Formalizacdo da Demanda
requisitante de TIC (DFD) elaborado

Principais o ldentificar necessidade da contratacdo, considerando os objetivos estratégicos
atividades e as necessidades corporativas da instituicdo, bem como seu alinhamento ao
PDTI,

Descrever o objeto de forma sucinta;
Indicar o quantidade a ser contratada, quando couber, considerando a
expectativa de consumo anual;

e Indicar a vinculagdo ou dependéncia com o objeto de outro documento de
formalizacdo de demanda para a sua execucdo, com vistas a determinar a
sequéncia em que as contratacdes serdo realizadas; e

e Indicar Integrante Requisitante para composic¢ao da Equipe de Planejamento da
Contratacéo.

Tabela 11 — Descrig¢éo dos procedimentos para elaboracdo do DFD
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Solicitar novas demandas de projetos 8 SMT

Necessidade de _-
contratagdo  °
identificada .+

00

Objetivos
estratégicos

[AREA REQUISITANTE

Quando couber,
considerada a
expectativa de
consumo anual.

Indicacdo da Indicagao do Indicagao de
Justificativa Descrigéo Indicar ¢ grau de vinculagao ou .
i p : data pretendida Mt il Encaminhar
da necessidade sucinta do quantidade a - prioridade da dependéncia N
N para conclusao 3 DFD a SMT
da contratagéo objeto ser contratada d - compral com objeto de
a contratagao by
aquisicdo outro DFD
= - B :
PCA PDTIC DFD DFD DFD DFD DFD Indicagéo de

integrante técnico

DFD elaborado

Figura 5 — Fluxo dos procedimentos para elaboracédo do DFD

Areade TI

&] Avaliar
alinhamento ao
PDTIC e a0
PCA

Indicar

técnico

Equipe de
Planejamento da
Contratagio

da Area

&

Analisar DFD

@ Com indicagao

g do integrante

s requisitante Enviar

5 . licitago de

< H atualizagéo do

18 - PDTIC a0 H :
s Comits : :
] : :
@ H :
@ M H
< : H
2 DFD : :

L | = i :

|2 : :
= i

- 304 :

5|z :

S8 Enviar DFD :

3| < :

3] H

15 :

Q H

a H

Motivar
prosseguimento
da contratagao

Indicar
integrante
Administrativo

Instituir
equipe de
planejamento
da contratagéo

Figura 5 — Fluxo dos procedimentos para aprovagéo do DFD
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8 - REFERENCIAL ESTRATEGICO DE TIC

~

+Prover modernizagdo tecnoldgica, dos servigos e o incremento da infraestrutura tecnoldgica corporativa, alinhada aos processos
institucionais, gue possibilite & Secretaria de Estado de Seguranga Piblica do Distrito Federal alcangar os objetivos estratégicos,
agregando valor no atendimento da seguranga pablica..

sociedade.

~

*Ser referéncia em solugdes adequadas e inovadoras, atendendo de forma eficiente as demandas da instituigdo e, por consequéncia, da

J

* Inovagdo - agir de forma a promover, estimular e apoiar as iniciativas de Tecnologia da Informagdo nas operagtes

* da S5P/DF.

* Transparéncia - divulgacéo ativa de informacgdes de desempenho aos gestores e cidad&os.

* Melhoria continua - busca da exceléncia na prestagdo de servigos, por meio da constante avaliagdo, capacitacdo e
modernizag8o.

* Conformidade - alinhamento as politicas, regulamentagdes e boas praticas de tecnologia da informagéo. /*'

* Eficiéncia e qualidade - atuagdo eficiente e 4gil, com foco em resultados de qualidade e visando a simplificagéo dc}\
servigos aos usuarios.Confianga e credibilidade.

* Desenvolvimento e valorizagio pessoal e profissional - respeito e incentivo de capacitagdo aos usuarios e colaboradores,
bem coma reconhecimento dos servidores.

Figura 6 — Misséo, Visao e Valores

8.1 - Objetivos estratégicos da SSP/DF

Perspectiva

Sociedade

Objetivo

Atuar na prevencdo, com enfoque para a protecdo social de grupos
vulneraveis

Garantir a execucdo das politicas de seguranca publica com participagdo
social

Otimizar as acdes de Defesa Civil e protecdo do Meio Ambiente
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[
Fomentar a Integragdo e o Compartilhamento de Dados, InformagGes e

Conhecimento entre os 6rgdos de Seguranca Publica, demais Instituices
Distritais e a Cooperagdo Federativa

Processo Interno Aprimorar a Imagem, a Transparéncia e a Conformidade da Seguranca

Publica

[
Modernizar a infraestrutura fisica, administrativa e tecnolégica

Estimular a Producdo de Conhecimento Cientifico e Tecnolégico em

Seguranca Publica

Tabela 12 —Perspectivas e Objetivos estratégicos

8.2 - Andlise SWOT

A andlise SWOT ¢é uma ferramenta utilizada para fazer analise de cenério (ou analise de ambiente),
sendo usado como base para gestdo e planejamento estratégico de uma corporagdo ou empresa, mas

podendo, devido a sua simplicidade, ser utilizada para qualquer tipo de anélise de cenario.

Acronimo: Forcgas (Strengths), Fraquezas (Weaknesses), Oportunidades (Opportunities) e Ameacas
(Threats).
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Ajuda Atrapalha

Forcas Fraquezas

Interna
{organizagao)

Oportunidades Ameacas

Externa
(ambiente)

Figura 7 — Matriz da anélise SWOT

8.3 Método de aplicacdo

Passo 1 - Identifica-se a linha de controle da analise: tudo que estiver fora da linha de controle é
ambiente externo, tudo que estiver dentro da linha de controle é ambiente interno (organizacional — do

processo);

Passo 2 - Analise externa do ambiente de Tecnologia da Informacdo e Comunicacao ( TIC), avaliando
fatores, tendéncias e influéncias externas que podem afetar a estratégia e o desempenho da SSP/DF no

campo de TIC.

Passo 3 - Andlise interna do ambiente de Tecnologia da Informagdo e Comunicagdo ( TIC), avaliando
0S recursos criticos, capacidades e processos dentro da SSP/DF, relacionados a tecnologia de

informacao.
Passo 4 - A analise ¢ feita em relacdo aos objetivos organizacionais e dos processos.

A anélise SWOT foi realizada com a participacéo das Subsecretarias da SSP/DF, e o resultado desta

andlise foi utilizado no direcionamento da identificacdo das necessidades e no plano de agdes.
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- Participacdo efetiva junto a alta gestdo por
meio do Comité de Governanga e Gestéo da
Informacgéo e Telecomunicagdo CGTIC;

- Equipe técnica  qualificada e
comprometidos no  desempenho  das
atividades;

- Disponibilidade da chefia imediata para
receber criticas e sugestoes;

- Busca de melhorias na prestagdo de servico
essenciais a populacao do Distrito Federal.

- Equipamentos e Softwares em processo de
aquisicdo com garantia e suporte.

- Gestdo de contratos vigentes na area de
infraestrutura e sustentagdo permite a efetiva
execucdo dos servicos.

Oportunidades

recursos
para

- Disponibilidade de
financeiros/orcamentérios
investimentos na rea de TIC;
- Possibilidade de uso de tecnologias para
melhorar 0s resultados organizacionais,
como, por exemplo, machine learning e
inteligenciamento para o0 sistema de
videomonitoramento;

- Avanco e disseminacao de tecnologias que
contribuam para o conceito de Cidade
Inteligente;

- Possibilidade de terceirizagdo para
atividades de desenvolvimento de software e
sustentacéo de TIC;

- Alinhamento com a estratégia do GDF e
da organizagdo.

- Apoio da alta gestéo;

- Novas tendéncias e tecnologias (IA,
processo eletronico, digitalizagao);

- Metodologias ageis;

- Participacdo em eventos externos

Inexisténcia de carreira de TIC, que
dificulta a retencdo de servidores,
gerando alta rotatividade, além de
equipe técnica com alto indice de ter

Baixo nimero de pessoas efetivas frente
a quantidade de trabalho;
- Falta de um quadro proprio de TIC da
SMT;
- Necessidade de capacitagBes técnicas
especificas das tecnologias utilizadas;
- Faltam definicdo e padronizagdo de
processos internos, controle dos artefatos;
- Necessidade de aprimoramento da
comunicacdo e integracdo entre as areas;
- Necessidade de aprimoramento dos
processos de manutencao /
desenvolvimento de sistemas;
- Falta de implementacdo de Politica de
Gestdo de Riscos de Seguranga da
Informacao
- Baixa maturidade em governanca de TIC.

Ameacas

- Elevado custo dos servicos/ ativos de TIC;
- Aumento do numero de ataques
cibernéticos de hackers aos 0Orgdos
governamentais;

- Aumento da moeda americana frente ao
Real;

- Falta de insumos para producdo de
equipamentos de TIC;

- Falta de profissional qualificado no
mercado privado;

- Falta de recursos
financeiros/orcamentérios para custeio na
area de TIC;

Tabela 13 — Forgas, Fraquezas, Oportunidades e Ameacas
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9 - ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

O PDTIC se conecta ao Plano Distrital de Seguranca Publica e Defesa Social — PDISP: 2021 — 2030

na Dimensao “Reaparelhamento dos 6rgaos de Seguranga Publica - ROSP” no objetivo “Modernizar a

infraestrutura fisica, administrativa e aparatos tecnoldgicos e administrativos da Area de Seguranca

Publica”, exclusivamente no que concerne a iniciativa “in07ROSP — Manutencédo do PDTIC atualizado

e de acordo com as diretrizes deste PDISP”, conforme visualizado a seguir:

ESTRATEGIAS INICIATIVAS
; - o _ ) Manutengao do PDTIC atualizado e de acordo com as
Garantia da mdermy dos deTIC nd/ROSP
iada sustentacan e a Iz a0 SEvigoDs i di ] 5P

Figura 8 - Desdobramento estratégico correlato a iniciativa

Fonte: Plano Distrital de Seguranca Publica e Defesa Social — PDISP: 2021 — 2030.

Do Plano Plurianual do Distrito Federal — PPA — 2020-2023, que trata do eixo Seguranga, foram
identificadas os seguintes objetivos e acBes que estdo relacionados com o PDTIC:

e Obijetivo 060: Enfrentamento qualificado da criminalidade: Alimentar a sensacdo de seguranca
por meio de enfrentamento qualificado da criminalidade, priorizando a reducéo da violéncia
contra a mulher, dos crimes violentos letais intencionais e dos crimes contra o patriménio

Ac0es orcamentérias relacionadas:

2557 — Gestéo da informacdo e dos sistemas de Tecnologia da Informacao
3029 — Modernizacao e reequipamento das unidades de seguranca publica
4031 — Monitoramento por camera de video

e Objetivo 061: Fortalecimento da Governanga e Inteligéncia na Seguranca Publica:
Racionalizar os recursos disponiveis para o0 combate a criminalidade, com foco em
inteligéncia e estratégia

Acdes orcamentarias relacionadas:

4031 — Monitoramento por camera de video

e Objetivo 071: Preservacdo da incolumidade das pessoas e do patriménio: Atuar na prevengdo
e na pronta resposta das forcas de seguranca, reduzindo os indices de acidentes de transito, de
incéndios de vegetacdo e em residéncias, bem como outras eventualidades que atinjam o
Distrito Federal
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Ac0es orcamentérias relacionadas:

1471 — Modernizacéo de sistemas de informacéo

2557 — Gestéo da informacdo e dos sistemas de tecnologia da informacéo

A elaboracéo do PDTIC se conecta ao Plano Estratégico da SSPDF as iniciativas que envolvem
diretamente a SMT:

Criacdo de base integrada de informacéo de placa de veiculos (LPR's);

Implantagdo do registro de ocorréncia integrado;

Modernizacédo da estrutura e equipamentos do CIOB;

Estruturacdo do Processo de Desenvolvimento de Software;

Atualizacdo do Plano Diretor da Tecnologia da Informacdo e Comunicacao (PDTIC); e

Modernizacédo da infraestrutura tecnoldgica da SSPDF.

Além destas, foram consideradas tambhém as iniciativas relativas ao VVideomonitoramento.

Ainda, dentro do Planejamento da SSPDF, foram consideradas as iniciativas que sdo de

responsabilidade de outras areas da SSPDF, mas que envolvem a contratacdo de ativos de TIC:

Ampliacdo e capacitacdo do Atendimento as Mulheres em situacdo de violéncia do
Programa de Seguranca Preventiva as Ofendidas em Medida Protetiva de
Urgéncia/Aplicativo Viva Flor;

Estruturacdo da Subsecretaria de Inteligéncia (softwares, hardwares e treinamento)
Disseminacdo da utilizacdo de ferramentas business intelligence (BI) para producéao de
informacdes gerenciais finalisticas, de gesto e inteligéncia;

Estruturacdo da Diretoria de Monitoramento de Pessoas Protegidas (DMPP) e Sala de
Acolhimento da Mulher.

Estruturacdo da Coordenacdo de Engenharia e Arquitetura (softwares, hardwares e
treinamento).

Estruturacdo da Subsecretaria de Gestdo da Informacgédo (softwares, hardwares e
treinamento).

Estruturacdo da Assessoria de Gestdo de Projetos (softwares, hardwares e treinamento)

43



10 - INVENTARIO DE NECESSIDADES

10.1 - Plano de levantamento das necessidades

O levantamento de necessidades foi realizado através da aplicacdo de questionarios e reunides
direcionadas com representantes (ponto focal) de cada Subsecretaria, levando-se em consideracao a
matriz SWOT apresentada no presente documento.

10.2 - Critério de priorizacéo

Como ferramenta de priorizacdo foi utilizada a matriz GUT, para apontar dentre um conjunto de fatos
analisados quais sdo os prioritarios.

Método de aplicacao

Passo 1 — Selecionam-se problemas, causas ou necessidades para priorizagéo;

Passo 2 — Aplica-se a andlise para as variaveis Gravidade, Urgéncia e Tendéncia, e atribui-se o valor

correspondente a linha que melhor representa o estado do fato;

Passo 3 — Identifica-se a prioridade pelo resultado da multiplicacdo dos valores de Gravidade, Urgéncia

e Tendéncia de cada fato analisado. O maior valor indica a maior prioridade.

Pontos G U

Gravidade Urgéncia Tendéncia

Tabela 14 — Valoragéo da Matriz GUT
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10.3 - Necessidades identificadas

De acordo com as diretrizes do Guia de Elaboracéo do PDTIC do SISP de 2021, a identificacdo
das necessidades representa uma etapa de extrema importancia, dada a sua influéncia direta na
qualidade do atendimento em Tecnologia da Informacao e Comunicacédo (TIC) e no valor fornecido as
areas de atuag&o principais e aos cidaddos. Assim, é imperativo um planejamento sélido para garantir
que esse processo de levantamento alcance os padrGes de qualidade necessarios e contribua

eficazmente para a realizacdo dos objetivos estratégicos definidos pelas instituicoes.
Seguindo as recomendacdes do Guia, as necessidades foram identificadas tomando como base:
- Andlise dos questionarios de inventario;
- Anélise dos memorandos de necessidade;
- Analise de ata de reunido com ponto focal;
- Anélise do Plano Orgamentério da SSPDF;

- Anélise da matriz SWOT.

Diante disso, foram realizadas as priorizacGes de acordo com a matriz GUT, tendo como

resultado:

N1 - Modernizacdo e ampliacdo da infraestrutura de TIC da SSPDF para que as areas de negocio

consigam executar suas atribuicdes com o devido suporte de TI;

N2 - Aperfeicoar a seguranca das informacdes para garantir a disponibilidade, integridade,

confidencialidade e auditoria (3A's) das informacdes digitais;

N3 — Evoluir o nivel de maturidade de governanca de TIC;

N4 - Capacitar equipes com ou sem vinculo para enfrentar crimes digitais;

N5 - Padronizar e documentar os procedimentos de TIC;

N6 - Contratar m&o de obra especializada;

N7 - Necessidades previstas no plano or¢camentario para o biénio 2024-2025;

N8 - Ampliar o videomonitoramento inteligente em pontos estratégicos do DF. (DF + SEGURO);

N9 — Implantar solucdo de gerenciamento de projetos e processos
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N10 - Atualizar tecnologia e melhorar a integracdo dos sistemas de informacdo institucional;

N11 - Oferta e manutencdo de infraestrutura de TIC visando aumentar a confiabilidade e a

disponibilidade alinhada a expansao da SSPDF.
N12 - Desenvolver mecanismos de Seguranca da Informacgdo e Comunicagéo;

N13 - Investir constantemente na infraestrutura de Rede para melhoria e ampliacdo dos servigos de

conectividade e comunicacéo;

N14 - Aperfeicoar processos de governancga, gestdo e aquisicdo de solugdes de TIC, visando torna-los

mais geis e eficientes;
N15 — Reduzir custos e eliminar desperdicio de materiais com base em recursos de TIC;

N16 - Mapear e inventariar os recursos de TIC (hardware/software/redes/etc.).

46



11 - CAPACIDADE ESTIMADA DE EXECUCAO DA TIC

Foi realizada uma anélise da forca de trabalho atual e ideal em relacdo aos processos de trabalho

previstos para serem desenvolvidos nos proximos anos.

Na tabela abaixo, é apresentado a forca de trabalho por especialidade, tendo como referéncia a estrutura
organizacional com as necessidades de postos de trabalho para o atendimento das Subsecretaria,

Coordenacdes, Diretorias e Geréncias:

Subsecretario ‘ 01 01 0

Assessor Técnico 02 02 0

Coordenador 04 04 0

Gerente 10 10 03

Plantonistas 05 05 0

Tabela 15 — Necessidade de recursos humanos por funcao

E importante lembrar que as atividades estratégicas da area de T1C devem ser executadas por servidores
efetivos do quadro permanente, ndo sendo objeto de execucdo indireta os servi¢os que envolvam a
tomada de decisdo o posicionamento institucional na areas de planejamento, coordenacdo, supervisao
e controle; ou que sejam considerados estratégicos para 0 6rgdo cuja terceirizagdo possa colocar em
risco o controle de processos, de conhecimentos e de tecnologia.
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Para dar forca ao trabalho de levantamento das necessidades de mao de obra foi realizado o diagnostico

de cada profissional/atividades, conforme tabela abaixo:

Subsecretario

TIC

] r 1 ]
Coordenacdo de Planejamento de 2 2 4
I ——

T [ [
Coordenacéao de Infraestrutura 1 1 2
i

] [
-- Geréncia de relacionamento 1

Telefonla ‘ 2
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- Geréncia de Monitoramento - 1 - 2

Servidores cedidos de outras areas - 6 - 6
da SMT

Tabela 16 — Distribuicdo dos cargos por atividades



12 - PLANO DE METAS E ACOES

Das necessidades priorizadas, foi estabelecido um plano de metas e a¢6es para o alcance dos resultados

esperados:

12.1 - Plano de metas

Necessida Indicador O que Como mede Meta Met Meta
de mede a 2025
202
4
Capacidade O grau de ((Utilizacéo Manter a 90% 90%
utilizada de utilizacédo dos capacidade
armazenam da armazename total de
. ento local capacidade ntos locais armazenamen
Evoluir e
mantar a de emTB)/ _t_o local
i frastru armazenam (Tota_l de utilizados em
ento local. TB Uteis dos até 90%
tura de
A0S armazena_me
tecnolégi ntos locais))
x 100
cos
Utilizacao O grau de ((Média da Manter a 80% 80%
méaxima uso da Utilizacdo média da
dos links de capacidade Méaxima dos utilizacao
Internet total de links Gbps) méaxima dos
links de / (Total de links Internet
Internet em Gbps links em até 80%
momentos contrados)) da
de maxima x 100 capacidade
utilizacéo total.
(pico)
Reunides A Numero de Alcancar o 2 2
do CGTIC quantidade reunides do namero
de reunides CGTIC minimo de
do Comité duas reunides
Gestor de do CGTIC
TIC - por ano até
CGTIC, dez/2025.
instituido
pela
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Aperfeico Percentual ( (Compras Aumentar 50% 50%
ar 0s de compras planejadas para 70% a
processos planejadas Constantes execucéo de
de gestéo . constantes do PCA)/ compras
Execucao X
(_je_ do PCA do Plano (Co_mpras planejadas,
aquisicoe Anual de Efetivadas) até dez/2025.
se Contratacd ) x 100
contratag ese
Oes de Aquisicoes
TIC (PCA) em
relacdo ao
total de
compras
efetivadas
no ano.
Disponibili Percentual ((Tempo Manter um 98% 98%
dade de de em minutos minimo de
Servicos disponibilid de 98% de
criticos ade dos disponibilid disponibilida
Servicos ade no més) de dos
Fortalecer criticos de / servicos de
as Tecnologia (Quantidade TIC,
estratégia da de minutos permanentem
s de Informacéo no més) ) x ente.
continuid € 100
ade de Comunicag
TIC do, durante
0 més.
Disponibili Percentual 100% — ( Assegurar 99% | 99%
dade da de (Somatorio 99% de
telefonia disponibilid das disponibilida
fixa IP ade dos duracGes em de dos
(VolP) da servigos de minutos dos servicos de
SSP telefonia tickets com telefonia fixa
fixa da SSP parada total IP (VoiP), até
dos servicos dezembro de
resolvidos 2025.
no més) /
(Total de
minutos no
mes)
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Aumentar
a
satisfacdo
dos
usuarios
com 0S
Servigos
de TIC

Satisfacéo Percentual (c Manter 95% 95%
na entrega médio de Respostas anualmente o
de solugoes satisfagdo “Concordo” percentual
de software de clientes + médio de
€ Usuarios “Concordo satisfagcdo
em relacéo Totalmente” acima de
aos Novos )/ (Total de 95% ate
Servicos ou respostas) ) dez/2026
as x 100
melhorias
nos
servigos de
TIC
entregues
no periodo
de
medicao.

Inicio de Quantidade ( (NUmero Iniciar o 96,9 | 96,9%
atendiment de de atendimento %
0 NO prazo chamados chamados em até 10

principais com inicio minutos de
(Suporte ao de 96,9% dos
Usuério) atendimento chamados
N1, cujo no prazo) / principais
tempo de (Total de abertos para
inicio do 1° chamados suporte de
atendiment do periodo) TIC,
0 esta ) x 100 anualmente,
dentro do até dez/2025.
prazo de 10
minutos
Satisfacéo A ISC - Obter 90% de 90%
dos satisfacédo Satisfacéo satisfacdo dos | 90%
usuarios de dos clientes | dos usuarios usuarios em
TIC internos do internos relacdo ao
suporte de suporte em
TIC TIC prestado,
prestado até dezembro
pela SMT de 2025.

Tabela 17 — Plano de metas
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12.2 Plano de Ac¢des

INFRAESTRUTURA E SERVICOS

Item ID Descricao Responsével
1 AIO1 | Ampliar, modernizar e manter operacionais a infraestrutura de TIC CINF/SMT
2 Al02 | Ampliar, modernizar e manter operacionais os equipamentos de TIC voltados aos usuarios CINF/SMT
3 AIO3 | Implementar, manter e atualizar solugdes de seguranca da informagéo e comunicacdo de TIC. CINF/SMT
4 Al04 | Adquirir, ampliar e atualizar licencas de softwares voltados para os usuarios CINF/SMT
5 AI05 | Adquirir, ampliar e atualizar licengas de softwares voltados a manutencédo da infraestrutura de TIC CINF/SMT
6 Al06 | Contratar e manter solu¢éo de impresséo CINF/SMT
7 AIlO7 | Prover e manter solucéo de Sustentagéo de TIC CINF/SMT
8 AIO08 | Prover, modernizar e manter a solucéo de telefonia CINF/SMT
9 AlI09 | Adquirir, ampliar e manter solugdes de softwares utilizadas em apoio as atividades realizadas pelas areas da SSPDF =~ Requisitantes

Tabela 18 — Plano de ac¢@es de infraestrutura e servigos
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GOVERNANCA E GESTAO DE TIC

Descrigdo Responséavel
1 GVvol Implementagéo, manutencdo, ampliacdo e modernizagédo de TIC CINF/SMT
2 GV02 ::r:rﬂljrr]?ggéggéo, manutencdo, ampliacdo e modernizagédo de procedimentos de seguranga da informagéo e CMOD/SMT
3 GV03 Implementagdo, manutencdo, ampliacdo e modernizacdo das demandas do PDTIC da SSPDF CMOD/SMT
4 GV04 Implementacgédo, manutencdo, ampliacdo e modernizagéo de Telefonia CMOD/SMT
6 GV05 Execucéo de Projetos, gestdo e administragdo do ambiente Bl Sl

Tabela 19 — Plano de ac¢des de governanca e gestdo de TIC
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SEGURANCA DA INFORMACAO E PROTECAO DE DADOS

Descrigéo Responséavel
Implantar Politica de Seguranga da Informacéo, em conformidade com a
1 SI01 Lei 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais) CINF/SMT
9 s102 Am_pl_lar, ~modernlzar e manter atualizada a estrutura de seguranca e CINE/SMT
certificacdo para a rede da SSP
Aquisicdo, atualizacdo ou modernizacgéo de solucdo de busca, indexacdo
3 SI103 1 . . ., Sl
e analise em ambiente cibernético
4 S104 Aquisicéo, atualizacdo ou modernizagéo de solucgéo de Bl Sl

Tabela 20 — Plano de ac¢des de seguranca da informacéo e prote¢éo de dados
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DESENVOLVIMENTO DE SOLUCOES E APLICACOES

Descricdo Responsavel

1 DSO1 AqNU|su;ao, a_tuall_za(;ao ou _modernlzagao de solggac_) para SUPREC e DMPP
acOes operacionais no atendimento a grupos vulneraveis
Aquisicdo, atualizacdo ou modernizacdo de solucdo de

2 DS02 integracdo da bibliotecas digitais e estruturacdo da Escola SUEGEP
Virtual
Aquisicdo, contratacdo, atualizacdo ou modernizacdo de

3 DS03 solucBes para atendimento as necessidades de levantamento e SGI
atendimento a populacdo do Distrito Federal

4 DS04 Contrataga_lo de pessoa ) juridica para fornecimento ou Area Requisitante
desenvolvimento de solugédo de software

Tabela 21 — Plano de ac¢des de desenvolvimento de soluces e aplicagdes
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VIDEOMONITORAMENTO

1 AVMO1

Descricéo

Ampliacdo, manutencdo, sustentacdo e atualizagdo da
infraestrutura de videomonitoramento no Distrito Federal

Responsavel

CVIDEO/SMT

2 AVMO02

Ampliacdo, manutencdo, sustentacdo e atualizacdo de
solucdo de softwares para o videomonitoramento no
Distrito Federal

CVIDEO/SMT

3 AVMO3

Ampliacdo, manutencdo, sustentacdo e atualizacdo de
solucdo de softwares para o inteligenciamento do
videomonitoramento no Distrito Federal

CVIDEO/SMT

4 AVMO04

Ampliacdo, manutencdo, formalizacdo, sustentacdo e
atualizacdo de contratos com pessoas juridicas para o
suporte do videomonitoramento no Distrito Federal

CVIDEO/SMT

5 AVMO05

Montagem de Centros de Monitoramento Remoto (CMR)
para utilizagdo do videomonitoramento no Distrito
Federal

CVIDEO/SMT

Tabela 22 — Plano de ag¢Bes do videomoniotramento
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13 - PLANO ORCAMENTARIO

O Plano Orgamentério da TIC da SSPDF contempla os orcamentos de investimento e de custeio que serdo utilizados para alcancar os objetivos estratégicos

institucionais. Abaixo, encontra-se a necessidade orcamentaria com base no plano de aces:

- INFRAESTRUTURA E SERVICOS

CUSTOS
ACOES
INVESTIMENTOS CUSTEIO

Adaquirir, atualizar, modernizar e manter operacionais os equipamentos de Firewall R$ 9.000.000,00

Adquirir, atualizar, modernizar e manter operacionais 0s equipamentos de Antispam R$ 1.128.130,00 R$ 94.580,00
Adaquirir, atualizar, modernizar e manter operacionais os equipamentos de Rede wifi e de telefonia R$ 1.800.000,00

AlO1

Adquirir, atualizar, modernizar e manter operacional a infraestrutura de cabeamento estruturado de rede R$ 1.000.000,00 1.000.000,00
Adquirir, atualizar, modernizar e manter operacional solugdo de anélise de vulnerabilidade de segurancga R$ 150.000,00
Renovacdo do contrato de garantia e suporte do sistema de armazenamento (Storage Huawei) R$ 135.000,00

58




Renovacao do contrato de garantia e suporte do sistema de Backup R$ 45.000,00
Renovacgdo do contrato de garantia e suporte do appliance de armazenamento de dados (hutanix) R$ 840.000,00
Renovacdo do parque tecnoldgico telefones voip R$ 200.000,00
Renovacao da prestacao de servigo de fornecimento dos dois links de fibra optica dedicado de 300 Mbps R$ 200.000,00
(Link principal e redundante), & Internet por IP dedicado, com anti-DDos, e de alta disponibilidade, com
ao fornecimento de 32 IP's fixo
A0 | ompltacores, noebooks, bles, webeam, fones, et | b RSO R 300000000
AI03 | Adquirir, atualizar, modernizar e manter operacionais o EndPoint (antivirus) 300.000,00 R$ 700.000,00
Al04 | Adquirir, atualizar, modernizar e manter operacionais 0s softwares para usuarios R$ 6.000.000,00
AI05 | Adquirir, atualizar, modernizar e manter operacionais os softwares para infraestrutura R$ 3.000.000,00 R$ 1.000.000,00
AIl06 | Adquirir, atualizar, modernizar e manter operacionais solugdo para impressao R$ 1.000.000,00
AlQ07 | Contratacdo de pessoa juridica para sustentacdo de TIC R$ 6.000.000,00
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AIl08 | Adquirir, atualizar, modernizar e manter operacionais a telefonia R$ 2.400.000,00 R$ 1.000.000,00

Adaquirir, atualizar, modernizar e manter operacionais solugdo de monitoramento de pessoas em situagdo

Al09 | 4e vulnerabilidade R$ 150.000,00
Tabela 23 — Plano de Orgamentario — INFRAESTRUTURA E SERVICOS
- GOVERNANCA E GESTAO
CUSTOS
ACOES
INVESTIMENTOS CUSTEIO
GVo01 | Contratacdo de consultoria para apoio a manutencéo, ampliacdo e modernizacgdo de TIC R$ 1.000.000,00
GV02 | Contratacdo de consultoria para implementacdo de procedimentos de seguranca da informacéo e R$ 1.000.000,00
comunicagéo
GV03 | Manutencdo da estrutura para levantamento das demandas através do PDTIC R$ 500.000,00
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GV04 | Manutencdo, ampliacdo e modernizagdo de solucdo para gerenciamento de projetos R$ 500.000,00 R$ 1.000.000,00
GVo05 | Contratacdo de consultoria para apoio a manutencao, ampliacdo e modernizagéo de telefonia R$ 500.000,00
GV06 | Execucéo de Projetos, gestdo e administracdo do ambiente Bl R$ 500.000,00
Tabela 24 — Plano de Orcamentario —- GOVERNANCA E GESTAO
- SEGURANCA DA INFORMACAO E PROTECAO DE DADOS
CUSTOS

ACOES

INVESTIMENTOS CUSTEIO

SI101

Implementar a Politica de Seguranca da Informacéo, em conformidade com a Lei 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais)

R$ 200.000,00

S102

Ampliar, modernizar e manter atualizada a estrutura de seguranca e certificacao para da rede

R$ 20.000,00
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. « : « - : . ” R$
S103 | Aquisicdo de solucdo de busca, indexacao e analise em ambiente cibernético 1.000.000,00
S104 | Aquisicdo, atualizagdo ou modernizagéo de solucéo de Bl R$ 2.946.530,00 =
’ D 1.129.930,00
Tabela 25 — Plano de Orgamentario —- SEGURANGCA DA INFORMAGAO E PROTEGCAO DE DADOS
- DESENVOLVIMENTO DE SOLUGOES E APLICACOES
CUSTOS
ACOES
INVESTIMENTOS CUSTEIO

DSO1 Aqumgao_, atualizacdo ou modernizacdo de solucdo para acOes operacionais no atendimento a grupos R$ 100.000,00

vulneraveis
DS02 Aqumgac_), atualizacdo ou modernizacao de solucéo de integracéo da bibliotecas digitais e estruturacéo da R$ 500.000,00 R$ 500.000,00

Escola Virtual
DS03 Aquisicéo, contratacéo, atua[lzagao ou moder_nlzggao de solucdes para atendimento as necessidades de R$ 547.082,52 R$ 1.500.000.00

levantamento e atendimento a populagéo do Distrito Federal
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DS04 | Contratacdo de pessoa juridica para fornecimento ou desenvolvimento de solugéo de software

R$ 3.000.000,00

R$ 3.000.000,00

Tabela 26 — Plano de Orgamentario — DESENVOLVIMENTO DE SOLUGOES E APLICAGOES

- VIDEOMONITORAMENTO

ACOES

CUSTOS

INVESTIMENTOS

CUSTEIO

AVMO1

Aquisicdo de NVR (Network Video Recorder) da marca Dahua; (com Inteligéncia Artificial para cameras),

até 256 canais/unidade R LLOBOTEED
Aquisicéo de cameras para o PVU R$ 10.000.000,00
Aquisicao de switches industrial ethernet gerenciavel de 4 ou 6 portas R$ 600.000,00
Aquisicao de switch L3 gerenciavel 24 portas ethernet / 2 portas SFP R$ 80.000,00
Aquisicédo de L3 gerenciavel 24 portas SFP / 4 portas ethernet R$ 125.000,00
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Aquisicdo de alto-falante externo IP, em Rede R$ 100.000,00
Contratacdo de licenciamento do Software de Gerenciamento de Video (VMS - Video Management
: R$ 1.000.000,00
Software) e servigos agregados
AVMO02
. . . : R$
Contratacéo de atualizacéo de verséo das licencas do VMS 2.000.000,00
AVMO3 Contratacdo de solucdo de inteligenciamento para o Projeto de Videomonitoramento Urbano - PVU, R$
(softwares analiticos) 1.000.000,00
AVMO4 Ampliacdo, manutencdo, formalizacdo, sustentacdo e atualizacdo de contratos com pessoas juridicas para R$
0 suporte do videomonitoramento no Distrito Federal 12.000.000,00
AVMO5 Contratacdo de solucdo de TIC para modernizacdo e montagem das Centrais de Monitoramento Remoto R$ 5.000.000.00

(CMR) do PVU

Tabela 27 — Plano Orgamentério — VIDEOMONITORAMENTO
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INVESTIMENTO

CUSTEIO

TOTAL INFRAESTRUTURA: R$ 21.828.130,00 R$ 18.314.580,00

TOTAL GOVERNANCA E GESTAO DE TIC: R$ 500.000,00 R$ 4.500.000,00

TOTAL SEGURANCA DA INFORMACAO E PROTECAO A DADOS: R$ 2.946.530,00 R$ 2.349.930,00
TOTAL DESENVOLVIMENTO DE SOLUCOES DE APLICACOES: R$ 4.047.082,52 R$ 5.100.000,00
TOTAL VIDEOMONITORAMENTO URBANO: R$ 17.905.000,00 R$ 15.000.000,00

TOTAL GERAL R$ 47.226.742,52 R$ 45.264.510,00

Tabela 28 - Plano Orcamentario - TOTAL GERAL
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14 - PLANO DE GESTAO DE RISCOS

A Matriz de Riscos foi elaborada por meio da anélise qualitativa e tem por objetivo realizar uma anélise dos

eventos de riscos percebidos para implementacédo do PDTIC.

Para avaliacdo dos eventos de riscos identificados neste planejamento foi proposto um modelo composto da
andlise de impacto, probabilidade e exposicdo. Sugere-se que esse modelo de avaliagdo seja revisto
oportunamente quando se estabelecer uma Politica de Gerenciamento de Riscos da SSPDF, que devera ser

feita considerando a atitude organizacional perante 0s riscos.

No modelo de avaliacdo de riscos proposto neste Plano de Implementacdo o impacto e a probabilidade dos

riscos serdo avaliados da seguinte forma:

Impacto Probabilidade

Insignificante — Se o evento de risco ocorrer havera Baixa — N&o é provavel que o evento de risco ocorra,
um impacto pequeno, ou nenhum impacto, no isto €, o evento de risco tem baixa probabilidade de
resultado esperado. ocorrer.

Média — E provavel que o evento de risco ocorra, isto
é, 0 evento de risco tem probabilidade média de
ocorrer.

Moderado — Se o evento de risco ocorrer havera um
impacto moderado, no resultado esperado.

Alta — E muito provavel que o evento de risco ocorra,
isto é, 0 evento de risco tem alta probabilidade de
ocorrer.

Catastrofico — Se o evento de risco ocorrer havera
um impacto significativo, no resultado esperado.

Tabela 29 — Niveis de impacto e probabilidade para avaliagdo do evento de risco

Neste contexto considera-se que:
- Probabilidade de risco é chance de que esse risco ird ocorrer.
- Impacto do risco é o efeito nos objetivos esperados caso o evento de risco ocorra.

Essas duas dimensdes do risco, quando combinadas, resultam em um terceiro elemento denominado
exposicdo. A parametrizacdo da exposi¢do, mediante a combinacdo das dimensdes probabilidade versus

impacto foi definida como se segue:
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Exposicao alta:

- Ata probabilidade e Impacto moderado;

- Alta probabilidade e impacto catastrofico; e

- Média probabilidade e impacto catastrofico.
Exposicdo média:

- Alta probabilidade e impacto insignificante;

- Média probabilidade e impacto moderado; e

- Baixa probabilidade e impacto catastréfico.
Exposicéo baixa:

- Média probabilidade e impacto insignificante;
- Baixa probabilidade e impacto insignificante; e

- Baixa probabilidade e impacto moderado.

Figura 9 — Exemplo de matriz de riscos
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Cddigo do Risco Causa
Risco 01 - R1 - Falta de priorizacéo
Risco 02 — R2 - Atraso no processo de aquisicéo
Risco 03 - R3 - Contratacdo de empresa incapaz tecnicamente de executar o objeto
Risco 04 — R4 - Falta de conhecimento técnico pelos integrantes da equipe de contratacéo

RISCO 01 FALTA DE PRIORIZACAO

ID CAUSA FASE
- Ter aquisicdes secundarias sendo realizadas em detrimento de . ~

1. ) T Planejamento da contratacéo
aquisicdes prioritarias;

ID CONSEQUENCIAS IMPACTO | PROBABILIDADE | RISCO

1 - Pargda de servicos necessarios por falta dos ativos a serem Catastréfico Média Alta
adquiridos.

ID ACAO PREVENTIVA RESPONSAVEL
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- Demonstrar a urgéncia da aquisicdo do objeto licitado;

Equipe de Planejamento da Contratacao

ID ACAO DE CONTINGENCIA RESPONSAVEL
1. - Notificar quem decide da necessidade de priorizacdo Equipe de Planejamento da Contratacao
RISCO 02 | ATRASO NO PROCESSO DE AQUISICAO
ID CAUSA FASE
1. - Demora na producéo dos artefatos; Planejamento da Contratagédo
ID CONSEQUENCIAS IMPACTO PROBABILIDADE | RISCO
1. - Prejuizo nos servigos prestado a populacéo do Distrito Federal. Catastréfico Média Alta
ID ACAO PREVENTIVA RESPONSAVEL
- Acompanhar todas as fases mantendo os prazos previstos.
1. Equipe de Planejamento da Contratacéo

- Solicitar mais servidores para integrarem a equipe técnica.
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ID ACAO DE CONTINGENCIA RESPONSAVEL
1. - Realizacao de um contrato de manutencdo emergencial. Gestor do Contrato; e Ordenador de Despesa
RISCO 03 | CONTRATACAO DE EMPRESA INCAPAZ TECNICAMENTE DE EXECUTAR O OBJETO

ID CAUSA FASE

1 - Limitacdo da concorréncia com_ap(.enas uma ou duas empresas Planejamento da Contratagéo
oferecendo 0 mesmo tipo de servigo;

5 - Empresas sem quallflcag_ap tegn!ca adequada para a prestacao de Planejamento da Contratacio
servicos participando da licitacéo;

ID CONSEQUENCIAS IMPACTO PROBABILIDADE | RISCO
- Nao obtencdo do objeto contratado e descumprimento, pela

1. contratada, das obrigacdes previstas em legislacdo especifica e no Catastrofico Média Alta
contrato;

5 - Elevacéo do preco contratado ou interrup¢do do processo de Catastréfico Meédia Alta

contratacao;
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3. - Atraso na evolucéo da utilizacdo da solugéo contratada; Catastrofico Média Alta
4. - Interrupcéo na utilizacdo da solucédo contratada; Catastréfico Média Alta
ID ACAO PREVENTIVA RESPONSAVEL
- Buscar, se possivel, orcamento com no minimo trés empresas e
1. também cotacgdes publicas, obedecendo as determinacdes previstas na Equipe de Planejamento da Contratacao
legislagéo vigente, bem como nos normativos e portarias;
ID ACAO DE CONTINGENCIA RESPONSAVEL
1 - Regllzar a dewda_ﬁscahzagao d.o contrato para verificacao da Gestor do Contrato
qualidade dos servicos prestados;
5 - Apllcar_ as pe_nallo!agle.s devidas, caso o0 contrato ndo seja executado Gestor do Contrato
de maneira satisfatoria;
3. - Realizar chamada de remanescente da licitacéo; Gestor do Contrato
" - Realizar novo procedimento de licitacdo, exigindo maiores Gestor do Contrato

qualificagdes no Termo de Referéncia (TR).
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RISCO 04 FALTA DE CONHECIMENTO TECNICO PELOS INTEGRANTES DA EQUIPE DE CONTRATAQAO
ID CAUSA FASE
1. - Estudo Técnico Preliminar (ETP) sem a qualidade necessaria; Planejamento da Contratacéo
ID CONSEQUENCIAS IMPACTO PROBABILIDADE RISCO
1. - Aquisicdo de ativos e/ou servigos inadequados; Catastréfico Baixa Alta
ID ACAO PREVENTIVA RESPONSAVEL
1 ééngggaé;r;tgr?trrzquz (():f)m 0 conhecimento necessario para compor a Equipe de Planejamento da Contrataco
ID ACAO DE CONTINGENCIA RESPONSAVEL
1. - Contratacdo de especialista no objeto a ser adquirido; Equipe de Planejamento da Contratacao

Tabela 30 — Causas e riscos identificados
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15 - PROCESSO DE REVISAO DO PDTIC

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo devera ser avaliado ao final de cada ano, a partir da sua publicacdo no DODF e
podera ser atualizado sempre que as condicdes técnicas, administrativas e legais indicarem a necessidade de reformulac6es, de forma justificada e

aprovada pelo Comité de Governanca e Gestdo de Tecnologia da Informacdo e de Comunicagédo (CGTIC).

A revisdo do PDTIC 2024/2025 dar-se-&4 por acompanhamento periddico da realizacdo das acGes planejadas, com revisdo das necessidades,

prioridades e das acdes, a fim de que se adequem as necessidades da SSPDF.

As avaliacBGes do PDTIC sdo previstas para ocorrerem 2 (duas) vezes por ano (semestralmente), sempre que necessario, apos a publicacao do plano

e enquanto nao finalizar o periodo estabelecido de vigéncia.
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16 - FATORES CRITICOS DE SUCESSO

Foram identificados os seguintes fatores criticos de sucesso para a implantagdo do PDTIC:

- Diagnostico, Controle e Monitoramento periddico do cumprimento das acdes definidas no PDTIC;

- RevisOes periodicas do PDTIC, sempre que necessario, para contemplar mudangas na estrutura organizacional e/ou alteracdes nas diretrizes

estratégicas do 6rgdo;

- Entendimento do PDTIC como um instrumento dinamico, continuo e crucial para o planejamento e norteamento das ac6es de TlI;

- Capacitacdo continua do pessoal de TIC;

- Valorizagao dos servidores atuantes na area de TIC;

- Disponibilidade de orcamento para execugéo das a¢des definidas no PDTIC;

- Mudanca cultural na SSPDF nos temas de Seguranca da Informacéo, Governanca de Tl e Gestdo de Riscos e Gestao de ativos de TIC;

- Planejamento das areas quanto as demandas de TIC.
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17 - CONCLUSAO

O PDTIC foi elaborado considerando o atendimento das necessidades de informacdo através de tecnologias que promovam a colaboracéo, a
mobilidade, a inteligéncia e a confianca visando maior apoio e alinhamento aos objetivos estratégicos da SSPDF, e como sendo agente promotor

de mudancas e impactos sociais.
Desta forma, por este instrumento, é possivel acompanhar a atuacao da area de TIC e sua aderéncia a missdo, viséo e valores.

Cabe ressaltar que, dada a sistematica de priorizacdo estabelecida, este documento deve ser revisto a cada ciclo de revisdo do Planejamento
Estratégico, uma vez que as unidades demandantes poderdo submeter pedidos de insercao/repriorizacdo das demandas a SMT, de acordo com a

estratégia institucional.
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18 - DOCUMENTOS DE REFERENCIA

A elaboracdo do PDTIC da SSPDF baseou-se em documentos legais, politicas publicas, guias, estratégias, diretrizes e boas praticas. A tabela
abaixo apresenta os documentos que serviram como material de referéncia para elaboracéo do plano.

DRO1 | Decreto N° 40.079, de 04 de setembro de 2019, que aprova o Regimento Interno da Secretaria de Estado de Seguranca Plblica do
Distrito Federal. (http://www.ssp.df.gov.br/wp-conteudo/uploads/2017/11/DODF-169-05-09-2019-INTEGRA.pdf)

DRO2 | Decreto N2 37.667, de 29 de setembro de 2016. Dispde sobre a contratacdo de bens e servicos de Tecnologia da Informacéo no ambito
da Administragéo Direta e Indireta do Distrito Federal. O Decreto orienta reger-se, no que couber, pelo disposto no Decreto Federal
N° 7.174/2010, Instrucdo Normativa MP/SLTI n°® 04/2014 e Instrucdo Normativa MP/SLTI n° 02/2015, ambas da Secretaria de

Logistica e Tecnologia da Informacao do Ministério do Planejamento, Or¢camento e Gestao.

DRO3 | Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 regida pela Lei n® 14.133, de 2021 Dispde sobre o processo de
contratacdo de solucdes de Tecnologia da Informacdo e Comunicacdo - TIC pelos 6rgéos e entidades integrantes do Sistema de
Administracéo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal. As contratacOes de solucdes de TIC
no ambito dos 6rgaos e entidades integrantes do SISP deverdo estar em consonancia com o PDTIC do 6rgdo ou entidade, elaborado

conforme Portaria SGD/ME n° 778, de 4 de abril de 2019, e suas atualizaces; alinhadas a Estratégia de Governo Digital, instituida
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pelo Decreto n° 10.332, de 28 de abril de 2020, e suas atualizacGes; e integradas a Plataforma gov.br, nos termos do Decreto n° 8.936,

de 19 de dezembro de 2016, e suas atualiza¢des, quando tiverem por objetivo a oferta digital de servicos publicos.

DRO4 | Instrucdo Normativa N° 1, DE 4 de abril de 2019 - Dispde sobre o processo de contratacéo de solugdes de Tecnologia da Informagéo
e Comunicacdo - TIC pelos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo -
SISP do Poder Executivo Federal.

DRO5 | Guia de PDTIC do SISP. Versao 2.0 — Ministério do Planejamento, Desenvolvimento e Gestdo, 2016 — Documento que auxilia a
elaboracdo e o acompanhamento de um PDTIC.

DRO6 | Estratégia Geral de Tecnologia da Informacédo do DF — EGTIC (elaborado pelo Comité Gestor de Tecnologia da Informacédo do
DF).

DRO7 | Decreto N°40.079, de 04 de setembro de 2019 — Regimento Interno da Secretaria de Estado de Seguranca PUblica do Distrito Federal.

DRO8 | Plano Distrital de Seguranca Publica e Defesa Social — PDISP: 2021 — 2030;

DRO9 | Plano Estratégico da Secretaria de Estado de Seguranca Publica do Distrito Federal 2016 — 2019 Portaria N° 38, de 15 de margo

de 2018, publicada no DODF N° 57 de 23 de marc¢o de 2018;
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DR10

Plano Geral de Aquisigdes da SSP/DF, 2021 e 2022.

DR11

Portaria 167 de dezembro de 2021, que institui e define as regras gerais do Comité de Governanca e Gestdo de Tecnologia da

Informacao e Comunicagdo — CGTIC da SSPDF

1 Disponivel em: https://www.ssp.df.gov.br/wp-conteudo/uploads/2019/10/PDISP-plano-de-sequranca-06.01.22-PUBLICADO.pdf
2 Disponivel em : https://www.ssp.df.gov.br/wp-conteudo/uploads/2019/10/PLANO_ESTRATEGICO_SSP_08.01.pdf
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