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INTRODUCAO

O Plano Diretor de Tecnologia da Informag&o e Comunicagao (PDTIC) da Secretaria
de Estado de Seguranga Publica do Distrito Federal (SSPDF) tem por objetivo orientar o
planejamento estratégico e a governanga da area de TIC, assegurando que as agdes € 0s
investimentos tecnoldgicos estejam alinhados a misséo institucional e as diretrizes de mo-
dernizagao do 6rgdao. O documento visa promover a transformacéao digital, aprimorar a
eficiéncia dos processos internos, fortalecer a seguranga da informacgao e otimizar a apli-
cacao dos recursos publicos, contribuindo diretamente para a melhoria dos servigos pres-

tados a sociedade.

O conteudo do PDTIC abrange o diagnéstico do ambiente tecnolégico da SSPDF,
o levantamento e a priorizagdo das necessidades de TIC das unidades organizacionais,
bem como o portfélio de agdes e projetos com suas respectivas metas e indicadores. Inclui,
ainda, a estimativa orgamentaria; o modelo de governanga de TIC, com definicdo clara de
papéis e responsabilidades; o modelo de gestao de riscos e de seguranga da informagéo;
e a rastreabilidade entre demandas, projetos e contratagdes. O documento estabelece,
também, processos de monitoramento e avaliagdo continua de resultados, garantindo

transparéncia, efetividade e melhoria permanente da gestao tecnoldgica.

A abrangéncia do PDTIC se estende a todas as unidades da SSPDF e as iniciativas
sob responsabilidade da area de TIC, contemplando sistemas corporativos, infraestrutura
tecnoldgica, servigos de comunicagao e telecomunicagdes, seguranga da informagao, ges-
tdo de dados e suporte técnico. O PDTIC 2026-2027 tera vigéncia de 1° de janeiro de
2026 a 31 de dezembro de 2027, com a governanga exercida por comités internos respon-
saveis pelo acompanhamento periddico das acdes. Esta prevista revisdo anual do plano,
permitindo ajustes em metas, portfélio e orgamento, além da possibilidade de revisdes
extraordinarias diante de mudancgas relevantes no contexto legal, estratégico, tecnoldégico

ou orcamentario.

A Tecnologia da Informagado e Comunicagao (TIC) da SSPDF tem por finalidade
prover solugdes tecnoldgicas que assegurem a automagao de processos, a comunicagao
institucional, o armazenamento e o tratamento de dados, bem como a prestagao de servi-
¢os de telecomunicagdes, conforme disposto no Regimento Interno do 6rgao. Este PDTIC

2026—-2027 é elaborado em conformidade com o marco normativo federal e distrital, com
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destaque para: Lei n® 14.129/2021 (Governo Digital), Lei n°® 13.709/2018 (LGPD), Lei n°
14.133/2021 (Licitagdes e Contratos), Instrugdo Normativa SGD/ME n° 94/2022 (processo
de contratacéo de solugdes de TIC, recepcionada no DF pelo Decreto n°® 45.011/2023) e
Instrugcdo Normativa SEGES/MPDG n° 5/2017 (terceirizagao/servigos sob execugao indi-
reta, aplicada de forma supletiva quando cabivel). Observa, igualmente, os instrumentos
orcamentarios: Plano Plurianual (PPA) 2024—-2027, Lei de Diretrizes Orgamentarias (LDO)
2026 e Lei Orcamentaria Anual (LOA).

O PDTIC constitui o principal instrumento de diagndstico, planejamento e gestao
dos recursos tecnoldgicos, subsidiando decisdes estratégicas e operacionais para que in-
vestimentos e a¢des de TIC permanegam alinhados as prioridades institucionais e as es-
tratégias setoriais do Governo do Distrito Federal — em especial o Plano Distrital de Se-
guranga Publica e Defesa Social (PDISP 2022-2031) e o Planejamento Estratégico da
SSPDF. Em aderéncia a IN n°® 94/2022 e a Lei n° 14.133/2021, o plano orienta o ciclo de
contratagdes de TIC — incluindo, quando aplicavel, ETP, DFD, PCA, TR/ET, matriz de
riscos e mecanismos de fiscalizagao e governanga —, reforcando transparéncia, eficiéncia,

economicidade e seguranga da informagao ao longo de todo o ciclo de vida das solugdes.

O presente PDTIC 2026-2027 foi estruturado a partir da analise do cenario atual
(com Matriz SWOT), do levantamento e da priorizagdo das necessidades tecnoldgicas e
da definicao de um portfélio de iniciativas com metas e indicadores, acompanhado de es-
timativa orgamentaria e respectivas fontes de financiamento. Considera, ainda, a gestao
de riscos, a protecao de dados pessoais (em conformidade com a LGPD) e os resultados
do ciclo anterior, consolidando um planejamento transparente, eficiente e sustentavel, ali-
nhado as boas praticas de governancga publica e aos referenciais normativos que regem a

transformacao digital, a contratagéo publica e a protegdo de dados no @mbito da SSPDF.
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TERMOS E ABREVIAGOES

CIOB - Centro Integrado de Operagdes de Brasilia

|OA - Instituicbes, Orgéos e Agéncias

PCDF - Policia Civil do Distrito Federal

PDISP - Plano Distrital de Seguranga Publica e Defesa Social
PDTIC — Plano Diretor de Tecnologia da Informacédo e Comunicacgao
SMT — Subsecretaria de Modernizagdo Tecnoldgica

SSPDF — Secretaria de Estado de Seguranga Publica do Distrito Federal
TIC — Tecnologia da Informagao e Comunicagao

LGPD — Lei Geral de Protecao de Dados

ETP — Estudo Técnico Preliminar

DFD — Documento de Formalizagdo da Demanda

PCA - Plano de Contratacdes Anual

TR — Termo de Referéncia
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METODOLOGIA

Em aderéncia ao Guia de Elaboracdo do PDTIC do SISP, v.2.1 (dez/2021), o pro-
cesso foi estruturado nas etapas abaixo, refletindo os papéis e interagdes do fluxograma
(CGTIC, SMT e Areas Demandantes).

1) Preparagao SMT

- Entrada: A SMT configura o projeto do PDTIC, define cronograma, responsabilidades e

o Formulario de Levantamento de Necessidades (Forms).
- Produtos: plano de trabalho, matriz de stakeholders, formulario-padrao e orientagoes.
2) Coleta/Diagnéstico (Areas Demandantes <> SMT)

- Entrada: A SMT envia o formulério as Areas Demandantes. As Areas Demandantes res-
pondem o formulario com necessidades, riscos e dependéncias. A SMT complementa o

diagnostico com histéricos de demanda, sistemas corporativos e reunides facilitadas.
- Produtos: Inventario de Necessidades, insumos para SWOT e mapa de riscos preliminar.
3) Consolidacao e Planejamento (SMT)

- Entrada: A SMT consolida informagdes, executa a Matriz SWOT, prioriza demandas, es-
trutura o portfélio de iniciativas com metas, indicadores e estimativa orgcamentaria
(PPA/LDO/LOA).

- Produtos: minuta do PDTIC, portfdlio priorizado, plano de monitoramento.
4) Avaliagao e Aprovagao (CGTIC / Alta Gestao)

- Entrada: A SMT submete a minuta ao CGTIC e a Alta Gestao para avaliagao e aprovagao.

Ajustes finais sao incorporados até a deliberagao conclusiva.

- Produto: PDTIC aprovado.
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5) Publicagdo (SMT)

- Entrada: Publicagéo oficial do documento (SEl/portal institucional) e comunicagao as uni-

dades.
- Produto: PDTIC publicado.
6) Monitoramento e Encerramento do Ciclo (SMT/CGTIC)

- Entrada: Monitoramento continuo do portfélio (painéis e relatérios), com acompanha-
mento periddico no CGTIC. Previstos ajustes e revisdes (anuais e extraordinarias) con-

forme desempenho e mudancgas legais/estratégicas.
- Produto: relatérios de status e registro de ligdes aprendidas; conclusao do ciclo.

Para o ciclo 2026 — 2027, a coleta utilizou Forms, reunides de alinhamento e analise
de histérico; o Inventario de Necessidades foi consolidado a partir das respostas das Sub-
secretarias (pontos focais) e da Equipe de Elaboragao, garantindo coordenagéao, transpa-
réncia e rastreabilidade entre demandas, planejamento e execug¢éo, como ilustrado no flu-

xograma.

Processo de Elaboracao do PDTIC - etapas
ED 4 Avaliagioe

APROVAGAO do £
CGTIC POTIC pela PUBLICAGAO

Alta Gestio

ENVIAR CONSOLIDAR
FORMULARIO INFORMAGOES

Figura 1 — Processo de Elaboragao do PDTIC
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DOCUMENTOS DE REFERENCIA

A elaboragao do Plano Diretor de Tecnologia da Informagéo e Comunicagao (PDTIC)

da Secretaria de Estado de Seguranca Publica do Distrito Federal (SSPDF) para o biénio

2026-2027 esta fundamentada em um conjunto de normativos legais e estratégicos que

asseguram o alinhamento institucional, a conformidade juridica e o direcionamento eficiente

das agdes de TIC. A seguir, sdo apresentados os principais documentos e normas que ori-

entam este plano, com suas respectivas correlacdes:

Eixo / Nivel de Referéncia

Documento / Instrumento

Planejamento Estratégico

PEI — Plano Estratégico Institucional (SSPDF)

PDISP 2022-2031

Plano Estratégico do GDF

PDTIC 2024-2025 (vigente)

Regimento Interno da SSPDF

Guia PDTIC do SISP v2.1 (dez/2021)

Planejamento e orcamento

PPA — Plano Plurianual

LDO - Lei de Diretrizes Orgamentarias

LOA — Lei Orgamentaria Anual

PCA — Plano de Contratagées Anual (SSPDF)

Marco juridico (contratagoes)

Decreto n°® 44.330 de 16/03/23, que regulamenta a Lei
n° 14.133/2021, no ambito do DF.

Decreto DF n® 45.011/2023

IN SGD/ME n° 94/2022

IN SGD/MGI n° 6/2023 (alterada pela IN n°® 86/2025)

IN SEGES/MPDG n° 5/2017

Normas internas de contratagdo (manuais/checklists)

Dados / Seguranca / Interope-
rabilidade

Lei n°® 13.709/2018 — LGPD

Lei n°® 14.129/2021 — Governo Digital

Politica/Norma de Seguranga da Informagao
(GDF/SSPDF)

Gestao de Riscos e Continuidade (normas internas)

Interoperabilidade, Dados Abertos e Arquitetura de Da-
dos

Plano/Politica de Ciberseguranga

Governancga e gestao de TIC

Artefatos TIC (ETP, DFD, TR/ET, PCA , Matriz de Ris-
cos, ANS, Plano de Fiscalizagcéo, Sustentagcao)

Metodologias de projetos/portfélio (PMO)

Politica de Governanca de TIC/Digital e CGTIC

ITSM/ITIL — Gestao de Servigos

Acessibilidade digital e sustentabilidade (T| Verde)

Jurisprudéncia e controle

Acoérdaos TCU

Pareceres da Procuradoria do DF (consultoria juridica)

Relatérios de auditoria interna/controle interno

10
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PRINCIiPIOS E DIRETRIZES

A elaboragao do PDTIC observou um conjunto de principios e diretrizes que orientam a gestao de TIC e asseguram o ali-

nhamento as politicas institucionais e as boas praticas de governanga, conforme descrito a seguir.

Principios

Diretrizes

Registro e memoéria institucional - consolidar o histérico das
aquisigcdes de TIC (2024-2025) como base para diagndstico, li-
¢Oes aprendidas e economicidade;

Uso racional dos recursos - promover a utilizagéo responsavel
e eficiente dos recursos tecnoldgicos sob gestdo da SMT, maxi-
mizando valor publico;

Alinhamento estratégico - aderéncia ao Plano Estratégico da
SSPDF e as politicas nacional e distrital de seguranga, garan-
tindo coeréncia finalistica;

Atualizagao da infraestrutura - modernizar e manter infraes-
trutura e servicos de TIC com foco em disponibilidade, desem-
penho e suporte as demandas;

Abrangéncia inicial clara - foco inicial no Plano de Aquisigdes
da SSPDF e nas necessidades ja identificadas na SMT, com
expansao progressiva;

Convergéncia aos objetivos institucionais — garantir que
acoes e projetos de TIC estejam alinhados aos objetivos estra-
tégicos da SSP;

Ciclo vivo e colaborativo - compromisso de atualizar o PDTIC
a medida que as demais areas da SSPDF apresentarem novas
necessidades e mudancgas de contexto;

Sl e Comunicagdes — assegurar a gestdo de Seguranga da
Informacdo e Comunicagdes (confidencialidade, integridade,
disponibilidade e autenticidade);

Gestao de riscos - prever e orientar o desenvolvimento da Po-
litica de Gestao de Riscos de TIC da SSPDF (integragao com
governanga);

Processos de Tl maduros — manter processos mapeados, for-
malizados, mensurados e continuamente otimizados (PDCA);

Melhoria continua e transparéncia - elevar a qualidade dos
servicos de TIC e publicar informagdes de forma organizada a
sociedade

Exceléncia e inovagao — buscar criatividade, padrdes tecno-
l6gicos e solugdes de mercado que ampliem a efetividade e a
interoperabilidade;

Efetividade do gasto - direcionar recursos de TIC para gerar
resultados mensuraveis

Informagao confiavel para decisao — orientar dados, siste-
mas e analytics para apoiar processos e decisdes da SSP.

11
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Como esses principios e diretrizes orientam o conteudo do PDTIC

Diagnostico e Inventario de Necessidades: parte do historico de aquisicdes e da
abrangéncia inicial (SSPDF/SMT), alinhado ao Plano Estratégico e as politicas de
segurancga.

Plano de Metas e Ag¢des: prioriza infraestrutura, Sl, processos e inovagao para sus-
tentar servicos criticos e gerar valor mensuravel.

Planos Orgamentario, de Pessoas e de Riscos: vinculam cada agao a resultados es-
perados, indicadores e tratamento de riscos coerentes com a Politica de Riscos de
TIC.

Critérios de priorizagao de necessidades

Alinhamento estratégico (objetivos da SSPDF e politicas de segurancga).

Criticidade do servigo (impacto em missao-fim, seguranga publica e continuidade).
Valor ao cidadao e a gestao (beneficio publico, transparéncia, qualidade do servigo).
Relagao custo—beneficio (economicidade e viabilidade orgamentaria).

Risco e conformidade (SI, LGPD, normativos e auditorias).

Prontidao e dependéncias (maturidade do processo, equipe, contratos, integracdes).
Padronizagao e interoperabilidade (aderéncia a padrdes e integragéo entre 6rgaos).
Critérios para aceitacéo de riscos (quando n&o eliminaveis de imediato)

Residual aceitavel: risco residual abaixo de limiares definidos pela Politica de Riscos
de TIC.

Compensagdes: existéncia de controles compensatorios (técnicos/administrativos) e
plano de mitigag&do com prazos.

Proporcionalidade: risco compensado por alto beneficio/urgéncia do servigo essen-
cial.

Temporalidade: aceitagdo temporaria, com reavaliagcao periddica e gatilhos claros.

Conformidade minima: n&o aceitar riscos que violem lei ou normativos mandatorios.

12
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ORGANIZAGAO DA TIC

A Subsecretaria de Modernizagao Tecnoldgica (SMT) da SSPDF, uma unidade estra-
tégica diretamente vinculada a Subsecretaria Executiva de Gestao Integrada, tem como prin-
cipal atribuigao propor, implementar e coordenar solugdes de tecnologia da informagéo, au-
tomagao de processos, comunicagao eletrdnica, armazenamento de dados e telecomunica-

¢des, visando a modernizacao e eficiéncia institucional.

A SMT é estruturada em quatro coordenagdes, que distribuem suas competéncias
entre dez geréncias, dois nucleos e assessorias, todas subordinadas ao Subsecretario de

Modernizagao Tecnoldgica.

Coordenacao de Planejamento de TIC (CPTIC): Responsavel pela elaboragao, co-
ordenacédo e execugdo do Plano Diretor de Tecnologia da Informagdo e Comunicagao
(PDTIC) e do Plano de Contratagbées Anual (PCA) da SMT. Suas fun¢des incluem promover
a padronizacéo dos recursos de TIC (visando integracédo e interoperabilidade), elaborar e
coordenar propostas da Politica de Seguranga da Informacdo e Comunicagdo (PROSIC),
acompanhar a gestdo de projetos de TIC (assegurando integragédo com o PDTIC), definir
processos e padrdes operacionais, supervisionar geréncias, participar do planejamento es-
tratégico e operacional da SMT, propor politicas e diretrizes para TIC, prospectar e especifi-
car produtos/servigcos tecnoldgicos, e planejar agdes para gestdo de riscos e protecédo de
dados pessoais (LGPD). Também supervisiona a aplicagéo de recursos de TIC e acompa-

nha a avaliagao de planos e priorizagao de projetos.

Coordenacao de Videomonitoramento (CVIDEO): Assessora o Subsecretario em
assuntos do Sistema de Videomonitoramento da SSPDF, incluindo gestao e suporte técnico.
Articula agdes integradas, acompanha metas de desenvolvimento, expansao e manutengao
do sistema de videomonitoramento (urbano e rural), e monitora a aplicagédo orgamentaria.
Coordena unidades subordinadas, participa do planejamento da SMT, propde politicas es-
pecificas e dirige a elaboragéo e execugao de projetos de expansao, manutengao e moder-

nizagao das solugdes de videomonitoramento.

Coordenacao de Desenvolvimento de Sistemas (CDES): Coordena, planeja e su-

pervisiona projetos e atividades de sistemas informatizados da SSPDF. Planeja agdes de

13
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desenvolvimento, arquitetura e sustentacado de software, acompanha metas de desenvolvi-
mento de sistemas. Supervisiona geréncias, participa do planejamento da SMT e propde

politicas e diretrizes para TIC.

Coordenacao de Infraestrutura (CINF): Articula agbes com outras areas da SMT
para resultados institucionais em infraestrutura tecnoldgica. Elabora propostas para o Plano
de Continuidade de Negdcios (PCN) da SSPDF, gerencia o parque tecnolégico da Secretaria,
coordena e supervisiona geréncias, participa do planejamento da SMT e propde politicas e

diretrizes para a infraestrutura tecnoldgica.
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ORGANOGRAMA DA SUBSECRETARIA DE MODERNIZACAO TECNOLOGICA

O organograma da Subsecretaria de Modernizagdo Tecnoldgica (SMT) é apresentado na figura a seguir, demonstrando a estrutura
hierarquica, as principais unidades organizacionais e as linhas de subordinagéo.

SMT

CPTIC CDES CVIDEO CINF

l GPROT \ ' GGTIC \ lGDADOS\ l GDESIS l GREQUI \ l GMONIT \ l GINOVA DISUP
l GERTEL GRELA

GREDE

(=

_"li"l
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RESULTADOS DO PDTIC ANTERIOR

O Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC) 2024-2025 foi
elaborado em consonancia com o Planejamento Estratégico da Secretaria de Estado de Se-
guranga Publica do Distrito Federal (SSPDF) e com o Plano de Contratagées Anual (PCA)
do mesmo periodo. Seu propdsito foi identificar e priorizar as necessidades de informagao,
infraestrutura e servigos de TIC, traduzindo-as em metas, agdes e prazos para atender as

demandas das areas finalisticas da SSPDF.

A execucgédo do plano baseou-se na alocagao racional de recursos humanos, materiais
e financeiros, buscando eficiéncia operacional, integracao tecnoldgica e o fortalecimento da
governanga de TIC. O PDTIC 2024-2025 atuou como instrumento de direcionamento estra-
tégico das iniciativas tecnoldgicas, promovendo avangos na modernizagdo de processos in-
ternos, na ampliagdo da infraestrutura, na evolugao de sistemas corporativos e na seguranca
da informacao, contribuindo diretamente para a missao institucional da SSPDF e para a me-

Ihoria dos servigos ao cidadao do Distrito Federal.

Este documento, referente ao novo ciclo 2026—-2027, apresenta os resultados alcan-
¢ados no biénio 2024-2025 e estabelece o planejamento estratégico para o proximo periodo,
assegurando a continuidade das iniciativas em curso e a evolugdo das capacidades tecno-

l6gicas institucionais.

Cumpre destacar que determinadas agoes iniciadas em 2024—-2025 e ainda nao con-
cluidas foram incorporadas ao PDTIC 2026-2027, de modo a preservar a coeréncia dos
investimentos e o alcance dos resultados esperados. As agdes nao executadas no periodo
foram reavaliadas e poderao ser reincluidas no novo plano, mediante justificativa técnica,

priorizagcdo orcamentaria e validacao das areas demandantes.

A seguir, apresentam-se as tabelas consolidadas de resultados de execugéo das

acgodes previstas no PDTIC 2024-2025, classificadas conforme seu nivel de atendimento.
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Atendido Atenqido Néo Em anda-
Parcial- Aten-

Totalmente mente dido mento

Adquirir, atualizar, modernizar e manter operacionais os equipa-
AlO1 ; X
mentos de Firewall
Adquirir, atualizar, modernizar e manter operacionais os equipa-
AlO1 ; X
mentos de Antispam
Adquirir, atualizar, modernizar e manter operacionais os equipa-
AlO1 o , X X
mentos de Rede wifi e de telefonia
Adquirir, atualizar, modernizar e manter operacional a infraestru-
AlO1 X X
tura de cabeamento estruturado de rede
Adquirir, atualizar, modernizar e manter operacional solugéo de
AlO1 o - X X
analise de vulnerabilidade de seguranga
AlO1 Renovacao do contrato de garantia e suporte do sistema de arma- X
zenamento
Renovacao do contrato de garantia e suporte do sistema de
AlO1 X
Backup
Renovagao do contrato de garantia e suporte do appliance de ar-
AlO1 . X X
mazenamento de dados (nutanix)
AlO1 | Renovagao do parque tecnolégico telefones voip X
Al01 | Renovacao prestagao servigco fomecimento links fibra éptica X
Adquirir, atualizar, modernizar e manter operacionais os equipa-
Al02 . X X
mentos de TIC voltados para os usuarios
Adquirir, atualizar, modernizar e manter operacionais o0 EndPoint
AIO3 o X
(antivirus)
AlO4 Adquirir, atualizar, modernizar e manter operacionais os softwares X
para usuarios
AlO5 Adquirir, atualizar, modernizar e manter operacionais os softwares X
para infraestrutura
AlOG Adquirir, atualizar, modernizar e manter operacionais solugéo para X
impressao
AlO7 | Contratagéo de pessoa juridica para sustentacédo de TIC X
AlO8 | Adquirir, atualizar, modernizar e manter operacionais a telefonia X X
Adquirir, atualizar, modernizar e manter operacionais solugéao de
AI09 ; . ~ - X
monitoramento de pessoas em situacdo de vulnerabilidade

17



Plano Diretor de Tecnologia da Informag¢do e Comunicagdo — SMT 2026 — 2027

Contratagdo de consultoria para apoio a manutengédo, ampliagdo e

Aquisicéo de alto-falante externo IP, em Rede

GVO1 modernizagao de TIC X
GV02 Contratagao de consultoria para implementagéo de procedimentos
de seguranga da informagao e comunicagao
Manutencao da estrutura para levantamento das demandas atra-
GV03 |
vés do PDTIC
GV04 Manutencéo, ampliacdo e modernizagéo de solugao para gerencia-
mento de projetos
Contratagdo de consultoria para apoio a manutengio, ampliacdo e
GV05 A .
modernizacao de telefonia
GV06 | Execucgao de Projetos, gestdo e administragdo do ambiente Bl
Implementar a Politica de Seguranga da Informagéo, em conformi-
SI01 |dade com a Lei 13.709/2018 (Lei Geral de Protegao de Dados Pes-
soais)
Ampliar, modernizar e manter atualizada a estrutura de seguranca
S102 L X
e certificagdo para da rede
SI03 Aquisicdo de solucéo de busca, indexacao e analise em ambiente
cibernético
SI04 | Aquisi¢ado, atualizagdo ou modernizagéo de solugéo de Bl
DSO1 Aquisicao, atualizagdo ou modernizagao de solugao para agdes X
operacionais no atendimento a grupos vulneraveis
DS02 Aquisicado, atualizagdo ou modernizac&o de solugdo de integracao X
da bibliotecas digitais e estruturagdo da Escola Virtual
Aquisi¢ao, contratagéo, atualizacdo solugdes para atendimento as
DS03 ; X . = X
necessidades de levantamento e atendimento a populagio do DF
Contratagao de pessoa juridica para fornecimento ou desenvolvi-
DS04 - X
mento de solugao de software
AVMO1 Aquisicdo de NVR (Network Video Recorder) da marca Dahua; X
(com Inteligéncia Artificial para cAmeras), até 256 canais/unidade
AVMO1 | Aquisicdo de cameras para o PVU X
AVMO1 | Aquisicéo de switches ethernet gerenciavel de 4 ou 6 portas X
AVMO1 | Aquisigdo switch L3 gerenciavel 24 portas ethernet / 2 portas SFP X
AVMO1 | Aquisigao de L3 gerenciavel 24 portas SFP / 4 portas ethernet X
AVMO1 X
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AVMO1

Adquirir, atualizar, modernizar e manter operacionais os equipa-
mentos de vigilancia PVU/PVR — Torres/Postes de Seguranga

AVMO02

Contratagao de licenciamento do Software de Gerenciamento de
Video (VMS - Video Management Software) e servigos agregados

AVMO02

Contratagéo de atualizagao de versao das licengas do VMS

AVMO3

Contratagéo de solugao de inteligenciamento para o Projeto de Vi-
deomonitoramento Urbano - PVU, (softwares analiticos)

AVMO04

Ampliagdo, manutengao, formalizagao, sustentagéo e atualizagédo
contratos com PJ para o suporte do videomonitoramento no DF

AVMO05

Contratagao de solugéo de TIC para modernizagdo e montagem
das Centrais de Monitoramento Remoto (CMR) do PVU
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Infraestrutura e Servigos

Quantidade | Percentual

18

100%

Segurancga de Informacao e Prote¢ao a Dados

Atendido totalmente 11 61%
Atendido parcialmente 1 6%
Nao atendido
Nao atendido - em andamento 6 33%
Cancelado

Governanca e Gestao 6 ‘ 100% \
Atendido totalmente
Atendido parcialmente 1 17%
Nao atendido 3 50%
Nao atendido - em andamento 1 17%
Cancelado 1 17%

100%

|

Videomonitoramento

Atendido totalmente

Atendido totalmente 1 25%
Atendido parcialmente 1 25%
Nao atendido
N&o atendido - em andamento 2 50%
Cancelado

Desenvolvimento e Manutencgéao de Sitemas 4 \ 100% \
Atendido totalmente 2 50%
Atendido parcialmente
Nao atendido
Nao atendido - em andamento
Cancelado 2 50%
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Atendido parcialmente

Nao atendido

Nao atendido - em andamento 2 17%
Cancelado 1 8%
Resumo Geral 44 100%
Atendido totalmente 23 52%
Atendido parcialmente 3 7%
Nao atendido 3 7%
Nao atendido - em andamento 11 25%
Cancelado 4 9%

PDTIC 2024-2025
Cancelado [
Mao atendido - em andamente [N

Mo atendido i

Atendido parcialmente  [Jjj

aArendido totalmente [N
Resumo Geral [
0 10 20 30 40

m Quantidade
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* Modernizar e
sustentar a
infraestrutura e os
servigos de TIC da
SSP/DF, alinhando-
0S A0S pProcessos
institucionais para
apoiar as decisdes e
operagoes de
seguranga publica,
com eficiéncia,
confiabilidade e
transparéncia,
entregando valor ao
cidadao.

* Ser referéncia distrital em
solucdes de TIC seguras,
inovadoras e orientadas a

resultados, capazes de
responder com agilidade
as demandas da gestao e
da sociedade, em
coerénciacom o
planejamento estratégico
da seguranga publica

Valores

Eficiéncia e qualidade:
foco em resultados,
simplicidade de servigos
e desempenho
confiavel.

Desenvolvimento de
pessoas: capacitacao
continua,
reconhecimento e
ambiente colaborativo.

Inovacao responsavel:
adogao de tecnologias e
praticas que gerem valor
ao negocio de
seguranga publica.

Transparéncia:
divulgacgédo ativa de
informacgdes e prestagao
de contas

Melhoria continua:
avaliagao constante de
desempenho,
indicadores e processos

Conformidade e
governancga: aderéncia
a normas, papeis e
instancias decisorias
(CGTIC/SMT).
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OBJETIVOS ESTRATEGICOS

Os objetivos estratégicos da Unidade de Tecnologia da Informacédo e Comunicagéao
(TIC) da SSPDF foram definidos de forma alinhada aos objetivos estratégicos institucionais
previstos no Plano Distrital de Seguranga Publica e Defesa Social — PDISP 2021-2030 e
no Planejamento Estratégico da Secretaria. Esses objetivos asseguram que a atuacéo da
Tl contribua diretamente para o fortalecimento da seguranca publica, para a modernizagao

institucional e para o aprimoramento dos servigos oferecidos a sociedade.

De maneira integrada, a Unidade de TIC busca: modernizar e ampliar a infraestru-
tura tecnoldgica da SSPDF; aprimorar a governanga e a gestao de servigos de TIC; desen-
volver e evoluir solugdes que apoiem as atividades finalisticas; fortalecer a seguranga da
informacao e a protecao de dados pessoais; consolidar e expandir o videomonitoramento
como ferramenta estratégica; e garantir que os investimentos e iniciativas tecnologicas es-
tejam alinhados as prioridades institucionais e as politicas governamentais. Esses objetivos
orientam o conjunto de agdes do PDTIC, assegurando que a tecnologia cumpra seu papel

como suporte essencial as politicas, operagoes e decisdes estratégicas da Secretaria.

ANALISE DE SWOT

Analise SWOT: Conceito e Aplicagao

A analise SWOT ¢é uma ferramenta estratégica amplamente utilizada para avaliar
cenarios e apoiar o planejamento, especialmente na gestao publica. Sua simplicidade e
flexibilidade permitem identificar fatores internos e externos que influenciam a atuagao ins-

titucional, servindo como base para decisdes fundamentadas.

O termo SWOT é um acronimo das palavras em  inglés:
Strengths (Forcas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats

(Ameacas).
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Aplicacao no PDTIC da SSP/DF

No contexto do Plano Diretor de Tecnologia da Informag¢do e Comunicagédo (PDTIC) da
Secretaria de Seguranga Publica do Distrito Federal (SSP/DF), a analise SWOT foi utilizada
como instrumento de diagndstico estratégico. A metodologia foi organizada em quatro eta-

pas:

Etapa 1: Defini¢cao da Linha de Controle

Delimitagao dos fatores internos e externos a organizag¢ao. Elementos fora da linha de con-
trole foram classificados como ambiente externo (macroambiente), enquanto os fatores in-

ternos foram associados a estrutura organizacional e aos processos da area de TIC.

Etapa 2: Analise do Ambiente Externo de TIC

Identificagcdo de tendéncias, fatores e influéncias fora do controle direto da SSP/DF que
podem impactar sua atuagao de forma positiva (oportunidades) ou negativa (ameacgas).
Foram consideradas variaveis como avangos tecnolégicos, politicas publicas, mudancas

regulatorias e disponibilidade de mao de obra qualificada.
Etapa 3: Avaliacao do Ambiente Interno de TIC

Analise dos recursos, capacidades, infraestrutura, processos e competéncias internas da
SSP/DF. Essa etapa buscou identificar forcas, que representam vantagens e diferenciais
para atingir os objetivos da area de TIC, e fraquezas, que indicam limitagdes capazes de

comprometer a eficiéncia e a eficacia dos servigos.

Etapa 4: Alinhamento aos Objetivos Organizacionais

A matriz SWOT foi aplicada considerando os objetivos estratégicos da SSP/DF e seus
processos finalisticos. As informacdes levantadas foram contextualizadas a realidade ins-
titucional, garantindo aderéncia ao planejamento e permitindo um diagndstico preciso para

priorizacdo das agdes estratégicas.

Esse processo contou com a participagao ativa das Subsecretarias, cujas contribuigdes
foram essenciais para construir um panorama realista e integrado. O resultado da analise

serviu como insumo direto para identificar necessidades de informacéao e tecnologia e para
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formular o Plano de Agdes do PDTIC, assegurando coeréncia entre diagndéstico, demandas

e estratégias.

Ambiente Interno

(Strengths)

Forcas

F1. Atuacgao estratégica da area de TIC
alinhada a alta gestao e aos objetivos
institucionais da SSP/DF.

F2. Equipe técnica com conhecimento
dos sistemas, infraestrutura e especifici-

dades da seguranca publica.

F3. Existéncia de contratos de suporte,
manutencgio e servicos de TIC que con-
tribuem para a continuidade operacio-

nal.

F4. Infraestrutura de TIC em processo
de modernizagao (data center, redes,

seguranga, solugdes corporativas).

F5. Uso de ferramentas e sistemas cor-
porativos integrados aos processos fina-

listicos e administrativos.

F6. Participacdo em instancias de go-
vernanga (comités, grupos de trabalho)
que fortalecem decis6es baseadas em

evidéncias.

Fraquezas (Weaknesses)

WH1. Insuficiéncia de quantitativo de

profissionais de TIC frente & comple-

xidade e ao volume de demandas da
SSP/DF.

W2. Auséncia de carreira especifica
de TIC no ambito da Secretaria, difi-
cultando retencao, motivacao e previ-

sibilidade de alocacéo de pessoal.

W3. Processos internos de TIC ainda
com necessidade de padronizagao,
documentagao, indicadores e monito-

ramento sistematico.

W4. Lacunas de capacitagao continu-
ada em tecnologias emergentes, se-
gurancga da informagéo, gestao de

projetos e governanca.

WS5. Dependéncia significativa de for-
necedores externos para operacao de

servigos criticos.

W6. Limitagbes orgcamentarias e buro-
craticas que impactam a celeridade
na contratacédo e renovagao de solu-

¢Oes tecnologicas.
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Ambiente Externo

Oportunidades (Opportunities)

O1. Politicas nacionais e distritais de
transformacao digital e governo digital,
estimulando investimentos em TIC e ser-

vicos eletronicos.

02. Evolugao de solugdes tecnologicas
voltadas a seguranga publica (analytics,
IA, videomonitoramento, BI, georreferen-

ciamento, ciberseguranga).

03. Marco legal atualizado para contrata-
¢Oes publicas (Lei n°® 14.133/2021 e nor-
mas correlatas), permitindo modelos con-
tratuais mais eficientes e orientados a re-

sultados.

04. Possibilidade de parcerias com ou-
tros 6rgaos de governo, instituicdes de
pesquisa e organismos internacionais

para compartilhamento de infraestrutura,

dados e boas praticas.

05. Ampliacéo da oferta de servigos em
nuvem e solugdes gerenciadas, com ga-
nhos de escala, disponibilidade e segu-

ranca.

06. Disponibilidade de programas de ca-
pacitacio, certificagdo e formacao técnica

em TIC voltados ao setor publico.

Ameacas (Threats)

A1. Crescente sofisticacado das
ameacas cibernéticas, com risco de
ataques a dados sensiveis, siste-
mas criticos e infraestrutura da
SSP/DF.

A2. Concorréncia do mercado pri-
vado por profissionais qualificados
de TIC, dificultando atragao e reten-

¢ao no setor publico.

A3. Restricbes orcamentarias e con-
tingenciamentos que podem com-
prometer a continuidade de projetos

estratégicos e contratos essenciais.

A4. Rapida obsolescéncia tecnolo-

gica, exigindo renovacao constante

de equipamentos, softwares e arqui-
teturas.

A5. Dependéncia de fornecedores
especificos (vendor lock-in), com
risco de aumento de custo, indispo-
nibilidade ou descontinuidade de so-

lucdes.

AG6. Exigéncias crescentes de con-
formidade legal (protegao de dados,
transparéncia, seguranga da infor-
magéo) sem a correspondente am-
pliacdo imediata de recursos e ca-
pacidades internas.
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ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

O Plano Diretor de Tecnologia da Informacédo e Comunicag¢ao (PDTIC) da Secretaria
de Estado de Seguranca Publica do Distrito Federal (SSPDF) esta plenamente alinhado as
diretrizes e objetivos estratégicos estabelecidos no Plano Distrital de Seguranga Publica e
Defesa Social — PDISP 2021-2030, especialmente na Dimensao “Reaparelhamento dos
Orgaos de Seguranca Publica (ROSP)”.

A elaboragao do PDTIC também se encontra integrada ao Planejamento Estratégico
da Secretaria de Estado de Segurancga Publica, em especial as iniciativas conduzidas pela
Subsecretaria de Modernizagdo Tecnoldgica (SMT), entre as quais se destaca o Programa

de Videomonitoramento do Distrito Federal.

Adicionalmente, o PDTIC considera iniciativas sob responsabilidade de outras
areas da SSPDF que envolvem a contratagdo e o uso de ativos de TIC, dentre as quais se

destacam:

- Investimentos em tecnologias inteligentes voltadas a seguranca publica, mobili-

dade, fiscalizacao e prestagao de servicos publicos;

- Modernizagao da infraestrutura, da tecnologia e da logistica dos érgaos de segu-

ranga;

- Estimulo a producdo de conhecimento cientifico e tecnolégico aplicado a segu-

ranca publica.

Em sintese, o PDTIC da SSPDF constitui instrumento essencial de sustentagao tec-
nolégica as politicas e estratégias institucionais, assegurando que os investimentos em
tecnologia da informagao e comunicagao estejam alinhados as prioridades governamentais
e contribuam de forma efetiva para o fortalecimento da seguranga publica no Distrito Fe-

deral.
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Plano Estratégico Institucional

Mapa Estratégico

SECRETARIA DE ESTADO DE SECURANCA
PUBLICA DO DISTRITO FEDERAL - SSP/DF

MISSAO VALORES

CONTRIBUICAO PARA A SOCIEDADE

Reduzir os indices de Criminalidade com
Enfrentamento qualificado

Aumentar a sensacio de
seguranca

Melhorar o Atendimento so
Cidadiao

RESULTADOS INSTITUCIONAIS

Induzir uma Poltica de
Seguranga como irvestimento
e o contexto amplo, além
dos integrantes do SUSP

Aruar na preveng o,
com enfogque para
8 protegio socal de
grupos vulneravets

Carantir s execusso
das politicas de
seguranga publica com
partcipacio social

Oumizar as Athvwdades
de Defesa Civil

PROCESSOS INTERNOS

Fomentar a
integracho e o
compartilhamento de
dados, informacoes e
conhecimento entre os
orgdos de seguranca
publica, demais
mstituicoes distritais e a
cooperacio federativa

Carantr »
sustentabilidade
orgamentaria e
financeira das
acoes da Secretaria
de Estado de
Seguranga Publica

Apnmaorar s
Imagem, a
Transparénca e a
Conformidade da
Seguranga Public

Fortalecer a gestio
daestrategia e
SEUS Processos

orlentados o
resultado

Aperfeicoar os
processos internos
de execucso
orgamentaria

MAPA ESTRATEGICO 2023 - 2026

PESSOAS, INOVACAO E TECNOLOGIA

Desenvolver as
competéncias os

Promoaver a
modernizagdo da

nvestir em Tecnologias

Estimular a producéo
Intebgentes de Seguranga &

Publica, Mobilidade
Fiscalizacho e Prestacio de
Servigos Publcos

infraestrutura, da
tecnologia e da
ogistca

processos de melhoria da
qualidade de vida e da
saude do corpo funcional

de conhecimento
cientifico e tecnologico
em seguranca publica
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INVENTARIO DE NECESSIDADES

Plano de Levantamento das Necessidades

O levantamento das necessidades do PDTIC 2026—2027 da Secretaria de Seguranga
Publica do Distrito Federal (SSPDF) foi conduzido de forma estruturada e colaborativa, bus-
cando refletir com precisdo as demandas reais das areas finalisticas e administrativas da
instituicao.

A coleta das informacdes foi realizada por meio da aplicagao de questionarios eletro-
nicos padronizados, elaborados com base nas diretrizes do Guia de Elaboragdo do PDTIC
do SISP (2021), e enviados a representantes indicados (pontos focais) de cada Subsecreta-
ria, Coordenacgao e Unidade Organizacional. Além dos questionarios, foram promovidas reu-
nides direcionadas com os pontos focais, com o objetivo de esclarecer duvidas, validar in-
formacdes e obter uma visdo mais aprofundada das dificuldades e oportunidades de melho-

ria relacionadas a Tecnologia da Informacédo e Comunicagao (TIC).

Durante o processo de coleta, foram consideradas as forgas, fraquezas, oportunida-
des e ameacas identificadas na matriz SWOT elaborada para este PDTIC, de modo a alinhar
o inventario das necessidades ao contexto estratégico, operacional e tecnoldgico da SSPDF.
Esse levantamento resultou em um mapeamento abrangente das demandas relacionadas a
infraestrutura tecnoldgica, sistemas corporativos, seguranga da informagao, governancga,

gestao de servigos e capacitagao de pessoal.

O levantamento ocorreu, em sua maior parte, conforme o planejado, com ampla par-
ticipacdo das areas. Eventuais dificuldades relacionadas a prazos de resposta e agenda
foram mitigadas por meio de prorrogacao de prazos e contato direto com os pontos focais,
assegurando a consolidagao de um inventario fidedigno e representativo das necessidades
de TIC da SSPDF.

Critério de Priorizagao

Para garantir um processo de priorizagéo justo, objetivo e alinhado a realidade insti-
tucional, foi adotada a Matriz GUT (Gravidade, Urgéncia e Tendéncia) como metodologia de
apoio a decisao. Essa ferramenta permite identificar, entre o conjunto de necessidades le-
vantadas, aquelas que exigem tratamento prioritario, considerando o impacto e o risco as-
sociados a sua nao execugao.
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Método de aplicagao:

Passo 1: Selecao dos problemas, causas ou necessidades identificadas durante o
levantamento.

Passo 2: Atribuicao de valores as variaveis Gravidade, Urgéncia e Tendéncia, con-

forme a escala de 1 a 5, que representa o nivel de criticidade de cada item.

Passo 3: Calculo do valor final de priorizagao por meio da multiplicagao dos trés fa-

tores (G x U x T). O maior resultado indica a maior prioridade de acéao.

Pontos

G — Gravidade

U — Urgéncia

T — Tendéncia

Os prejuizos ou dificul-
dades sao extrema-
mente graves

E necessaria agdo
imediata

O agravamento sera ime-
diato se nada for feito

Muito graves

Requer acdo com al-
guma urgéncia

O problema piorara a
curto prazo

Graves

Acao deve ocorrer 0
mais cedo possivel

Piora a médio prazo

Pouco graves

Pode aguardar um
pouco

Piora a longo prazo

Sem gravidade

Nao ha pressa

Nao piorara ou pode me-
Ihorar

Necessidades Identificadas

A identificagdo das necessidades de TIC resultou de uma analise integrada dos se-

guintes insumos:

- Respostas aos questionarios aplicados as areas finalisticas e administrativas;
- Memorandos encaminhados pelos pontos focais;
- Atas e consolidagdes de reunides com as unidades demandantes;
- Planejamento orgamentario e financeiro da SSPDF,;
- Resultados da matriz SWOT e do diagndstico do ambiente de TIC.

O processo permitiu a construgdo de um quadro abrangente de problemas e oportu-

nidades associados a TIC, impactando diretamente a eficiéncia operacional, a seguranga da
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informacao, a prestagcao de servigos a sociedade e o alinhamento aos objetivos estratégicos
da SSPDF.

As principais necessidades priorizadas, apos aplicagao dos critérios definidos, sao:

N1. Suporte adequado as areas de negocio.

N2. Reforgar a segurancga da informagé&o e comunicagéo, assegurando confidencialidade,
integridade, disponibilidade, autenticidade e rastreabilidade dos dados institucionais.

N3. Elevar o nivel de maturidade da governancga e da gestao de TIC, com defini¢édo clara de
papéis, processos, indicadores e mecanismos de monitoramento.

N4. Ampliar acdes de capacitacao e especializagdo técnica das equipes, com énfase em
segurancga cibernética, gestao de incidentes, analise de dados e tecnologias criticas para a
segurancga publica.

N5. Padronizar, documentar e otimizar processos e procedimentos de TIC, promovendo
maior controle, qualidade e rastreabilidade dos servicos.

N6. Contratar, manter e reter méao de obra especializada em TIC para suporte, desenvolvi-
mento, sustentagdo e gestao de projetos estratégicos.

N7. Implementar as agdes previstas no planejamento orgcamentario e de investimentos em
TIC para o biénio 2026—-2027, garantindo a continuidade de servigos essenciais.

N8. Expandir solu¢gdes de videomonitoramento inteligente, analise de imagens e dados em
tempo real, em alinhamento com iniciativas como o Programa DF + Seguro.

N9. Adotar ferramentas integradas de gerenciamento de projetos, processos, demanda e
indicadores de desempenho de TIC.

N10. Atualizar, integrar e promover a interoperabilidade entre sistemas de informagao cor-
porativos, reduzindo retrabalho e ampliando a qualidade dos dados.

N11. Manter e evoluir a infraestrutura tecnoldégica com foco em alta disponibilidade, redun-
dancia, desempenho e capacidade de resposta.

N12. Desenvolver e implantar mecanismos robustos de protegado contra ameacgas cibernéti-
cas, incluindo politicas, ferramentas e processos de seguranga.

N13. Investir continuamente em infraestrutura de rede e conectividade, incluindo enlaces,
Wi-Fi corporativo, links redundantes e comunicagado segura entre unidades.

N14. Aperfeigoar processos de governancga, planejamento, aquisicdo e contratagao de TIC,
alinhando-os a Lei n°® 14.133/2021 e demais normativos aplicaveis.

N15. Reduzir custos e desperdicios por meio da automatizagéo de rotinas, consolidagao de
servigos, uso racional de recursos e adogao de solugdes em nuvem quando adequado.

N16. Mapear, consolidar e manter atualizado o inventario de ativos de TIC (hardware, sof-
tware, redes, sistemas e contratos), subsidiando a gestédo de riscos, investimentos e confor-
midade.

O resumo das necessidades de TIC levantadas estdao disponiveis no Anexo |
deste documento.
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CAPACIDADE ESTIMADA DE EXECUGCAO DA TIC

A capacidade estimada de execugdo da area de Tecnologia da Informacéo e Comu-
nicacao (TIC) da Secretaria de Estado de Seguranga Publica do Distrito Federal (SSP/DF)
representa o potencial institucional para planejar, coordenar, implementar e monitorar as
acoes previstas neste PDTIC, considerando os recursos humanos, tecnolégicos, financeiros

e organizacionais disponiveis.

A equipe de TIC da SSP/DF é composta por servidores efetivos, comissionados e
colaboradores terceirizados, com formacgdes diversas nas areas de tecnologia, gestao e se-
guranca da informacgao. Contudo, observa-se a necessidade de ampliagao do quadro técnico
para atender de forma mais célere as demandas crescentes por transformagao digital, inte-

gracao de sistemas corporativos e suporte aos 6rgaos vinculados.

A SMT encontra-se estruturada em Subsecretaria, Coordenacgoes, Diretorias, Gerén-
cias e Nucleos, compreendendo, entre outras, as areas de planejamento de TIC, desenvol-
vimento de sistemas, infraestrutura e suporte, radio e telecomunicag¢des e videomonitora-

mento.

Com base na estrutura vigente, a forga de trabalho é sintetizada por fungdo comissi-

onada e de apoio, conforme quadro abaixo, considerando os dados informados.

Quadro 1 — Distribuigao sintética de funcoées

Subsecretario 01
Assessores Especiais/Técnicos/Assessores 18
Coordenadores 04
Diretores 01
Gerentes 10
Chefes 01
Plantonistas 05
Total de postos mapeados 40
Total de postos ocupados 38
Déficit identificado 02

Observa-se que a estrutura atual garante a presenga de responsaveis por planeja-
mento, gestéo, coordenagao e supervisao das agdes de TIC, porém com déficit em fungdes-
chave de gestao intermediaria e operagao especializada, o que impacta a capacidade de

entrega, a continuidade dos servigos e a internalizagdo do conhecimento.
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Principios para alocagao de pessoas

Na area de TIC, as atividades de natureza estratégica, decisoéria ou de governanga

nao devem ser objeto de execugao indireta, sobretudo aquelas relacionadas a:

- Planejamento, portfdlio, arquitetura e governanga de TIC;

- Definicao de requisitos funcionais e n&o funcionais criticos;

- Gestao de contratos de TIC e fiscalizagao técnica;

- Seguranga da informacgao, continuidade de negdcios e gestao de riscos;

- Coordenacao de desenvolvimento, infraestrutura, dados, videomonitoramento e tele-
comunicagoes.
Essas funcbes devem ser desempenhadas prioritariamente por servidores efetivos do

quadro permanente, resguardando o controle institucional de processos, decisdes e tecno-

logia.

A execucéo indireta deve concentrar-se em atividades operacionais, de suporte téc-
nico continuado e de natureza técnico-especializada de alta rotatividade (ex.: sustentagao
de infraestrutura, service desk, desenvolvimento sob demanda, monitoragdo 24x7, campo,
instalagdes, atendimento de primeiro nivel), sempre sob supervisao direta de servidores efe-

tivos.

Analise da capacidade atual
A analise da forga de trabalho frente as demandas projetadas para o biénio evidencia:

Cobertura formal da estrutura de comando e coordenagéo, com ocupagao de cargos
estratégicos (Subsecretario, Coordenacgoes, Geréncias e Assessores), permitindo a condu-

cao das acdes de TIC.
Déficit de 02 cargos em fungdes taticas/operacionais, afetando:

- tempo de resposta a demandas das Subsecretarias e Unidades;

- capacidade de gestao de multiplos projetos simultaneos;

- sustentagdo de solugdes criticas (infraestrutura, sistemas, videomonitora-
mento, redes, radio/telecomunicagdes);

- institucionalizagcédo de processos (gestado de requisitos, testes, seguranga, da-
dos, atendimento ao usuario).

Dependéncia de execucao indireta para fungdes operacionais € de campo sem, con-
tudo, comprometer a diretriz de que a superviséo, o planejamento e a tomada de decisao

permanecem com o quadro proprio.
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Essa configuragcdo garante funcionamento, mas em limite proximo ao critico para o

volume de projetos previstos, indicando necessidade de recomposi¢cao e ampliagao plane-

jada.

Forcga de trabalho ideal (proje¢ao)

Considerando a expansao de servigos digitais, a complexidade das solugdes de seguranga

publica, o crescimento do ambiente de dados e o aumento da criticidade da infraestrutura,

projeta-se, como cenario ideal minimo para o periodo de vigéncia deste PDTIC:

Recomposicao imediata do déficit de 02 cargos, priorizando:

o Geréncias/coordenagdes com maior volume de projetos e contratos;
o Areas de governanca, gestdo de projetos, seguranca da informacéo e gestéo

de dados.

Ajustes qualitativos da equipe, priorizando o provimento (por concurso, recondugao

interna ou designagéao) de perfis como:

Gestores de projetos de TIC (PMP/ageis);

Analistas de governanga e planejamento de TIC,;

Analistas de seguranga da informagéo;

Analistas de dados (administragao, Bl, ciéncia de dados);

Analistas de infraestrutura (redes, servidores, nuvem, banco de dados);
Analistas de desenvolvimento (back-end, front-end, integracdes, APIs);
Especialistas em videomonitoramento e telecomunicagdes.

Execucéo indireta (terceirizada) estruturada, com supervisao direta de servidores efe-

tivos, para:

Service desk e atendimento de 1° nivel;

Suporte técnico presencial,

Sustentacao de infraestrutura, redes e datacenter;

Desenvolvimento de software sob demanda e fabricas de teste;

Operacao continua de centrais de monitoramento e NOC/SOC, quando cabivel.
Desenvolvimento e capacitacao

Para garantir aderéncia entre competéncias e metas do PDTIC, serdo priorizadas

acdes de capacitagdo continuada para servidores efetivos e ocupantes de fungdes estraté-

gicas, abrangendo:

- Governancga de TIC, gestéo de portfélio e projetos;
- Contratacdes de TIC, gestao e fiscalizagdo de contratos;
- Seguranga da informacao, LGPD e proteg¢ao de dados;
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- Arquitetura corporativa, interoperabilidade e solugdes em nuvem;
- Analise de dados, Bl e analytics aplicados a seguranga publica;
- Boas praticas de desenvolvimento seguro, DevOps e metodologias ageis.
Essas agdes visam consolidar a SMT como unidade estratégica de tecnologia, redu-
zindo riscos de dependéncia externa, fortalecendo a capacidade interna de planejamento,
superviséo e tomada de decisdo e assegurando condi¢cdes para execugao das agdes pre-
vistas neste PDTIC.
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PLANO DE METAS

o META META
Eotbj?w.o S Meta Indicado
stratégicos 2026 2027
Percentual do parque de infraestrutura de TIC
i i modernizado em relagao ao inventario de refe- 20% 35%
Prover, gmpllar, .modernlzar € manter ope- réncia de 2025
OE1 racional a infraestrutura de TIC
Percentual das a¢ées do PDTIC executados 25% 25%
Implementagédo, manutencao, ampliacdo e| Percentual de sistemas criticos cobertos por
OE2 modernizacdo de gestdo da seguranca da| controles de seguranca da informacao (confor- 50% 50%
informagdo e comunicagéo mes a PROSIC/normas intemas
Ampliacdo, manutencao, sustentacao e |Percentual de cdmeras de videomonitoramento
OE3 atualizagéo da infraestrutura de videomo- | em operagéao plena (disponibilidade = 70% no 80% 85%
nitoramento no Distrito Federal més)

Legenda: OE1: Infraestrutura de TIC, OE2: Seguranga de TIC, OE3: Videomonitoramento
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PLANO DE AGOES

Item ’ ID ’ Descrigdo ‘ ORI
vel

AlO1 _FFIrgver, ampliar, modernizar e manter operacional a infraestrutura de CINF/SMT

Al02 Prover, ampliar, mode’rruzar € manter operacionais os equipamentos de CINF/SMT
TIC voltados aos usuarios

AlO3 Provﬂer, |mpIeme_ntar,~ manter e atualizar solugbes de seguranga da infor- CINF/SMT
macgao e comunicagao de TIC.

Al04 PrO\{e_r, ampliar e atualizar licencas de softwares voltados a utilizagao dos CINF/SMT
usuarios.

AlO5 Pro_ver, ampliar e atualizar licengas de softwares voltados a manutengao CINF/SMT
da infraestrutura de TIC

AlO6 Prover, ampliar, atualizar e manter solugao de impresséo. CINF/SMT

AlO7 Prover, modernizar, ampliar e manter solugdo de Sustentagéo de TIC CINF/SMT

AlO8 rIi’i;over, modernizar, ampliar e manter solugao de Sustentacao de telefo- CINF/SMT

Al09 Adq.umr, amplla’r e atualizar softwares utilizados em apoio as atividades Requisitantes
realizadas nas areas da SSPDF

Descrigao

Responsa-
vel

Implementagédo, manutengao, ampliagdo e modernizagao da gestao da
infraestrutura de TIC

Implementagao, manutengao, ampliagdo e modernizagao de gestao da
seguranga da informagao e comunicagao

’ CINF/SMT

’ CPTIC/SMT
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Implementagdo, manutencdo, ampliacdo e modernizagdo das demandas

3 ’ GVO3 | 4o PDTIC da SSPDF CPTIC/SMT

4 GV04 Implementagao, manutencdo, ampliacdo e modernizagédo de gestao da CPTIC/SMT
_ _ telefonia |

5 | GV05 ‘ Execugao de Projetos, gestdo e administragao do ambiente Bl ‘ Sl

ID

1 DSO1
2 | DSO2
3 DS03
4 DS04

‘ Descrigao

Aquisicao, atualizagdo ou modernizagéo de solugéo para agdes operacio-
nais no atendimento a grupos vulneraveis

‘ Aquisicao, atualizagédo ou modernizagéo de solu¢éo de apoio a inteligéncia

Aquisicao, contratacdo, atualizagcdo ou modernizacdo de solugdes para
atendimento as necessidades de levantamento e atendimento a populacao
do Distrito Federal

Aquisicao, contratagdo, atualizagdo ou modernizacdo de solugdes para
atendimento as necessidades de atendimento a populagéo do Distrito Fe-
deral

Responsa-
vel

SUPREC e
DMPP

Sl

SGl

Area Requisi-
tante

1 S101
2 S102
3 S103
4 S104

Descrigao

Aquisicao, atualizagdo ou modernizagao de solugao para implementagao
de Politica de Seguranca da Informagao e Comunicagéo, em conformidade
com a Lei Geral de Protecao de Dados Pessoais

Ampliar, modernizar e manter atualizada a estrutura de seguranca e certi-
ficagdo para a infraestrutura da SSP.

Aquisicao, contratacdo, atualizagdo ou modernizacdo de solugcdo de
busca, indexacao e analise em ambiente cibernético

Aquisicao, contratagdo, atualizacdo ou modernizacdo de solugdes para
atendimento as necessidades BI.

Responsa-
vel

SMT

SMT

Sl

SI
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2 AVMO02
3 AVMO03
4 AVMO04

5 AVMO05

Descrigao

Ampliacdo, manutencao, sustentagcao e atualizagao da infraestrutura de vi-
deomonitoramento no Distrito Federal

Ampliagdo, manutencgao, sustentagao e atualizagado de solugao de softwa-
res para o videomonitoramento no Distrito Federal

Ampliagdo, manutencgao, sustentagao e atualizagao de solugcao de softwa-
res para o inteligenciamento do videomonitoramento no Distrito Federal

Ampliagdo, manutengéo, formalizagéo, sustentagéo e atualizagdo de con-
tratos com pessoas juridicas para o suporte do videomonitoramento no
Distrito Federal

Montagem, ampliagédo e manutencao dos Centros de Monitoramento Re-
moto (CMRs) para utilizagdo do videomonitoramento no Distrito Federal

Responsa-

vel

CVIDEO/SMT

CVIDEO/SMT

CVIDEO/SMT

CVIDEO/SMT

CVIDEO/SMT
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PLANO ORCAMENTARIO

O Plano Orgamentario de Tecnologia da Informagéo e Comunicacéao (TIC) da Secretaria de Seguranga Publica do Distrito
Federal (SSPDF) abrange os orcamentos de investimento e de custeio destinados a consecugao dos objetivos estratégicos institu-

cionais. A seguir, apresenta-se a estimativa da necessidade orgamentaria, elaborada com base no plano de a¢des estabelecido.

CUSTOS

INVESTIMENTOS |

CUSTEIO

Infraestrutura - Rede wifi

R$ 1.680.000,00

Infraestrutura - Roteador

R$ 30.000,00

n Infraestrutura - Cabeamento R$ 400.000,00
8 Infraestrutura - Solucéo de analise de vulnerabilidade R$ 1.000.000,00
E Infraestrutura - Storage R$ 3.900.000,00
§ A Infraestrutura - Appliance de armazenamento de dados R$ 840.000,00
< Infraestrutura - Balanceamento de carga R$ 2.400.000,00
% Equipamentos - servidores otimizados para IA R$ 960.000,00
lnD_: Equipamentos - videowall R$ 1.670.000,00
E Servigo - Comunicagéo de Rede de dados R$ 4.500.000,00
L<IIJ Servigo - Fomecimento de links dedicado de fibra éptica R$ 240.000,00
E Servigo - Internet via satélite R$ 360.000,00
= E.quipamentos - (tablets, notebooks, computador de mesa, workstations, mo- R$ 4.275.000,00

Al02 nitor, etc)

Equipamentos - (disco rigido, webcam, headset, teclado, mouse, roteador,
nobreak, etc)

R$ 350.000,00
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Equipamentos - Antena de conectividade via satélite

R$ 5.000,00

Equipamentos - (telefones voip, headset, etc.)

R$ 325.000,00

Al04

Software escritério (microsoft, adobe, etc)

R$ 4.500.000,00

Al05

Infraestrutura - Software (virtualilzagao, backup, etc)

R$ 3.000.000,00

Software de sustentagao - backup

R$ 200.000,00

Al06

Equipamentos - (scanner, impressora térmica, impressora ploter, etc)

R$ 1.000.000,00

Servigos - Impressao

R$ 1.000.000,00

AlO7

Servigo - Sustentagao de Infraestrutura

R$ 6.480.000,00

Al08

Infraestrutura - Telefonia

R$ 500.000,00

R$ 500.000,00

Servigo - Sustentagao de Telefonia

R$ 100.000,00

Al09

Servigos - assinaturas (lAs)

R$ 250.000,00

Servigo - Ambiente de desenvolvimento IDE

R$ 15.000,00

Software para usuarios (google maps, brand, chat gpt, canva, maltego, clear,
orca facil, sankhva, notion, etc)

R$ 200.000,00

Software de engenharia (adobe)

R$ 500.000,00

Softwares de desenvolvimento - (API mapas, Figma, etc)

R$ 100.000,00

TOTAL INFRAESTRUTURA E SERVICOS

R$ 17.095.000,00

R$ 24.185.000,00

GVo1

Contratacdo de consultoria para apoio a manutenc¢ido, ampliacdo e moderni-
zacao de TIC

R$ 1.000.000,00

GVo02

Contratagéo de consultoria para implementagéao de procedimentos de segu-
ranca da informacao e comunicagao

R$ 775.000,00

GV03

Manutencgéo da estrutura para levantamento das demandas através do
PDTIC

R$ 500.000,00

GVo4

Manutencgéo, ampliacdo e modernizagéo de solugdo para gerenciamento de
projetos

R$ 500.000,00

R$ 500.000,00

GVo05

Contratacao de consultoria para apoio a manutenc¢ao, ampliacado e moderni-
zacgao de telefonia

R$ 500.000,00

GOVERNANCA E GESTAO

GVo06

Execucao de Projetos, gestdo e administracao do ambiente Bl

R$ 500.000,00
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SEGURANGA DA IN-
FORMAGCAO E PROTE-
CAO DE DADOS

DE SOLUGOES
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VIDEOMONITORAMENTO

TOTAL GOVERNANGA E GESTAO

R$ 500.000,00

R$ 3.275.000,00

Implementar a Politica de Seguranga da Informagéo, em conformidade com a

Sl01 LGPD R$ 200.000,00
SI102 é;pg::érggc:;r;zar e manter atualizada a estrutura de seguranca e certifica- R$ 50.000,00
SI103 Qg:isigéo de solucao de busca, indexacéo e analise em ambiente cibemé- R$ 1.000.000,00
Sli04 Aquisi¢ao, atualizagdo ou modernizacao de solugéo de Bl R$ 2.946.530,00 R$ 1.129.930,00

TOTAL SEGURANGA DA INFORMAGAO E PROTEGAO DE DADOS

R$ 2.946.530,00

R$ 2.379.930,00

Aquisicao, atualizagdo ou modernizacao de solugéo para agdes operacionais

DSO01 : o R$ 100.000,00
no atendimento a grupos vulneraveis
Aquisicao, contratagéo, atualizacdo ou modemizagao de solu¢des para aten-
DS02 dimento as necessidades de levantamento e atendimento a populagéo do R$ 547.082,00 R$ 1.500.000,00
Distrito Federal
DS03 CorJtratag;ao de pessoa juridica para fornecimento ou desenvolvimento de so- R$ 3.000.000,00 R$ 3.000.000,00
lugéo de software
TOTAL DESENVOLVIMENTO DE SOLUGOES R$ 3.547.082,00 R$ 4.600.000,00
Aquisicao de cameras para o PVU R$ 1.000.000,00
Aquisicao de switches industrial ethernet gerenciavel de 4 ou 6 portas R$ 600.000,00
TR Aquisigao de switch L3 gerenciavel 24 portas ethemet / 2 portas SFP R$ 80.000,00
Aquisigao de L3 gerenciavel 24 portas SFP / 4 portas ethernet R$ 125.000,00
Aquisicao de Torre de videomonitoramento R$ 4.080.000,00
Aquisi¢ao de alto-falante externo IP, em Rede R$ 100.000,00
Contratagéo de licenciamento do Software de Gerenciamento de Video (VMS
Vi . R$ 1.000.000,00
AVMO02 |- Video Management Software) e servigos agregados
Contratacdo de atualizagdo de versao das licencas do VMS R$ 2.000.000,00
AVMO3 Contratacao de solugéo de inteligenciamento para o Projeto de Videomonito- R$ 1.000.000,00
ramento Urbano - PVU
Ampliagdo, manutengao, formalizagéo, sustentagéo e atualizagdo de contra-
AVMO04 | tos com pessoas juridicas para o suporte do videomonitoramento no Distrito R$ 8.000.000,00

Federal
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Montagem, ampliagéo, atualizacdo e manutengao das Centrais de Monitora-
mento Remoto (CMRs)

AVMO5 R$ 3.450.000,00
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PLANO DE GESTAO DE RISCOS

A gestao de riscos do PDTIC 2026-2027 da SSPDF tem por objetivo identificar,
avaliar, tratar e monitorar os eventos que possam comprometer o alcance das metas,
acgodes e resultados previstos para a area de TIC, em alinhamento as diretrizes de gover-
nanga, seguranga da informagao, contratagdes publicas e continuidade dos servigos es-

senciais.

A Matriz de Riscos foi elaborada com base em analise qualitativa, contemplando
probabilidade, impacto e exposi¢ao do risco, bem como estratégias de resposta, planos
de contingéncia e responsaveis pela gestdo de cada risco. Recomenda-se que este mo-
delo seja revisto e aperfeicoado quando da instituicdo da Politica de Gerenciamento de
Riscos da SSPDF, considerando o apetite e a tolerancia ao risco definidos institucional-

mente.
Conceitos

Probabilidade: chance de ocorréncia do evento de risco no horizonte de vigéncia do
PDTIC.

Impacto: efeito sobre os objetivos do PDTIC e sobre a prestagéo de servigos de TIC

Ccaso 0 risco se concretize.

Exposicao: resultado da combinagéo entre probabilidade e impacto, utilizado para

priorizagédo do tratamento.
Critérios de avaliagao
Adota-se a seguinte escala qualitativa:
Probabilidade (P)
1 — Muito Baixa: pouco provavel de ocorrer.
2 — Baixa: pode ocorrer, porém com baixa frequéncia.
3 — Média: possibilidade razoavel de ocorréncia.
4 — Alta: tende a ocorrer se ndo houver agao preventiva.

5 — Muito Alta: ocorre com grande frequéncia ou ja recorrente.
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Impacto (l)

1 — Muito Baixo: impacto minimo, facilmente contornavel, sem reflexo relevante para
0 negocio.

2 — Baixo: pequenos atrasos ou retrabalhos, impacto restrito a uma area.

3 — Médio: atraso relevante, aumento de custo, impacto em mais de uma unidade,
porém controlavel.

4 — Alto: afeta servigos criticos, gera indisponibilidade significativa, risco de descum-
primento de metas.

5 — Muito Alto: paralisag&o de servigos essenciais, dano institucional, risco juridico
ou a integridade das informacgdes.

Exposicédo (E) = P x |
Classificagao sugerida:
Baixa: 1a 5

Média: 6 a 12

Alta: 15 a 25

Riscos com exposicao Alta devem ter tratamento prioritario e acompanhamento sis-

tematico pela SMT e instancias de governancga.
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Matriz de Riscos do PDTIC

A tabela a seguir apresenta os principais riscos identificados para a implementacgao

e execucgao do PDTIC, com indicagcao de probabilidade, impacto, exposigcao, resposta, con-

tingéncia e responsaveis.

Exposi- 2t .
ID Risco cao/ Ni- EEIEER 2 e | HEMD eh Coihe Responsavel(is)
vel posta géncia
Mitigar / Evitar — SMT;
. o alinhamento prévio | Redimensionar es-
Indisponibilidade . ;
. . com planejamento | copo, replanejar
ou contingencia- - .
e orgamento, priori- | cronograma, priori- ~
mento do orga- zagao de iniciativas | zar servigos es- Coordenagcéo de
R1 | mento de TIC, invi- 20 (Alta) - Ustificati o Planejamento de
abilizando acdes e cr|t|c’as,.just| icati- senciais, propor TIC: Sub ar
roiotos Drevistos vas técnicas robus- | novo fluxo orga- » oubsecrelaria
proj P tas e aderentes as | mentario em ciclo Executiva
no PDTIC o )
diretrizes govema- seguinte
mentais
A . . SMT;
Insuficiéncia de Mitigar — propor re- | Repriorizar deman-
forca de trabalho composicado/ampli- | das, escalonar en- .
(déficit de servido- acdo do quadro, re- | tregas, reforgar Coordenacéo de
R2 | €se sobrecarga), 16 (Alta) desenho de pro- | contratos de servi- Plgnejamento d?
comprometendo a cessos, uso plane- | cos especializa- | 11C; Coordenagao
execugio e a go- jado de execucdo | dos, sem transferir | d& Gestéo de Pes-
vernanca das indireta sob super- | atividades estraté- | Soas/Unidade
acdes visdo de efetivos gicas competente
Mitigar — contratos Fisca?stTe; con-
Rotatividade de com exigéncia de | Acionar substitui- trato: Coordena-
rofissionais ter- transicao, trilhas de | ¢des contratuais, Bes ée Desenvol-
R3 cZirizados e perda 12 (Me- | documentagdo, re- | mabilizar equipe %/imento e Infraes-
de conhecimpento dia) positérios de co- interna, revisar trutura
o nhecimento, atua- | SLAs, reforgar re-
critico ~ o . Lo
¢ao proxima dos gistros técnicos
fiscais de contrato
Reprogramar cro- SMT;
Atrasos ou insu- Mitigar — planeja- | nogramas, fracio- p
cessos em proces- mento antecipado, | nar fases, avaliar Area de Com- .
sos de contratacdo ETP e TR robustos, | ades&o a atas ou | Pras/Contratacdes;
R4 | de TIC (licitacdes 15 (Alta) |uso de modelos pa- | instrumentos com- | Assessoria Juri-
fracassadas, im- dronizados, inte- pativeis, manter dica;
pugnacdes, inade- gragéo com area | solugdes proviso- Cn
quacao de termos) juridica e compras | rias dentro da le- Comité dg G_IE’IVCer'
galidade nanca de
R5 15 (Alta) SMT;
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Incidentes de Se-
guranga da Infor-
macao (vaza-
mento, indisponibi-
lidade, acesso nao
autorizado) em sis-
temas criticos da
SSPDF

Mitigar / Evitar —
implementacao de
politicas, controles,
backups, gestéao de
acessos, monitora-
mento, capacitagao

e alinhamento a
LGPD e normas in-

ternas

Acionar plano de
resposta a inciden-
tes, comunicagao
as instancias com-
petentes, restaura-
¢ao de backups,
reforco imediato de
controles

Coordenacao de
Segurancga da In-
formacao (se hou-
ver) ou equiva-
lente; Comité de
Seguranga da In-
formacao

Resisténcia das
areas finalisticas e
administrativas a
adogéo de solu-
¢oes definidas no

Mitigar — acdes de
comunicacgao, sen-
sibilizagao, envolvi-

Ajustar estratégias
de implantagéo, in-
tensificar apoio lo-

SMT;

Pontos Focais de

gerando perda de

controle e desali-

nhamento com a
estratégia

latérios periodicos
ao Comité de Go-
vernancga de TIC

R6 PDTIC (baixa ade- 9 (Média) | mento das areas | cal, revisar interfa- | TIC nas Subsecre-
S50, uso de ata- na priorizagdo, ca- | ces e requisitos tarias;Alta Admi-
Ihos ’ manutencéo pacitacdo e suporte | para maior aderén- nistragdo

C e ¢ na implantacao cia
de praticas manu-
ais)
Falhas de integra- . .. . | Adocao temporaria
. . Mitigar — definicao . . ~
¢ao e interoperabi- ~ de rotinas manuais | Coordenacgéao de
lidade entre siste- d? padrdes de ar- controladas, uso | Desenvolvimento;

R7 | mas corporativos 12 (Me- | quitetura, APIs, go- de camadas’inter- Coordenacao de,

P ' dia) vernanga de dados, o . ¢ i
bases de dados e . s mediarias, prioriza- Infraestrutura;

homologacéao téc- ~ ;
plataformas de se- . o ¢éo de projetos de SMT
it nica prévia : -
guranca publica integracao
. ) Mitigar — planeja-
()nt:)slglei(s:;:%r;c:if'gc_: mento de renova- | Priorizagéo de ati- SMT: Coordena-
9 ¢ao tecnologica, in- | vos criticos, contin-| -

R8 | navinere s e |4 4| 16 Atay | Yoo d o | génciasdo capacr | %20 TEESL
mas leqados. afe- contratos de su- | dade (huvem/hos- Gov,ernan A de
tando%esen,wpe— porte e manuten- | pedagem), realo- TICQ

nho e continuidade cao, mlgLaacfao gra- | cagao de recursos
N&o conformidade Mitigar — capacita-
C(;rgig gndneag\é(\)lserl? - ¢ao, revisao de ins-| o s imediata
nancga (Lein° 10 (Mé- thrggn(jtgsésp;a(larélscg_ de contratos e pro- | SMT; Assessoria
R9 | 14.133/2021, nor- ) pagao a cessos, ajustes de | Juridica; Unidades
mativos de TIC dia) ria juridica, obser- clausulas, adequa- | de Governanga
> vancia a guias ofici- ~ ’
seguranca da in- ais (SISP, SEGES ¢édo documental
formacao, LGPD etc’: )
etc.) '
Mo:&i?gzr:teen(tj% " Mitigar —instituir ro- | o 2 jizar revisso
PDTIC (indicado- tina de acompa- extraordinaria do SMT, Comité de
res, metas, acoes) nhamento, painéis PDTIC, redefinir Governanga de
R10 ’ » ag ’ 9 (Média) | de indicadores, re- ' TIC; Coordenacgao

prioridades, corrigir
desvios identifica-
dos

de Planejamento
de TIC
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Monitoramento e revisao dos riscos

Os riscos do PDTIC deverao ser registrados, monitorados e atualizados em base
propria (matriz ou sistema), com revisdo ao menos anual ou sempre que houver mudangas
significativas na estratégia institucional, no orgamento, nas contratagdes de TIC ou na es-

trutura organizacional.

As instancias de governanga (SMT, Comité de Governanga de TIC e alta adminis-

tracdo da SSPDF) devem ser periodicamente informadas sobre:

- riscos criticos (exposigao alta),
- efetividade das respostas implementadas,

- necessidade de reclassificacao, inclusdo ou exclusao de riscos.
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PROCESSO DE REVISAO DO PDTIC

O prazo de validade deste PDTIC compreende o biénio 2026—2027, admitindo-se:

Revisédo anual ordinaria, para atualizagao de metas, agdes, prazos, indicadores, ris-

cos e necessidades de TIC, em alinhamento as diretrizes estratégicas da SSPDF e do

Governo do Distrito Federal; e

Revisao extraordinaria, sempre que ocorrerem alteracdes relevantes, tais como:

As

mudancgas na estrutura organizacional,
redefinicao de prioridades estratégicas;
mudangas significativas de orgamento;
criagcao/extingdo de unidades ou competéncias de TIC;

eventos criticos que impactem diretamente a execucao do plano.

revisdes deverao ser formalizadas em ato proprio, apreciadas pelas instancias

de governanga de TIC e amplamente divulgadas as unidades demandantes.

FATORES CRITICOS DE SUCESSO

Sao considerados fatores criticos de sucesso para a implantacao e sustentabilidade
do PDTIC:

Diagnéstico, controle e monitoramento periddico da execugéo das agdes pre-
vistas;
Revisbes periddicas do PDTIC para refletir mudangas organizacionais e es-
tratégicas;
Entendimento do PDTIC como instrumento dindmico, continuo e estratégico
para a gestao da TIC;
Capacitacao continua e especializada do pessoal de TIC;
Valorizagéo e retengéo dos servidores da area de TIC;
Disponibilidade e previsibilidade de orgamento para execucgao das agdes pri-
orizadas;
Fortalecimento da cultura organizacional em:

o Segurancga da Informacéo,

o Governanga de TIC,

o Gestao de Riscos,
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o Gestao de Ativos de TIC;

Planejamento adequado das areas demandantes quanto as necessidades de TIC,
com participagao ativa no processo de priorizagdo e no cumprimento de prazos e respon-

sabilidades.
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CONCLUSAO

O Plano Diretor de Tecnologia da Informagé&o e Comunicagao (PDTIC) 2026—-2027
da Secretaria de Seguranga Publica do Distrito Federal consolida-se como um instrumento
estratégico para o fortalecimento da gestao publica, a modernizagao tecnolégica e a pro-

mog¢ao de uma segurancga publica mais integrada, eficiente e orientada ao cidadao.

A partir das perspectivas apresentadas — Sociedade, Processos Internos, Apren-
dizagem e Crescimento, e Gestdo Financeira e Orgamentaria —, o plano estabelece dire-
trizes que visam potencializar o uso da tecnologia como meio para prevenir a criminalidade,
ampliar a sensagao de seguranga e garantir a protecédo social de grupos vulneraveis. Ao
induzir uma politica de seguranga publica entendida como investimento social, o PDTIC
reafirma o compromisso com uma atuagao preventiva, participativa e voltada ao bem-estar

coletivo.

O fortalecimento da integracdo e do compartilhamento de informagdes entre os or-
gaos de segurancga, a modernizagao da infraestrutura tecnolégica e administrativa, e o
investimento em solugdes inteligentes consolidam a base para uma gestao publica mais
transparente, agil e eficiente. Nesse contexto, o uso estratégico da tecnologia torna-se
elemento essencial para a tomada de decisdes baseadas em evidéncias e para o aprimo-

ramento dos servigos prestados a populacgao.

Além disso, o plano reconhece que a valorizagédo do corpo funcional e o estimulo a
produgao de conhecimento cientifico e tecnoldgico séo pilares fundamentais para a inova-
¢ao e a sustentabilidade das agdes planejadas. O desenvolvimento de competéncias, ali-
ado a gestao responsavel dos recursos financeiros e orgamentarios, garante a execugao
efetiva das politicas publicas e o alinhamento com os objetivos institucionais e sociais do

Governo do Distrito Federal.

Assim, o PDTIC 2026—-2027 representa um marco na consolidagdo de uma Secre-
taria de Seguranga Publica mais moderna, integrada e comprometida com resultados, co-
locando a tecnologia a servigo da cidadania, da eficiéncia administrativa e da construgao

de um Distrito Federal mais seguro e resiliente.
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ANEXO | - RESULTADO DO LEVANTAMENTO DAS NECESSIDADES DE ATIVOS DE TIC

Superior a 10pol, meméria ram: minimo 8Gb, armazenamento interno: 250gb,
armazenamento externo: superior a 500gb, processador: octa core ou supe-
rior, cAmera frontal: superior a 8mpx, cAmera traseira: superior a13mpx, co-
nectividade: wi-fi / 5g / bluetooth, sistema operacional: proprietario

Tablet

Unidade de disco/unidade de armazenamento SSD (Solid State Drive),

DD D M.2 PCle NVME com capacidade de armazenamento minimo de 500GB

12 nucleos fisicos e 14 threads; memédria minima instalada de 8 (oito Giga-
bytes) DDR4 (3200 MHz) ou superior; um HD SSD PCle NVMe de interface
M.2 com capacidade minima de 256GB; tela de 14 polegadas com resolugéo
minima de 1920 x 1080; sistema operacional Windows 11 professional.

Computador portatil

Subsecretaria de Inteligéncia
Webcam Full HD com detecgdo de movimento, zoom integrado, microfone
Webcam embutido, foco automatica, resolugdo de imagem 1920 x 1080 pixel, com pos-
sibilidade de gravacao.

Scanner de mesa com alimentador automatico (ADF duplex), leitura OCR em
lote (minimo 25ppm), com resolugao minima de 600dpi dpticos reais (nado in-
terpolados), 16 bit em escala cinza e 48-bit em cores. Capaz de efetuar leitura

Scanner .. C
sem acesso a internet e sem depender de nuvem. Deve possuir utilitarios que
permitam, sob configuragdo do usuario, envio para pastas em rede interna da
SSP.
Google Maps
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Assessoria de Comunicagao

Brand24

ChatGPT

X Premium +

Canva Equipes

Maltego Professional

Clear View

Assinatura

Plataforma robusta que oferece um banco de recursos criativos de alta quali-
dade, incluindo imagens, videos, audios e templates. A sua assinatura permi-
tira: « Aprimorar a identidade visual das campanhas institucionais. ¢ Otimizar
tempo e recursos com acesso imediato a materiais profissionais. ¢« Enriquecer
a producgao audiovisual com trilhas sonoras e templates de ponta. * Garantir a
consisténcia da comunicagao visual, fortalecendo a marca da Secretaria.
Estimular a criatividade e a inovagcéo, melhorando o engajamento com a soci-
edade.

Plataforma de inteligéncia artificial baseada em linguagem natural, € uma fer-
ramenta estratégica para otimizar nossos processos de comunicagao e mar-
keting. A sua assinatura possibilitara: * Criagdo de conteudo: auxilio na reda-
cao de posts para redes sociais, artigos, e-mails e press releases, além de
gerar ideias e adaptar a linguagem para o publico-alvo. « Automacao de aten-
dimento: configuragao para responder a duvidas frequentes, agilizando a co-
municagao com o publico e a imprensa. * Automacao de atendimento: confi-
guragao para responder a duvidas frequentes, agilizando a comunicagao com
0 publico e a imprensa. « Pesquisa e analise: apoio na analise de tendéncias
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Assessoria Especial de Integracao

Computador

de mercado e na coleta de informagdes relevantes para a estratégia de comu-
nicagéo. * Geragao de ideias criativas: sugestdes para campanhas e slogans,
economizando tempo e ampliando o potencial criativo da equipe.

Plataforma de design grafico intuitiva, ideal para a criagdo de pecas visuais,
apresentagoes e posts para redes sociais. Sua assinatura permitira: * Agili-
zar a produgao de conteudo por meio de templates personalizaveis e uma in-
terface simples. « Ampliar a qualidade das pegas graficas com acesso a um
banco de imagens, icones e elementos exclusivos. * Facilitar o trabalho cola-
borativo da equipe de comunicacao, permitindo que multiplos usuarios traba-
Ihem no mesmo projeto.

plataforma de inteligéncia artificial que oferece solu¢des avancadas para au-

tomacao e personalizagdo. A sua assinatura permitira:  Personalizar e otimi-
zar campanhas, gerando materiais audiovisuais de forma mais rapida e efici-

ente. * Automatizar a redagao de conteudo, impulsionando a produtividade da
equipe. * Melhorar o SEO (Search Engine Optimization), garantindo maior vi-

sibilidade para o conteudo da Secretaria.

plataforma de edi¢éo de video profissional, mas de uso intuitivo, ideal para a
criagdo de conteudo de alta qualidade para as nossas plataformas. A sua as-
sinatura permitira: < Edi¢gdo de videos profissionais: criacdo de videos com
transicdes, efeitos e ajustes de audio de maneira simples, sem a necessidade
de conhecimento avangado. * Facilidade de uso: permite que toda a equipe
produza contetido audiovisual com agilidade, acelerando o processo de pro-
ducao. * Otimizagao para redes sociais: oferece compatibilidade com diversos
formatos, facilitando a adaptagéo para plataformas como Instagram, TikTok e
YouTube.

Computador de mesa, com 16 gb de memdéria RAM, HD SSD de no minimo
512 Gb, com um processador de ultima geragéo, minimo 15, com dois monito-
res (para abertura simultanea de mois de um aplicativo ao mesmo tempo)
para realizacdo de trabalhos de escritério.
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Assessoria Juridica-Legislativa

WebCam

Headset

Acrobat Pro

Computador

Webcam

Acrobat Pro

Computador

Webcam

Resolugao de Captura de Video minima Full Hd 1080p, com conexao via
cabo USB, com microfone embutido

Fone de ouvido com microfone sem fio e leitor USB, com cancelamento de ru-
idos, biauricular

Computador de mesa: Processador: Velocidade de clock 3.6 GHz, com

turbo clock: 5.1 GHz; 8 nucleos, 16 Threads e 24 MB de memdria cache; PBP
“Poténcia basica do processador”: 35 W; Conjunto de instru¢des: 64 bits; Vi-
deo Integrado: SIM; Memoria: 16GB (dezesseis gigabytes) (2 x 8GB); Tecno-
logia: Dual Channel ou superior; Velocidade (minima): 4800GHz; suportar até
64GB. Amazenamento: 512 GB SSD NVME; Com 02 (dois) monitores.

Webcam Full HD com detecgado de movimento, zoom integrado, microfone
embutido, foco automatica, resolugao de imagem 1920 x 1080 pixel, com pos-
sibilidade de gravacéo

Computador de mesa: Processador: Velocidade de clock 3.6 GHz, com

turbo clock: 5.1 GHz; 8 nucleos, 16 Threads e 24 MB de memodria ca-

che; PBP “Poténcia basica do processador”: 35 W; Conjunto de instrugdes:
64 bits; Video Integrado: SIM; Memdéria: 16GB (dezesseis gigabytes) (2 x
8GB); Tecnologia: Dual Channel ou superior; Velocidade (minima):

4800GHz; Suportar até 64GB. Armazenamento: 512 GB SSD NVME; Com 02
(dois) monitores.

Webcam Full HD com detecgdo de movimento, zoom integrado, microfone
embutido, foco automatica, resolugdo de imagem 1920 x 1080 pixel, com pos-
sibilidade de gravagao
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Assessoria Especial de Integracao Teclado

Comissao Permanente de Tomada de

Constas Especiais Computador

Computador

SSD

Subsecretaria de Administragao Ge-

ral .
Monitor

ChatGPT Plus

Computador

Teclado positivo SK 6620

Computador de mesa, com 16gb de memdria de RAM, HD SSO de no mi-
nimo 512 GB, com processador de ultima geragdo, com dois monitores.

Computador de mesa, com 16 gb de memadria RAM, HD SSD de, no minimo
512 Gb, com um processador de ultima geragéo, minimo 15, com dois monito-
res (para abertura simultdnea de mois de um aplicativo ao mesmo tempo)
para realizacdo de trabalhos de escritério.

Capacidade de armazenamento digital: 480 Gb. Fator forma do disco rigido:
2,5 polegadas. Velocidade de leitura: 500 Megabytes por segundo. Taxa de
transferéncia de dados: 750 megabytes por segundo.

Especificagdo Técnica Minima — Monitor 24” Tamanho da tela: 23,5 a 24,5
polegadas (medida diagonal); Tipo de painel: LED (IPS ou VA); Resolugao
nativa: Full HD (1920 x 1080 pixels); Taxa de atualizagdo: minima de 60 Hz;
Brilho: minimo de 250 cd/m?; Contraste estatico: minimo de 1.000:1; Tempo
de resposta: até 5 ms; Conectividade: pelo menos 01 porta HDMI e 01 porta
VGA ou DisplayPort; Angulo de viséo: minimo de 170° (horizontal) x 160°
(vertical); Recursos ergondmicos: base com inclinagao ajustavel; Garantia:
minima de 12 (doze) meses.

Wokstation, com 32 gb de memodria RAM, HD NvMe de, no minimo 1 Tb, com
um processador de ultima geracao, minimo 17, com placa de video de no mi-
nimo 6Gb, com dois monitores (para abertura simultdnea de mais de um apli-
cativo ao mesmo tempo) para realizagdo de trabalhos de escritério.
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Computador

Orgafascio plugin OFEletrico

Orgafascio plugin OFHidraulico

Orgafascio plugin OFEstrutural

Sankhya Gestéo de Estoque

Computador

Computador Mini Desktop

Monitor

Teclado

Mouse 6ptico

Impressora térmica de etique-
tas

Notebook, com 32 gb de meméria RAM, HD SSD de, no minimo 1 Tb, placa
de video de no minimo 6Gb,com um processador de Ultima geragdo, minimo
17, com monitor de 15".

Computador de mesa, com 16 gb de memoéria RAM, HD SSD de, no minimo
512 Gb, com um processador de ultima geragéo, minimo 15, com dois monito-
res (para abertura simultdnea de mois de um aplicativo ao mesmo tempo)
para realizacdo de trabalhos de escritério.

Processador 8 nucleos/16 threads, RAM 16 GB DDR4, SSD 512 GB, Win-
dows 11 Pro, conectividade Wi-Fi/Bluetooth/USB, HDMI/DisplayPort.

Tela 23-24" Full HD, entradas HDMI/VGA ou DisplayPort, ajuste de inclina-
cao, compativel VESA.

Teclado ABNT2, USB, minimo 107 teclas, resistente para uso diario.

Mouse 6ptico USB, resolugéo = 1.000 DPI, 2 botdes + scroll, design ambides-
tro.

Impressao témica, resolugédo = 203 dpi, largura de impressao até 110 mm,
conexao USB/Ethernet/Wi-Fi, compativel com Windows/Linux.
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Subsecretaria de Ensino e Gestdo de
Pessoas

Digitalizadora (scanner) de
mesa

Scanner / leitor hibrido de co6-
digo de barras + RFID

Computador

Desktop para mesa de trabalho

Workstation

Adobe Creative Cloud

Power Bl

Flatbed, resolugdo = 600x600 dpi, cores/escala de cinza/PB, formato A4, ve-
locidade ~10 s/pagina, USB, compacto, adequado ao ambiente administra-
tivo.

Leitura de coédigos 1D/2D e etiquetas RFID UHF. Alcance: cédigos até 30 cm,
RFID =1 m, multiplas tags simultdneas. Conectividade: USB e Bluetooth 4.0+.
Durabilidade: IP54, resisténcia a quedas de 1,5 m. Bateria recarregavel, 28 h
de uso continuo. Portatil, ergondmico, tela retroiluminada.

Computador de mesa, com 16 gb de memoéria RAM, HD SSD de, no minimo
512 Gb, com um processador de ultima geragdo, minimo 15, com dois monito-
res (para abertura simultanea de mois de um aplicativo ao mesmo tempo)
para realizacdo de trabalhos de escritério.

Computador de mesa, com 16 gb de memoéria RAM, HD SSD de no minimo
512 Gb, com um processador de ultima geragéo, minimo 15, com dois monito-
res (para abertura simultanea de mois de um aplicativo ao mesmo tempo)
para realizacdo de trabalhos de escritério.

Estagao de trabalho de alto desempenho, com processador de ultima gera-
¢do, minimo 8 nucleos, 32GB de memadria RAM, armazenamento em SSD de
no minimo 1TB, placa grafica dedicada com pelo menos 6GB, dois monitores
de alta resolugdo com saidas HDMI/DisplayPort para exibi¢gdo simultanea,
fonte compativel e eficiente, destinada ao processamento de grandes volu-
mes de dados, edi¢ao de conteudos e atividades que demandam alto poder
computacional.
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Ambiente de Desenvolvimento

Integrado (IDE) com funcionali-

dades avangadas de Inteligén-
cia Artificial

API de mapas
Figma

Adiquirir software de virtualiza-
cao

Adiquirir software de backup

Subsecretaria de Modernizagédo Tec- Adquirir, atualizar, modernizar e
nolégica manter operacionais os softwa-

res para usuarios
Editor de PDF

Possui 5 portas Gigabit Ethernet para conexao cabeada, permitindo uso como
roteador principal em redes de pequeno e médio porte. Processador dual-
core de 880 MHz e 256 MB de RAM, garantindo bom desempenho para multi-
plas conexdes simultaneas. Suporte ao sistema operacional RouterOS com
recursos avancados de roteamento, firewall, VPN, QoS, e monitoramento. Su-
porte a IPv4 e IPV6.

Roteador de rede de dados

Computador de mesa, com 16 gb de memoéria RAM, HD SSD de no minimo
512 Gb, com um processador de ultima geragéo, minimo 19, com dois monito-
res (para abertura simultdnea de mois de um aplicativo ao mesmo tempo)
para realizacdo de trabalhos de escritério.

Computador
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Notebook

Videowall

Cabeamento estruturado de
rede (quantidade em metros)

Storage

Contratacao de Servigo Telefo-
nico Fixo Comutado
(STFC) para 600 ramais para li-

Notebook, com 8 gb de memadria RAM, HD SSD de no minimo 512 Gb, com
um processador de ultima geragao, minimo i9, para realizacdo de trabalhos
de escritorio.

Video Wall de 4 telas de 55 polegadas, configurado tipicamente em matriz
2x2, as caracteristicas principais com servidor, camera, microfone, caixa de
som, amplificador e processadora de audio.

Fornecimento de cabo utp cat6é com 4 pares e conecetores rj femea e fe-

mea com certificacio, com servico de instalagdo, fornecimento e instalagao
de patch panel cat 6 descarregado, 24 portas com certificagéo, fornecimento
com instalagao de patch cord utp cat6 de 1,0m, fornecimento de

patch cord utp cat6 de 2,5m, fornecimento com langamento/passagem de
cabo de fibra optica, tipo monomodo, quantidade de fibras 8 pares, forneci-
mento e instalagao de distribuidor intemo 6ptico tipo 1, fornecimento e instala-
cao de distribuidor interno éptico tipo 2

Solugdo de Armazenamento ALL-FLASH com 1PB de espaco de armazena-
mento efetivo com suporte

técnico, garantia por 60 meses, servi¢o de instalagao e configuragido, o equi-
pamento devera ser compativel com o Switch SAN CISCO DS-C9148T-K9 e
com os Switchs

Huawei CE8850-64CQ-El, CE6863-48S6CQ e S5731-H48P4XC, A memoria
cache da solugéo devera ser de, no minimo, 512 (um Gigabyte) de memoria

RAM na solugao,

instalada de forma distribuida igualmente nas controladoras. Nao serao acei-
tas como memaria cache a utilizacdo de

tecnologias Flash, SSD ou qualquer outra tecnologia de extensao de cache.

Contratacdo de empresa especializada para a Prestagdo de Servigo Telefo-
nico Fixo Comutado (STFC), por meio de Entroncamento SIP, com disponibili-
zacgao de 12 (doze) troncos de acesso de ramais de Discagem Direta Ramal
(DDR) e 360 Canais, Telefonia Local, Longa Distancia Nacional (LDN), Longa
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gagoes locais, nacionais e inter- Distancia Internacional (LDI) e 600 ramais, transbordo do servigco 190, 193 e
nacionais por 60 (sessenta) me- 199, através de call center, solugdo de alta disponibilidade local e em nuvem;
ses

Controle de Acesso 802.1X e Nao-802.1X (MAB/Web Auth), Segregacao Di-
namica de Rede e VLAN Assignment, Integragdo com Sistemas de Segu-
ranga (SIEM/Firewall/MDM) e A¢des de Remediagdo Automatizada e Quaren-
tena

Seguranca e certificagéo para
da rede Network Access Con-
trol (NAC)

Sistema de Central Privada de Garantir a operagao initerrupta, com alta disponibilidade, do sistema de PABX
Comutacao Telefénica (PABX) com suporte, manutencao corretiva e preventiva,

A solugao devera ser composta por, no minimo, dois Appliances (em configu-
racéo de alta disponibilidade - Active/Standby ou Cluster), Mddulo

de Offload SSL/TLS dedicado, Médulos de Compresséo e Caching em
hardware/memdria, Firewalls de Camada 3/4 e capacidades de Mitigagéo de
Ataques DDoS (L3/L4), BIG-IP Access Policy Manager (APM) e/ou Web Ap-
plication Firewall (WAF)

Aquisicao de Solugao BIG-IP F5
(Balanceamento de Carga, Ga-
rantia e Suporte)

Telefone de mesa, ip/voip, interface 2 portas giga-
Aparelho Telefonico de mesa bit lan/wan 10/100/1000 base-t 1xrj45, protocolo sip 2.0, 4 contas sip, display
IPVOIP para Call Center  colorido de 2,8 polegadas, entrada 100 a 240 vac 50-60 hz, G.711A, G.711U,
G.726-16, G.726-24, G.726-32, G.726-40, G.729A - TE

Telefone de mesa, ip/voip, interface 2 portas giga-
Aparelho Telefonico de mesa bit lan/wan 10/100/1000 base-t 1xrj45, protocolo sip 2.0, 1 contas sip, display
IPVOIP para Administrativo colorido de 2,8 polegadas, entrada 100 a 240 vac 50-60 hz, G.711A, G.711U,
G.726-16, G.726-24, G.726-32, G.726-40, G.729A - TE
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Tablet

WebCam

Fone de ouvido biauricular tipo 1 ouvido biauricular tipo 1 - para administrativo (fone de ouvido tipo headset
- para administrativo

Fone de ouvido mono auricular ouvido mono auricular tipo 2 - para call center (fone de ouvido tipo headset
tipo 2 - para call center

Comunicacao de Rede de da- PVU/PVR: Rede de dados WAN para conexao de Cameras IPs em todo o
dos para Cameras

Tablets com Display de 10 a 12 polegadas com resolugao Full HD com estru-
tura em aluminio ou magnésio, chip de alto desempenho, como um Qual-
comm Snapdragon de ultima geragéo ou um Apple M1/M2, minimo de

8 GB,armazenamento de 128 GB a 512 GB, expansivel via microSD para fle-
xibilidade em armazenamento de documentos, bateria de longa duragéo, de
8.000 mAh ou mais, com biometria, conexdes de rede: Wi-Fi 6 e suporte para
4G/5G opcional portas: USB-C, bluetooth: Verséo 5.0 ou superior e ca-

neta Stylus, compativel com uma caneta digital precisa, util para tomar notas
ou fazer esbogos em reunioes.

WebCam sendo Camera Full HD; Microfones duplos com redugao de ruidos,
protecao de privacidade, corre¢do de Luz e enquadramento automatico; Full
HD 1080p/60 fps; campo de visao diagonal: 90°/78°/65°; foco automatico;
protecao de privacidade; microfone integrado com alcance de até 1,22 m;
USB Type-C.

Adquirir, modemizar e manter operacionais os equipamentos de TIC Fone de

com microfone e botéo para regular). Cor: a escolher, com fio, e conexao
USB.

Adquirir, modemizar e manter operacionais os equipamentos de TIC Fone de

com microfone e botéo para regular). Cor: a escolher, com fio, e conexao
USB.

Servigo continuado de Comunicagéo de Rede de Dados (WAN) para o

Distrito Federal, com passagem de Fibra Otica, cabeamento e monitora-
mento.
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Servidores Otimizados para IA com alta contagem de nucleos, Minimo de 512 GB de memoéria DDR4/DDR5

(Al-Optimized Servers)

Fornecimento de dois links de fi- Fornecimento de Links DEDICADOS e Simétricos, Alta Disponibilidade e

bra éptica dedicado de 300
Mbps (Link principal e redun-
dante), a Intemet por IP dedi-

cado

Contratagao de pessoa juridica terceirizagao dividida entre duas empresas: uma encarregada da central de

para sustentacdo de TIC

Mouse

Wifi

Teclado

Internet via Satélite

GPUs de nivel datacenter (Ex: NVIDIA H100, A100, L4 ou T4, 2x Processado-
res escalaveis de alto desempenho (Ex: Intel Xeon Scalable ou AMD EPYC),

ECC RDIMM, Discos SSD NVMe (PCle Gen4 ou superior) para sistema ope-
racional Minimo 960 GB e Armazenamento de Dados de alta velocidade Mi-
nimo 10 TB SSD NVMe.

SLA, Segurancga e Enderegamento, Baixa Laténcia e Dupla Abordagem Fisica
e Roteamento Distinto

O modelo de contratacido para a sustentacao de Tl adotara uma estrutura de

servigcos, incluindo o monitoramento e a supervisao, e a outra responsavel
pela execugao das atividades de sustentacdo nos niveis 1,2 e 3

Mouse Computador - MOUSE COMPUTADOR, TAMANHO: PADRAO , SEN-
SOR: LED, TIPO CONECTOR: USB , CONECTIVIDADE: COM FIO

FORNECIMENTO DE 120 (CENTO E VINTE) PONTOS DE ACESSO COM
GERENCIA CENTRALIZADA DE REDE SEM FIO (WIFI) E SERVICO DE
INSTALACAO, CONFIGURACAO, SUPORTE E GARANTIA, Possuir appli-
ance redundantes, Devera possibilitar a implementacdo de multiplas VLAN
para o mesmo SSID, conforme grupo de ACCESS POINTS.

Teclado Microcomputador Tipo: Padrao, Tipo Conector: Usb, Conectividade:
Com Fio

Servigo de acesso a intemet via satélite de alta velocidade, com tecnologia de
conexao direta por satélite
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Assessoria de Assuntos Estratégico

Cameras

Switches

Switches

Switches

Alto-falante

Software

Software

Software

Sustentagdo PVU

CMRs

Computador

Aquisicao de cameras para o PVU

Aquisicéo de switches industrial ethernet gerenciavel de 4 ou 6 portas
Aquisigcao de switch L3 gerenciavel 24 portas ethemet / 2 portas SFP
Aquisicao de L3 gerenciavel 24 portas SFP / 4 portas ethernet
Aquisicao de alto-falante externo IP, em Rede

Contratagéo de licenciamento do Software de Gerenciamento de Video (VMS
- Video Management Software)

Contratagéo de atualizagéo de versao das licengas do VMS

Contratagéo de solugéo de inteligenciamento para o Projeto de Videomonito-
ramento Urbano - PVU (analiticos)

Ampliagdo, manutencéo, formalizagao, sustentacéo e atualizagdo de contra-
tos com pessoas juridicas para o suporte do videomonitoramento no Distrito
Federal

Montagem, ampliagado, atualizacdo e manutengéo das Centrais de Monitora-
mento Remoto (CMRs)

Computador portatil com sistema operacional MacOS, com 16 nucleos, me-
moria unificada de 24 GB, 512 GB de SSD, tela de 14", porta Thunderbolt e
HDMI, slot para cartdo SDXC e porta MagSafe 3
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Subsecretaria de Operacdes Integra-
das

Computador

Tablet

Antena de conectividade via sa- Antena compacta e portatil e que tenha roteador Wifi 5G embutido com cone-

telite

Roteador de internet

DJI FlightHub

Pacotes DJI

DJI Terra

PIX4Dreact

Claude.ai

ChatGPT

Gemini

Computador

Inteligéncia Artificial

Computador portatil com sistema operacional Windows, com 16 GB de me-
moria RAM, Processador de ultima geragao, minimo Intel i7, GPU RTX 4050
e 16GB de memodria RAM, tela de no minimo 15"

Tablet com sistema operacional Android, com no minimo 14" de tela, 12 GB
de memadria RAM e sistema operacional Android e conectividade 5G.

xd0 2,4 e 5G.

Roteador portatil, aceitar chip de operadoras de telefonia celular para distri-
buicdo de dados de internet e que tenha conectividade 4G/5G.

IA para produgao de textos, fotos, transcricdo de audios e etc.
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Subsecretaria do Sistema de Defesa
Civil

PLAUD Note

Passador de Slides

1A

Tablet

Impressora portatil

ArqGis

ArcGis

Memoéria RAM

Memodria Fisica

CONJUNTO COMPLETO DE

COMPUTADOR COM DOIS
MONITORES

IA para produgao de textos, fotos, trancricao de audios e etc.

Compatibilidade com bancos de dados relacionais (SQL, Oracle, Pos-
tgreSQL), ferramentas de geoprocessamento avancadas; integragéo com sis-
temas de monitoramento e estatistica criminal; capacidade de trabalhar com
grandes volumes de dados geograficos; suporte a dashboards interativos e
relatérios automatico

Compatibilidade com bancos de dados relacionais (SQL, Oracle, Pos-
tgreSQL), ferramentas de geoprocessamento avangadas; integragdo com sis-
temas de monitoramento e estatistica criminal; capacidade de trabalhar com
grandes volumes de dados geograficos; suporte a

dashboards interativos e relatdrios automatico

Processador: Intel Core i5 (ou equivalente AMD Ryzen 5); RAM: 16GB DDR4;
Armazenamento: SSD 512GB (ou HDD 1TB + SSD 256GB); Placa-mae:
Compativel com o processador, com suporte a multiplas saidas de video
Fonte: 500W, com eficiéncia minima 80 Plus; Gabinete: Mini-torre ou torre,
com bom fluxo de ar Sistema Operacional: Windows 10 Pro; Monitores (2 uni-
dades) Tamanho: 24 polegadas, Full HD (1920x1080); Tipo de painel: IPS
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Agisoft Metashape do Brasil

Office 365

Impressora multifuncional colo-
rida

Moédulo de memadria DDR4 com
velocidade de 3200 MHz

SSD NVMe

. L. : HD externo
Camara Técnica de Monitoramento

de Homicidios e Feminicidios .
Fone de ouvido

Webcam com microfone

Computador - Dell Preci-
sion 3660 Tower Workstation

Plaud Note (ou Plaud NotePin /
versao adequada)
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(melhores angulos de visado e reprodugao de cores); Conexdes: HDMI e Dis-
playPort; 3. Periféricos Teclado: Teclado mecanico ou membrana, com
layout ABNT2; Mouse: Optico ou laser, com sensibilidade ajustavel; Tecnolo-
gia Motion. Motion Xcelerator. Upscaling de imagem com I|A. 4K Upscaling.
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CorelDRAW

ChatGPT Plus

Julius Al

AssemblyAl (Transcrigéo de Au-
dio)

ElasticSearch
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servicos técnicos de desenvolvi-
mento e treinamento para o sof-
tware IBM SPSS

Plataforma SIGEO

Software de inteligéncia artifi-
cial

ArcGis

Fone de ouvido

Tablets

JBL, Fone de Ouvido Bluetooth, Tune 770NC, Over Ear, Sem Fio, Com Can-
celamento de Ruido - Preto

Tablets com tela entre 10,5 e 12,4 polegadas, com resolugéo minima Full
HD+ (1920%1200) ou superior, brilho de pelo menos 500 nits e vidro refor-
¢ado. Construgao em aluminio ou magnésio. Equipados com processador de
alto desempenho de ultima geragéo, como Apple M1/M2/M3, Qual-

comm Snapdragon série 8, MediaTek Dimensity topo de linha ou equivalen-
tes, com no minimo 8 GB de memodria RAM e armazenamento interno de 128
GB a 512 GB, admitida expansao via microSD quando disponivel. Devem
possuir sistema operacional Android (com suporte a Android Enterprise)

ou iPadOS, com garantia minima de 4 anos de atualizagdes de seguranga. A
bateria deve ter capacidade minima de 8.000 mAh ou 30 Wh, garantindo au-
tonomia de uso de pelo menos 8 horas em campo, com suporte a carrega-
mento rapido via USB-C Power Delivery de 25 W ou superior. Conectividade
obrigatdria em Wi-Fi 6, com suporte a WPA3/802.1X, Bluetooth 5.2 ou supe-
rior, GPS/GNSS multi-constelagdo, e modelos opcionais com 4G/5G (nano-
SIM ou eSIM). Devem contar com biometria por impressao digital ou reconhe-
cimento facial seguro, cameras de no minimo 8 MP traseira e 8 MP frontal,
com gravagdo em video em alta definicdo. E obrigatéria a compatibilidade
com caneta ativa (minimo de 4.096 niveis de pressao e rejeicao de palma),
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Workstation

Nobreak 600 VA

Nobreak 1200 a 1500 VA

Nobreak 2500 a 3000 VA

Servidor para LLM/NLP

devendo acompanhar uma unidade por tablet ou possuir compatibilidade ga-
rantida com modelo de mercado. Os equipamentos devem ser entregues
acompanhados de carregador original, cabo USB-C e capa de protegao. To-
dos os modelos devem possuir certificagdo Anatel, garantia minima de 12
meses no Brasil e assisténcia técnica autorizada nacionalmente.

Microcomputador workstation tipo torre (mid/large) com processador Intel
Core i9 / Xeon W equivalente, com ao menos 12 nucleos / 20 threads ou
maior, cache de 25 MB ou mais, frequéncia turbo até 5,2 GHz ou superior,
consumo tipico até 125 W. Meméria DDR5 em configuragdo minima de 64
GB (4x16 GB, dual channel) com frequéncia nominal de 4800 MHz (ou supe-
rior, se a placa-mae suportar). Placa de video profissional dedicada (GPU da
linha NVIDIA RTX / NVIDIA A / AMD Radeon Pro) com minimo de 16 GB
GDDRE6 e 4 saidas DisplayPort / mDP (ou combinagbées compativeis). Arma-
zenamento primario em SSD M.2 NVMe PCle Gen4 ou Gen5, de classe de
desempenho (“classe 40” ou superior) de 1 TB ou mais, com possibilidade de
expansao para pelo menos mais 2 slots M.2 e 2 conectores SATA de 2,5". A
workstation deve contar com médulo de rede com porta 2,5 GbE (minimo),
placa Wi-Fi 6E ou WiFi 7 + Bluetooth 5.3 ou superior, com antenas externas.
Fonte de alimentagédo com minimo 750 W, certificacao 80 Plus Gold (ou supe-
rior), com folga para upgrades de GPU. O sistema operacional pode ser en-
tregue com Windows 11 Pro 64 bits ou licenga compativel, com possibilidade
de downgrade para Windows 10 Pro se necessario.

VA minimo de 600 VA, tipo Senoide pura / linha interativa

VA minimo de 1500 VA, tipo Senoide pura / linha interativa

VA minimo de 3000 VA, tipo Senoide pura / linha interativa

Dell PowerEdge R760 (ou HPE ProLiant DL380 Gen11), 2x Intel Xeon Gold
6444Y (16¢/32t cada) ou AMD EPYC 9124, 1x NVIDIA RTX A5000 (24 GB),
128 GB DDRS5 ECC (expansivel até 1 TB), Boot: 2x 480 GB

SSD NVMe (RAID 1), Dados: 4x 4 TB SSD NVMe (RAID
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Subsecretaria de Integracao de Politi-
cas em Seguranga Publica

Computador

Webcam

Headset

Televisao 65"

Tablet

Notebook

Passador de Slide

10), Dual 10 GbE (Ethemet, RDMA), Windows Server 2022 + WSL2. Altema-
tivo: Ubuntu Server 22.04 LTS, Fonte redundante 800W 80+ Plati-
num, fans redundantes.

Processador Intel Core i7 122 geragdo ou AMD Ryzen 7, 16GB RAM DDR4,
SSD 512GB, Placa de video integrada, 2 monitores Full HD 21,5", Windows
11 Pro, portas USB 3.0 e USB-C, rede Gigabit Ethernet, Wi-Fi 6, TPM 2.0, ga-
rantia 3 anos on-site

Resolugao Full HD 1080p 30fps minimo, autofoco automatico, microfone em-
butido omnidirecional com redugao de ruido, campo de viséo 78°, conexao
USB 3.0, compativel Windows/Mac/Linux, plug and play, lente de vidro, su-
porte para clipe

Microfone unidirecional com cancelamento de ruido, audio estéreo HD, almo-
fadas confortaveis over-ear, controles integrados no cabo, conexao USB e P2
3.5mm, compativel Teams/Zoom/Skype, cabo 2 metros, garantia 2 anos

Resolugao 4K UHD (3840x2160), HDR10+, painel LED, 3 HDMI, 2 USB, Wi-Fi
dual band, Bluetooth 5.0, sistema Android TV ou Google TV, controle remoto
por voz, suporte VESA 400x300, eficiéncia energética classe A, garantia 1
ano

Tela 10.1" IPS Full HD, processador octa-core 2.3GHz, 6GB RAM, 128GB ar-
mazenamento, Android 13, cAmeras 8MP traseira e 5MP frontal, 4G/LTE, Wi-
Fi ac dual band, Bluetooth 5.2, GPS, bateria 7000mAh, slot microSD 512GB

Tela 15.6" Full HD antirreflexiva, processador Intel Core i7 122 geragao, 16GB
RAM DDR4, SSD 512GB, placa de video integrada Iris Xe, Windows 11 Pro,
webcam HD, Wi-Fi 6, Bluetooth 5.2, bateria 8 horas, teclado retroiluminado

Alcance 30 metros, conexao USB 2.4GHz, laser vermelho classe 2, botdes
avancar/voltar slides, tela preta/liga-desliga, compativel Windows/Mac/Linux,
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Power Bl

Microsoft 365

Canva

Perplexity Al

Notion

ChatGPT

tl:dv

Adobe Acrobat Pro

Memodria RAM

bateria recarregavel USB-C ou pilha AAA, case protetor incluido, garantia 1
ano

Power Bl Pro; 1TB armazenamento; dashboards interativos; integragéo Micro-
soft; refresh 8x/dia.

Microsoft 365 E3; Office deskiop; Teams Premium; SharePoint 1TB/usuario;
seguranga avangada.

Canva Equipes; templates premium; 1TB armazenamento; colaboragao em
tempo real; brand kit.

Perplexity Pro; modelos avangados GPT4 e Claude; 600 pesquisas/dia;
upload ilimitado; API.

Notion Business; paginas ilimitadas; histérico 90 dias; SAML SSO; automagéo
via API.

ChatGPT Team; GPT-4 ilimitado; janelas 32k tokens; plugins avancados; API
disponivel.

tl:dv Business; gravagao/transcricao Zoom, Meet, Teams; IA para resumos;
integracdes CRM.

Adobe Acrobat Pro DC; OCR; assinaturas digitais; formularios interativos; se-
guranga e compliance.

Memorias DDR4 para upgrade dos PCs atuais; Expansao recomendada: de 8
GB para 32 GB; Compatibilidade: Processadores Intel Core i7-10700;Fre-
quéncia: 3200MHz minimo
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Subsecretaria de Prevengéo a Crimi-
nalidade

Memorias RAM para Upgrade DDR4 16GB 3200MHz (upgrade)

Teclados Ergondmicos

Mouses Ergondmicos

Monitores 24 Polegadas

Perplexity Al Enterprise Pro

Claude Al Team

ChatGPT Team

Google Gemini Enterprise

Napkin Al Pro

Computador

Teclados com design ergonémico, preferencialmente com apoio para punhos;
ABNT2; USB ou wireless;

Design vertical ou ergonémico para redug¢ao de tensdo muscular; Mi-
nimo 1600 DPI; USB ou wireless; 4 unidades.

Monitores LCD/LED de 24 polegadas; Full HD (1920x1080) minimo;
HDMI, DisplayPort ou VGA; uporte com regulagem de altura e inclinagéo

Controle de membros, painel centralizado, logs de auditoria, SOC 2 Type |,
conformidade LGPD, integragéo com bases internas, APIs sofisticadas.

Certificado FedRAMP High e IL5, seguranca robusta, suporte técnico dedi-
cado, recursos IA avangados especificos para governo.

Windows, Mac, Web; GPT-4o ilimitado, colaboragdo em workspaces, plugins,
analises, seguranca de dados avangada.

Segurancga Enterprise Google, SSO, criptografia avangada, integragéo Works-
pace, API para customizagdo, SLA governamental.

Visualizagbes IA, criagao colaborativa, beta features, suporte técnico dedi-
cado, integragdo com apps de produtividade.

Computador de mesa, com 16 gb de memdéria RAM, HD SSD de no minimo
512 Gb, com um processador de Ultima geragao, equivalente ou superior 15,
com no minimo dois monitores (para abertura simultdnea de mois de um apli-
cativo ao mesmo tempo)e webcam para realizagéo de trabalhos de escritério.
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Plataforma de design grafico
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