Questionamentos Pregao Eletronico N° 12/2023 - SSP DF

Isabelle Christine Rodrigues da Silva <isabelle.silva@nordenit.com.br>

sex 29/12/2023 10:07

para:LicitacBes SSPDF <licitacoes@ssp.df.gov.br>;

Cc:Denis Sousa <denis@nordenit.com.br>; Gustavo Souza <gustavo@nordenit.com.br>;

Prezado Pregoeiro, bom dia!

Afim de viabilizar nossa participacdo, a empresa Norden como sendo parceiro checkpoint para o Pregdo Eletronico N2
12/2023, cujo objeto é aquisicdo Firewall, do tipo NGFW, de alta capacidade para Seguranca de datacenter, firewalls de
pequeno porte, geréncia centralizada de logs e eventos dos firewalls e antivirus com EDR com instalacdo, configuracao,
suporte técnico, manutencdo e garantia de 36 (trinta e seis) meses, solicitamos os seguintes esclarecimentos:

QUESTIONAMENTO 1

A planilha contendo o detalhamento do objeto traz a seguinte descricdo para o item 1:

“Tipo | - Firewall NGFW *Licenca UTP para equipamento FG-1500D, ou NGFW de outro fabricante que atue na protegdo
da comunicagdo das LANs da SSPDF, WAN e Internet”

Gostariamos de enfatizar que o modelo da Fortinet FG-1500D entrou em periodo de End-of-life desde 2020. A Fortinet nac
prestara o servico de suporte apds a data de 10 de abril de 2025. Vale destacar que o edital prevé a garantia e suporte para 3 anos,
ora, ndo é condizente para um 6érgdo de seguranca contratar um produto que ndo terd mais garantia nem suporte até o final de
contrato. E um risco enorme para o érgdo publico e o cidaddo que depende dos servicos prestados por este.

Product: FortiGate-1500D

End of Order Date (EOO): 2020-04-10

¢ Last Service Extension Date (LSED): 2024-04-10

e End of Support Date (EOS): 2025-04-10

Entendemos que por questes obvias de gestdo e seguranca de rede, ndo sera aceito apenas o fornecimento da licenca UTP
referido modelo que esta em periodo de end-of-life.

Estd correto nosso entendimento?

QUESTIONAMENTO 2

15.2. FIREWALL TIPO 2
15.2.4. Throughput de, no minimo, 6 (seis) Gbps de VPN IPSec;

O link de comunicacdo utilizado pelo SSP-DF é provido por um anel ético do GDF e o desempenho maximo deste é de 1
Gbps. E estranho o érgdo exigir no termo de referéncia desempenho minimo de VPN IPSec de 6 Gbps, pois o limitador da velocidade
da VPN serd o link de dados, que neste caso é de 1 Gbps. Esse tipo de exigéncia apenas obriga os fornecedores a cotarem solucao
com valor mais alto para atender um desempenho que nunca serd utilizado.

Entendemos que o item 15.2.4 podera ser demonstrado seu atendimento para solu¢des que apresentem desempenho de
VPN IPsec de 1 Gbps.

Esta correto nosso entendimento?

QUESTIONAMENTO 3




15.2. FIREWALL TIPO 2

15.2.11. Possuir pelo menos 2 (duas) interfaces 1GbE SFP e seus modulos. Deverdo ser fornecidos com 2 (dois)
transceivers;

O termo de referéncia estabelece no item 15.2.11 a necessidade de equipamentos com portas de rede SFP, no entanto,
gostariamos de sugerir a avaliacdo da possibilidade de aceitar exclusivamente interfaces de cobre como uma alternativa vidvel.
Temos conhecimeto a importancia de atender as necessidades técnicas do 6rgdo, porém, a utilizagcdo exclusiva de interfaces de cobre
pode proporcionar vantagens consideraveis em termos de custo e simplicidade na manutencdo da infraestrutura de rede.

Destacamos que a tecnologia de interfaces de cobre é amplamente utilizada e oferece desempenho satisfatério para diversas
aplicagdes. Além disso, sua adog¢do poderia resultar em economias significativas, sem comprometer a qualidade e a eficiéncia da
rede.

Diante do exposto, entendemos que havera a revisdo dessa exigéncia, considerando a aceitacdo de interfaces de cobre como
alternativa as portas SFP. Caso exista a possibilidade de flexibilizacdo nesse ponto, acreditamos que isso contribuird para uma maior
participacdo de fornecedores e, consequentemente, para a obtencdo de propostas mais competitivas.

Esta correto nosso entendimento?

QUESTIONAMENTO 4

Todos os itens abaixo se referem ao recurso de Alta Disponibilidade. Com base os itens abaixo fazemos o seguinte
questionamento:

15.2.24. Os appliances de seguranca devem suportar operar em cluster ativo-ativo e ativo-passivo sem a necessidade de licengas
adicionais;

15.2.29. A solugido de balanceamento devera ser fornecida em Alta Disponibilidade do tipo Ativo/Ativo;

15.2.33. A solucdo devera ser capaz de organizar os appliances de NG Firewall em grupos de seguranga, nos quais os appliances de
NG Firewall atuardao com seus recursos somados;

15.2.34.A solugao devera ser capaz de suportar, no minimo, 4 (quatro) grupos de seguranca;

15.2.61. Suportar cluster para alta-disponibilidade do tipo ativo-ativo, permitindo que um cluster possa realizar o load balance das
sessoes para inspec¢do profunda sem a necessidade de implementagdes ou mudangas na rede ou nos terminais ja existentes;

15.2.229. A solugdo deve sincronizar ou aplicar as assinaturas de IPS, Anti virus, Anti-Malware quando implementado em alta
disponibilidade ativo/ativo e ativo/passivo;

Gostariamos de apresentar uma consideragdo técnica em relagdo a exigéncia contida nos itens 15.2.24, 15.2.29, 15.2.33,
15.2.34, 15.2.61 do edital, que requer que os appliances de seguranca suportem operar em cluster ativo-ativo e ativo-passivo.

Entendemos a importancia da alta disponibilidade na infraestrutura de seguranca, porém, gostariamos de sugerir uma
revisdo na especificacdo para permitir a opgao obrigatéria somente do cluster ativo-passivo. Essa abordagem apresenta vantagens
significativas em termos de eficiéncia e consisténcia operacional, especialmente em ambientes de seguranca criticos.

O cluster ativo-passivo permite que um dos dispositivos no cluster atue como unidade principal (ativo) enquanto o segundo
permanece em standby (passivo), pronto para assumir em caso de falha. Esta configuracdo oferece uma divisdo clara de
responsabilidades, facilitando a administracdo e manutencdo do ambiente. Além disso, em ambientes de alta demanda, a eficiéncia
do ativo-passivo é muitas vezes superior ao ativo-ativo, uma vez que todo o trafego é processado por um Unico né enquanto o outro
permanece em standby.

Ao considerar a complexidade do gerenciamento de clusters ativo-ativo e as possiveis complicacées devido a distribuicac
equitativa de carga entre os nds, o modelo ativo-passivo se destaca como uma escolha mais pratica e eficiente para ambientes
criticos de seguranca.

Baseado no exposto acima, entendemos somente de solugGes de cluster ativo-passivo sera obrigatdrio, garantindo a
flexibilidade necessaria para atender as demandas especificas de cada ambiente. Ressaltamos que esta alteracdo ndo comprometer3
a seguranga, uma vez que ambos os modelos oferecem alta disponibilidade e confiabilidade.

Esta correto nosso entendimento?



QUESTIONAMENTO 5

15.2.94. Deve ser possivel a criagdo de grupos dindmicos de aplicagoes baseados em caracteristicas das aplicagdes como:
tecnologia uti lizada nas aplicacdes (ClientServer, Browse Based, Network Protocol, etc);

15.2.95. Deve ser possivel a criacao de grupos dindmicos de aplicagdes baseados em caracteristicas das aplicacbes como: nivel de
risco da aplica¢do e categoria da aplicagao;

Gostariamos de apresentar um questionamento referente ao Termo de Referéncia da licitacdo em questdo, especificamente
em relacdo aos itens 15.2.94 e 15.2.95, que exigem que a solucdo de Next-Generation Firewall (NGFW) possua a capacidade de
criacdo de grupos dinamicos de aplicagdes.

Entendemos a importancia de garantir recursos avancados de seguranca, mas gostariamos de sugerir uma revisdao nesses
requisitos especificos, levando em consideracdo os principios da Lei 8.666/93, que preconiza a ampla participacdo de fornecedores e
a competitividade no processo licitatério.

A imposicdo da obrigacdo de suporte a grupos dindmicos pode limitar a participacdo de potenciais fornecedores,
especialmente aqueles que oferecem solu¢des robustas de NGFW, mas que podem nao incluir esse recurso especifico. Tal restri¢ao
pode resultar em um processo menos aberto e competitivo, contrariando os principios fundamentais da legislacdo de licitacdes.

Sugerimos, portanto, que a exigéncia relativa aos grupos dindmicos seja revisada para permitir a participacdo de uma gama
mais ampla de fornecedores, desde que atendam aos demais requisitos de seguranga estabelecidos. Isso permitiria a consideragac
de solugGes inovadoras e eficazes, promovendo a concorréncia e garantindo a escolha da solugdo mais vantajosa para a SSP-DF.

Entendemos que os itens ndo serdo obrigatérios seu atendimento.

Esta correto nosso entendimento?

QUESTIONAMENTO 6

15.2.150. Permitir identificar e opcionalmente prevenir a transferéncia de informacgdes sensiveis, incluindo, mas nao limitado a
numero de cartido de crédito, possibilitando a criagao de novos tipos de dados via expressao regular.

15.2.216. A solugdo de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos nativamente, permitindo a
reconhecimento de pelo menos os seguintes tipos de dados e arquivos:

15.2.217. PCl — numeros de cartdo de crédito;

Gostariamos de apresentar uma solicitagdo para revisdao do Termo de Referéncia, em especifico em relagdo a especificacao
15.2.150, que trata da necessidade do produto de Next-Generation Firewall (NGFW) ser capaz de identificar a transferéncia de
numero de cartdo de crédito, esse detalhamento é caracteristico de um produto chamado DLP - Data Loss Prevention.

Entendemos a importancia da protecdo de informacdes sensiveis, conforme descrito na especificagdo, no entanto,
gostariamos de sugerir a retirada da obrigatoriedade do recurso DLP do escopo do NGFW. Nossa sugestdo baseia-se nos seguintes
fundamentos:

1. Especializagdo de Produtos de DLP:

Produtos especializados em Data Loss Prevention (DLP) sdo altamente especializados e requerem uma avaliagdo técnica
minuciosa, que pode ser mais apropriada em um processo de compra dedicado exclusivamente a solugGes de DLP.

2. Ampla Variedade de Solugdes:

Permitir que o mercado de solugdes de DLP seja avaliado separadamente abrird espago para uma comparagao mais abrangente
entre os fornecedores especializados nesse campo, possibilitando a escolha da solu¢do mais adequada as necessidades especificas do
6rgao.

3. Principios da Lei 8.666/93:

A retirada da obrigatoriedade do DLP do Termo de Referéncia estard em consonancia com os principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia, conforme preconizado pela Lei 8.666/93. Além disso, permitird a ampliacdo da
competitividade no processo licitatério.

Diante do exposto, sugerimos a exclusdo da especificagdo 15.2.150 para permitir a identificacdo e preveng¢do da transferéncia de
informacdes sensiveis de forma mais aberta, sem a obrigatoriedade da inclusao do recurso DLP no NGFW.



QUESTIONAMENTO 7

15.2.160. O cliente VPN deve suportar autenticagao via SAML 2.0 a fim de permitir integracdao com plataformas Azure AD, Google
Authentication ou outro provedor de identidade;

A exigéncia do item 15.2.160 limita a ampla participa¢do de diversos fabricantes de solucdo de NGFW. Solicitamos a
remocdo do item, pois este somente direciona a compra publica para poucos produtos. Ndo é relevante tecnicamente suportar
autenticacdo SAML 2.0 para cliente de VPN, pois os agentes que sdo instalados nos equipamentos remotos se autenticacdo primeiro
no NGFW e depois permitem o uso da VPN.

Estendemos que o drgdo irda manter um processo de compra aberto e ird remover o iten 15.2.160 para permitir a ampla
participagao.

Esta correto nosso entendimento?

QUESTIONAMENTO 8

15.2.161. O cliente de VPN deve estar disponivel na loja de aplicativos AppStore e PlayStore;

Este item também limita a ampla participacdo de fornecedores a fim de ofertar uma solu¢do com alto padrao de qualidade,
mas que por questdes técnicas ndo possui o cliente de VPN na AppStore e PlayStore. E possivel contornar a questdo com agentes que
sao facilmente distribuidos pela rede Microsoft e instalados em déminio.

Estendemos que o drgdo ird manter um processo de compra aberto e ird remover o iten 15.2.161 para permitir a ampla
participagao.

Esta correto nosso entendimento?

QUESTIONAMENTO 9

15.2.173. A solugao devera ser capaz de monitorar e identificar falhas mediante a associa¢cdao de health check, permitindo testes
de resposta por ping, http, tcp/udp echo, dns, tcp-connect e twamp;

Entendemos que se a solucdo ofertada for capaz de monitorar e identificar pelo menos 2 (dois) dos testes citados no item
15.2.173, sera considerado como atendido.

Esta correto nosso entendimento?

QUESTIONAMENTO 10

15.2.230. A fim de nao criar indisponibilidade no appliance de seguranga, a solugao de IPS deve possuir mecanismo de fail-open
baseado em software, configuravel baseado em thresholds de CPU e memoria do dispositivo;

Entendemos que os produtos que suportam o fail-open em caso de falha do hardware também serdo considerados como
opcao de entrega para atender ao item 15.2.230.

Esta correto nosso entendimento?
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Governo do Distrito Federal
Secretaria de Estado de Seguranca Publica do Distrito Federal

. Subsecretaria de Modernizagao Tecnoldgica
| . Coordenagdo de Infraestrutura
-
Memorando N2 116/2023 - SSP/SEGI/SMT/CINF Brasilia-DF, 29 de dezembro de 2023.

Ao Servigo de Licitagoes (SLIC),

Assunto: Pedido de Esclarecimento referente ao Pregdo Eletrénico n® 12/2023-SSPDF.

Senhora Pregoeira,

Em atencdo ao Despacho SSP/SEGI/SUAG/CLIC/SLIC (130293741) do Servico de LicitagBes, encaminhando o pedido de esclarecimentos apresentado pela empresa NORDENIT (130293741) referente ao Pregdo
Eletronico n° 12/2023-SSPDF, informo o seguinte:

Com relacdo ao questionamento 1:

"A planilha contendo o detalhamento do objeto traz a seguinte descri¢do para o item 1:
Tipo | - Firewall NGFW *Licenga UTP para equipamento FG-1500D, ou NGFW de outro fabricante que atue na prote¢ao da comunicacao das LANs da SSPDF, WAN e Internet

Gostariamos de enfatizar que o modelo da Fortinet FG-1500D entrou em periodo de End-of-life desde 2020. A Fortinet ndo prestara o servigco de suporte apds a data de 10 de abril de 2025. Vale destacar que o

edital prevé a garantia e suporte para 3 anos, ora, ndo é condizente para um 6rgdo de seguranca contratar um produto que n3o terd mais garantia nem suporte até o final de contrato. E um risco enorme para o
6rgdo publico e o cidadao que depende dos servigos prestados por este.

Product: FortiGate-1500D

End of Order Date (EOO): 2020-04-10

Last Service Extension Date (LSED): 2024-04-10
End of Support Date (EOS): 2025-04-10

Entendemos que por questdes obvias de gestdo e seguranga de rede, ndo sera aceito apenas o fornecimento da licenga UTP referido modelo que estd em periodo de end-of-life."

Durante a fase de Planejamento da Contratagao, (Estudo Técnico Preliminar ETP), foi consultado o fabricante FORTINET, por e-mail, documento SEI (130327323), acerca dos prazos de suporte dos equipamentos
existentes na SSPDF, as informag6es obtidas do fabricante, divergem dos prazos apresentado pelo requerente. O fabricante informou que o prazo do End of Support Date (EOS) cessa em 31/12/2026. Desta forma sera aceita o
fornecimento de licengas UTP, conforme especificagcdes definidas no Termo de Referéncia. Visando prestigiar os principios da transparéncia e da ampla concorréncia foi permitido que outros fabricantes possam participar do
certame, desde que fornega equipamento com especificagdes técnicas iguais ou superiores aos equipamentos Fortinet FG-1500D.

Com relacdo ao questionamento 2:

"15.2. FIREWALL TIPO 2
15.2.4. Throughput de, no minimo, 6 (seis) Gbps de VPN IPSec;

O link de comunicacdo utilizado pelo SSP-DF é provido por um anel ético do GDF e o desempenho méaximo deste é de 1Gbps. E estranho o 6rgdo exigir no termo de referéncia desempenho minimo de VPN IPSec de

6 Gbps, pois o limitador da velocidadeda VPN sera o link de dados, que neste caso é de 1 Gbps. Esse tipo de exigéncia apenas obriga os fornecedores a cotarem solucdo com valor mais alto para atender um
desempenho que nunca sera utilizado.

Entendemos que o item 15.2.4 podera ser demonstrado seu atendimento para solu¢des que apresentem desempenho deVPN IPsec de 1 Gbps."

Resposta: Atualmente a GDFNET fornece links a SSPDF de 10 Gbps, cabe ainda informar que a rede GDFNET esta passando por atualizagdes tecnoldgicas e nos préximos meses outros drgaos também terao
conexdo a 10Gbps, portando o entendimento nao esta correto.

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=146095484&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=06bf288d29e7ba91c6da34ee8c41628ffb35b14fe941b1d32ace858674613ff7
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Com relacdo ao questionamento 3:

"15.2. FIREWALL TIPO 2 15.2.11.
Possuir pelo menos 2 (duas) interfaces 1GbE SFP e seus mdodulos. Deverdo ser fornecidos com 2 (dois)transceivers;

O termo de referéncia estabelece no item 15.2.11 a necessidade de equipamentos com portas de rede SFP, no entanto, gostariamos de sugerir a avaliacdo da possibilidade de aceitar exclusivamente interfaces de
cobre como uma alternativa vidavel. Temos conhecimento a importancia de atender as necessidades técnicas do érgao, porém, a utilizacdo exclusiva de interfaces de cobre pode proporcionar vantagens
consideraveis em termos de custo e simplicidade na manutengao da infraestrutura de rede. Destacamos que a tecnologia de interfaces de cobre é amplamente utilizada e oferece desempenho satisfatério para
diversas aplicacGes. Além disso, sua adog¢do poderia resultar em economias significativas, sem comprometer a qualidade e a eficiéncia da rede. Diante do exposto, entendemos que havera a revisdo dessa exigéncia,
considerando a aceitacdo de interfaces de cobre como alternativa as portas SFP. Caso exista a possibilidade de flexibilizacdo nesse ponto, acreditamos que isso contribuird para uma maior participacao de
fornecedores e, consequentemente, para a obtencdo de propostas mais competitivas."

Resposta: O entendimento nao esta correto, do ponto de vista técnico se faz necessario ao menos 2 (duas) interfaces 1GbE SFP e seus modulos.

Com relacdo ao questionamento 4:

"Todos os itens abaixo se referem ao recurso de Alta Disponibilidade. Com base os itens abaixo fazemos o seguinte questionamento:

15.2.24. Os appliances de seguranga devem suportar operar em cluster ativo-ativo e ativo-passivo sem a necessidade de licengas adicionais;

15.2.29. A solucdo de balanceamento devera ser fornecida em Alta Disponibilidade do tipo Ativo/Ativo;

15.2.33. A solucgdo deverd ser capaz de organizar os appliances de NG Firewall em grupos de seguranca, nos quais os appliances de NG Firewall atuardo com seus recursos somados;

15.2.34.A solucdo devera ser capaz de suportar, no minimo, 4 (quatro) grupos de segurancga;

15.2.61. Suportar cluster para alta-disponibilidade do tipo ativo-ativo, permitindo que um cluster possa realizar o load balance da ssessdes para inspecao profunda sem a necessidade de implementagcdes ou
mudangas na rede ou nos terminais ja existentes;

15.2.229. A solugdo deve sincronizar ou aplicar as assinaturas de IPS, Anti virus, Anti-Malware quando implementado em alta disponibilidade ativo/ativo e ativo/passivo; Gostariamos de apresentar uma
consideragdo técnica em relagdo a exigéncia contida nos itens 15.2.24, 15.2.29, 15.2.33,15.2.34, 15.2.61 do edital, que requer que os appliances de seguranca suportem operar em cluster ativo-ativo e ativo-passivo.

Entendemos a importancia da alta disponibilidade na infraestrutura de seguranga, porém, gostariamos de sugerir uma revisdao na especificacdo para permitir a op¢ao obrigatdria somente do cluster ativo-passivo.
Essa abordagem apresenta vantagens significativas em termos de eficiéncia e consisténcia operacional, especialmente em ambientes de seguranca criticos.

O cluster ativo-passivo permite que um dos dispositivos no cluster atue como unidade principal (ativo) enquanto o segundo permanece em standby (passivo), pronto para assumir em caso de falha. Esta
configuracdo oferece uma divisdo clara de responsabilidades, facilitando a administracdo e manutencdo do ambiente. Além disso, em ambientes de alta demanda, a eficiéncia do ativo-passivo é muitas vezes
superior ao ativo-ativo, uma vez que todo o trafego é processado por um Unico né enquanto o outro permanece em standby. Ao considerar a complexidade do gerenciamento de clusters ativo-ativo e as possiveis
complicagGes devido a distribuicdo equitativa de carga entre os nés, o modelo ativo-passivo se destaca como uma escolha mais pratica e eficiente para ambientes criticos de seguranca. Baseado no exposto acima,
entendemos somente de solu¢des de cluster ativo-passivo sera obrigatério, garantindo a flexibilidade necessaria para atender as demandas especificas de cada ambiente. Ressaltamos que esta alteragdo nao
comprometera a seguranga, uma vez que ambos os modelos oferecem alta disponibilidade e confiabilidade"

Resposta: Atualmente os equipamentos possuem essas funcionalidades, s6 serdao aceitos equipamentos com especificagées técnicas iguais ou superiores aos existentes. Apds a conclusdao dos Estudos Técnicos
Preliminares, ficou comprovada a vantajosidade economica da atualizagao dos equipamentos existentes, entretanto, visando prestigiar os principios da transparéncia e da ampla concorréncia foi permitido a participagao de

outros fabricantes no certame, desde que fornec¢a equipamento com especificacdes técnicas iguais ou superiores aos equipamentos Fortinet FG-1500D.

Com relagao ao questionamento 5:

"15.2.94. Deve ser possivel a criagdo de grupos dinamicos de aplicagcdes baseados em caracteristicas das aplicagdes como :tecnologia utilizada nas aplicacGes (ClientServer, Browse Based, Network Protocol, etc);
15.2.95. Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em caracteristicas das aplicagdes como: nivel de risco da aplicacdo e categoria da aplicacdo;

Gostariamos de apresentar um questionamento referente ao Termo de Referéncia da licitagdo em questdo, especificamente em relacdo aos itens 15.2.94 e 15.2.95, que exigem que a solucdo de Next-Generation
Firewall (NGFW) possua a capacidade de criagcdo de grupos dindmicos de aplica¢oes.

Entendemos a importdncia de garantir recursos avancados de seguranca, mas gostariamos de sugerir uma revisdo nesses requisitos especificos, levando em considerac¢io os principios da Lei 8.666/93, que preconiza
a ampla participacdo de fornecedores e a competitividade no processo licitatorio. A imposicdo da obrigacdo de suporte a grupos dindmicos pode limitar a participacdo de potenciais fornecedores, especialmente
aqueles que oferecem solucdes robustas de NGFW, mas que podem ndo incluir esse recurso especifico. Tal restricdo pode resultar em um processo menos aberto e competitivo, contrariando os principios
fundamentais da legislacdo de licitagdes. Sugerimos, portanto, que a exigéncia relativa aos grupos dinamicos seja revisada para permitir a participacdo de uma gama mais ampla de fornecedores, desde que
atendam aos demais requisitos de segurancga estabelecidos. Isso permitiria a consideracdo de solugdes inovadoras e eficazes, promovendo a concorréncia e garantindo a escolha da solugdao mais vantajosa para a
SSP-DF. Entendemos que os itens ndo serdo obrigatoérios seu atendimento."

Resposta: Atualmente os equipamentos possuem essas funcionalidades, s6 serdo aceitos equipamentos com especificacdes técnicas iguais ou superiores aos existentes. Apos a conclusdo dos Estudos Técnicos
Preliminares, ficou comprovada a vantajosidade economica da atualizagiao dos equipamentos existentes, entretanto, visando prestigiar os principios da transparéncia e da ampla concorréncia foi permitido a participacao de

outros fabricantes no certame, desde que forneg¢a equipamento com especificacoes técnicas iguais ou superiores aos equipamentos Fortinet FG-1500D.
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Com relacdo ao questionamento 6:

"15.2.150. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis, incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de novos tipos de dados via
expressdo regular.

15.2.216. A solugdo de controle de dados deve trazer de fabrica varios tipos de arquivos reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes tipos de dados e arquivos:
15.2.217. PCI — numeros de cartdo de crédito; Gostariamos de apresentar uma solicitacdo para revisdao do Termo de Referéncia, em especifico em relacdo a especificacdo

15.2.150, que trata da necessidade do produto de Next-Generation Firewall (NGFW) ser capaz de identificar a transferéncia de nimero de cartdo de crédito, esse detalhamento é caracteristico de um produto
chamado DLP - Data Loss Prevention.

Entendemos a importancia da protecdo de informacdes sensiveis, conforme descrito na especificacdo, no entanto, gostariamos de sugerir a retirada da obrigatoriedade do recurso DLP do escopo do NGFW. Nossa
sugestdo baseia-se nos seguintes fundamentos:

1. Especializagdo de Produtos de DLP: Produtos especializados em Data Loss Prevention (DLP) sdo altamente especializados e requerem uma avaliagdo técnica minuciosa, que pode ser mais apropriada em um
processo de compra dedicado exclusivamente a solugdes de DLP.

2. Ampla Variedade de SolugGes: Permitir que o mercado de solugdes de DLP seja avaliado separadamente abrira espaco para uma compara¢do mais abrangente entre os fornecedores especializados nesse campo,
possibilitando a escolha da solu¢do mais adequada as necessidades especificas do érgao.

3. Principios da Lei 8.666/93: A retirada da obrigatoriedade do DLP do Termo de Referéncia estard em consonancia com os principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia, conforme
preconizado pela Lei 8.666/93. Além disso, permitird a ampliacdo da competitividade no processo licitatorio.

Diante do exposto, sugerimos a exclusdo da especificacdo 15.2.150 para permitir a identificacdo e prevencdo da transferéncia de informacdes sensiveis de forma mais aberta, sem a obrigatoriedade da inclusdao do
recurso DLP no NGFW."

Resposta: Atualmente os equipamentos possuem essas funcionalidades, s6 serdo aceitos equipamentos com especificagées técnicas iguais ou superiores aos existentes. Apds a conclusdo dos Estudos Técnicos
Preliminares, ficou comprovada a vantajosidade economica da atualizagao dos equipamentos existentes, entretanto, visando prestigiar os principios da transparéncia e da ampla concorréncia foi permitido a participacao de
outros fabricantes no certame, desde que fornec¢a equipamento com especificagcdes técnicas iguais ou superiores aos equipamentos Fortinet FG-1500D.

Com relagdao ao questionamento 7:

"115.2.160. O cliente VPN deve suportar autenticacdo via SAML 2.0 a fim de permitir integracdao com plataformas Azure AD, GoogleAuthentication ou outro provedor de identidade;

A exigéncia do item 15.2.160 limita a ampla participacdo de diversos fabricantes de solucdo de NGFW. Solicitamos a remoc¢do do item, pois este somente direciona a compra publica para poucos produtos. Nao é
relevante tecnicamente suportar autenticagao SAML 2.0 para cliente de VPN, pois os agentes que sdo instalados nos equipamentos remotos se autenticagao primeiro no NGFW e depois permitem o uso da VPN.

Estendemos que o drgdo ird manter um processo de compra aberto e ird remover o iten 15.2.160 para permitir a ampla participagao. Estd correto nosso entendimento?"

Resposta: Atualmente os equipamentos possuem essas funcionalidades, s serdo aceitos equipamentos com especificacdes técnicas iguais ou superiores aos existentes. Apos a conclusdo dos Estudos Técnicos
Preliminares, ficou comprovada a vantajosidade economica da atualizagdao dos equipamentos existentes, entretanto, visando prestigiar os principios da transparéncia e da ampla concorréncia foi permitido a participacao de
outros fabricantes no certame, desde que fornec¢a equipamento com especificagoes técnicas iguais ou superiores aos equipamentos Fortinet FG-1500D.

Com relacdo ao questionamento 8:

"15.2.161. O cliente de VPN deve estar disponivel na loja de aplicativos AppStore e PlayStore;

Este item também limita a ampla participac3o de fornecedores a fim de ofertar uma solugdo com alto padrdo de qualidade, mas que por questdes técnicas ndo possui o cliente de VPN na AppStore e PlayStore. E
possivel contornar a questdao com agentes que sdo facilmente distribuidos pela rede Microsoft e instalados em déminio.

Estendemos que o drgdo ird manter um processo de compra aberto e ird remover o iten 15.2.161 para permitir a ampla participagao."

Resposta: Atualmente os equipamentos possuem essas funcionalidades, s6 serao aceitos equipamentos com especificagées técnicas iguais ou superiores aos existentes. Apds a conclusiao dos Estudos Técnicos
Preliminares, ficou comprovada a vantajosidade econdomica da atualizagdao dos equipamentos existentes, entretanto, visando prestigiar os principios da transparéncia e da ampla concorréncia foi permitido a participacao de
outros fabricantes no certame, desde que fornega equipamento com especificagées técnicas iguais ou superiores aos equipamentos Fortinet FG-1500D.

Com relacdo ao questionamento 9:

"15.2.173. A solucgdo devera ser capaz de monitorar e identificar falhas mediante a associagdo de health check, permitindo testes de resposta por ping, http, tcp/udp echo, dns, tcp-connect e twamp;

Entendemos que se a solugdo ofertada for capaz de monitorar e identificar pelo menos 2 (dois) dos testes citados no item15.2.173, sera considerado como atendido."

Resposta: Atualmente os equipamentos possuem essas funcionalidades, s6 serao aceitos equipamentos com especificagées técnicas iguais ou superiores aos existentes. Apds a conclusao dos Estudos Técnicos
Preliminares, ficou comprovada a vantajosidade econdomica da atualizagdao dos equipamentos existentes, entretanto, visando prestigiar os principios da transparéncia e da ampla concorréncia foi permitido a participacao de
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outros fabricantes no certame, desde que fornec¢a equipamento com especificagoes técnicas iguais ou superiores aos equipamentos Fortinet FG-1500D.

Com relacdo ao questionamento 10:

"15.2.230. A fim de nao criar indisponibilidade no appliance de seguranca, a solugao de IPS deve possuir mecanismo de fail-open baseado em software, configuravel baseado em thresholds de CPU e meméria do
dispositivo;

Entendemos que os produtos que suportam o fail-open em caso de falha do hardware também serdo considerados como op¢ao de entrega para atender ao item 15.2.230."

Resposta: Atualmente os equipamentos possuem essas funcionalidades, s6 serao aceitos equipamentos com especificagées técnicas iguais ou superiores aos existentes. Apds a conclusiao dos Estudos Técnicos
Preliminares, ficou comprovada a vantajosidade econdomica da atualizagdao dos equipamentos existentes, entretanto, visando prestigiar os principios da transparéncia e da ampla concorréncia foi permitido a participacdo de
outros fabricantes no certame, desde que fornega equipamento com especificagées técnicas iguais ou superiores aos equipamentos Fortinet FG-1500D.

Atenciosamente,
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