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Secretaria de Estado de Seguranca Publica do Distrito Federal

ﬁ! Governo do Distrito Federal
—

B C.5 i J——

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrup¢do, no
telefone 0800-6449060

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupgao, no telefone 0800-6449060
EDITAL DE LICITACAO
PREGAO ELETRONICO N2 17/2024
Processo Administrativo SEI n2 00050-00008160/2023-15

CONTRATANTE: SSP/DF. UASG: 450107.

OBJETO: Contratacao de empresa especializada no fornecimento de sustentacdao do ambiente de TIC da
Secretaria de Estado de Seguranga Publica do Distrito Federal (SSP/DF), conforme condicbes e exigéncias
estabelecidas neste instrumento.

DATA DA SESSAO PUBLICA: 10/07/2024

PEDIDOS DE ESCLARECIMENTO/IMPUGNAGAO ATE: 05/07/2024
CRITERIO DE JULGAMENTO: menor preco por grupo

MODO DE DISPUTA: aberto

PREFERENCIA DE ME/EPP/EQUIPARADAS:

ESTIMATIVA GERAL: RS 6.479.657,40 (seis milhdes, quatrocentos e setenta e nove mil seiscentos e
cinguenta e sete reais e quarenta centavos).

VALOR TOTAL DA CONTRATAGAO: RS 6.479.657,40

Torna-se publico que a Secretaria de Estado de Seguranga Publica- SSPDF, sediada no Setor
de Administracdo Municipal- SAM, Conjunto "A", Bloco "A", Edificio Sede, Asa Norte, Brasilia/DF, realizara
licitagdo na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n? 14.133, de 2021, e demais
legislacOes aplicaveis e, ainda, de acordo com as condicdes estabelecidas neste Edital.

O presente Certame obedecerd as regras estabelecidas no Decreto n? 7.174, de
12/05/2010, recepcionado no Distrito Federal pelo Decreto n? 37.667/2016, que estabelece margem de
preferéncia para bens e servicos com tecnologia desenvolvida no Brasil.
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1. DO OBIJETO

1.1. O objeto da presente licitacdo é a contratacdo de empresa na prestacdo de servicos
técnicos, suportes técnicos a usudrios e sustentacdo da infraestrutura da tecnologia da informacao e
comunicacdes de TIC da Secretaria de Estado de Segurancga Publica do Distrito Federal (SSP/DF), conforme
especificacoes e condicdes constantes deste Termo de Referéncia e de seus anexos.

1.2. O presente edital foi elaborado com agrupamento de itens, haja vista tratar-se de
contratacdo de empresa para prestacdo de servico comum de TIC, ndo sendo possivel ser licitado em
itens isolados, conforme consta no Termo de Referéncia.

1.3. A licitacdo sera dividida em grupos, formados por um ou mais itens, conforme tabela
constante do Termo de Referéncia, facultando-se ao licitante a participacdo em quantos grupos forem de
seu interesse, devendo oferecer proposta para todos os itens que os compdem

2. DA PARTICIPACAO NA LICITACAO

2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP — Brasil.

2.1.1. Os interessados deverdo atender as condi¢Bes exigidas no cadastramento no Sicaf dentro
do prazo previsto no edital para apresentacdo de propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transag¢bes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do drgao
ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos d6rgaos responsaveis pela
informacdo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo
identifique incorre¢do ou aqueles se tornem desatualizados.

2.3.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacdo.

2.4. Nos termos do Item 9.117 do Termo de Referéncia, as microempresas e empresas de
pequeno porte ndo poderdo participar desta licitagdo, Considerando que o servico almejado NAO é de
natureza divisivel e que o estabelecimento de subcontratacdo compulsoéria para entidades preferenciais
CAUSARA prejuizo para o conjunto do objeto deste certame; ndo serd atendido o conEdo no art. 48, inciso
[, da Lei Complementar n? 123/2006 c/c o art. 23, § 12, e 27 da Lei Distrital n? 4.611/2011 e art. 92 do
Decreto Distrital n? 35.592/2014, deixando de ser estabelecida subcontratacdo compulsdria para
entidades preferenciais (microempresas, empresas de pequeno porte e microempreendedores
individuais), conforme estabelecido no art. 92, § 11, incs. Il e Ill, do Decreto Distrital n2 35.592/2014.

2.5. N3ao poderdo disputar esta licitacdo:
2.5.1. aquele que ndo atenda as condicGes deste Edital e seu(s) anexo(s);
2.5.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,

guando a licitacdo versar sobre servicos ou fornecimento de bens a ele relacionados;
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2.5.3. empresa, isoladamente ou em consércio, responsdavel pela elaboragdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico
ou subcontratado, quando a licitacdo versar sobre servigcos ou fornecimento de bens a ela necessarios;

2.5.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de licitar e
contratar com o Distrito Federal, em decorréncia de sancdo que lhe foi imposta (Parecer 160/2019 -
PGDF);

2.5.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdao do contrato, ou que deles seja
cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.5.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.5.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissdo de trabalhadores a condicdes andlogas as de escravo ou por contratacdo de adolescentes nos
casos vedados pela legislagdo trabalhista;

2.5.8. agente publico da SSP e dos érgdos vinculados;

2.5.9. pessoas juridicas reunidas em consorcio;

2.5.10. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condic¢do;
2.5.11. Ndo poderd participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato

agente publico do drgdo ou entidade contratante, devendo ser observadas as situacdes que possam
configurar conflito de interesses no exercicio ou apés o exercicio do cargo ou emprego, nos termos da
legislagao que disciplina a matéria, conforme § 12 do art. 92 da Lei n.2 14.133, de 2021.

2.5.12. Proprietario, Controlador, Administrador, Gerente ou Diretor de Pessoa Juridica,
independente das denominac¢des adotadas e do nivel quantitativo ou qualitativo de participacao do
capital ou patrimonio (Decreto n2 39.860, de 30 de maio de 2019);

2.5.13. Executores de contratos que trabalhem ou tenham trabalhado nos ultimos cinco anos
como socios, administradores ou ndo, ou responsaveis pelas entidades contratadas (Decreto n9
39.860/2019);

2.5.14. Agente Publico licenciado ou afastado por qualquer motivo e a qualquer titulo (Decreto n2
39.860/2019);

2.5.15. Empresas que se encontrem sob faléncia ou recuperacdo judicial ou extrajudicial, concurso
de credores, dissolucdo, liquidacdo, estrangeiras que nao funcionem no pais;

2.5.15.1. Empresas em recuperacdo judicial ou extrajudicial poderdo participar de licitagdes publicas,
desde que com plano de recuperagao acolhido ou homologado judicialmente e que demonstre, na fase
de habilitacado, a sua viabilidade econémica.

2.5.16. Empresas ou empresdrios que tenham sido declarados inidoneos pela Administracdo
Publica, direta ou indireta, Federal, Estadual, Municipal e Distrital;

2.5.17. Sociedades integrantes de um mesmo grupo econémico, assim entendido aquelas que
tenham diretores, sécios ou representantes legais comuns, ou que utilizem recursos materiais,
tecnoldgicos ou humanos em comum, exceto se demostrado que ndo agem representando interesse
econdmico em comum (Parecer n? 314/2016 e 82/2016 PRCON/PGDF);

2.5.18. Pessoa juridica cujo dirigente, administrador, proprietario ou sécio com poder de direcao,
seja conjuge, companheiro ou parente, em linha reta ou colateral, por consanguinidade ou afinidade, até
o segundo grau, de (alterado pelo(a) Decreto n? 37.843/2016):

2.5.18.1. agente publico com cargo em comissdao ou funcdo de confianga que esteja lotado na
unidade responsavel pela realizacdo da selecdo ou licitacdo promovida pelo érgdo ou entidade da
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administracdo publica distrital (Inciso alterado pelo(a) Decreto n2 37.843/2016);

2.5.18.2. agente publico cuja posicdo no érgao ou entidade da administragdo publica distrital seja
hierarquicamente superior ao chefe da unidade responsavel pela realizacdo da selec¢do ou licitacdo (Inciso
alterado pelo(a) Decreto n2 37.843/2016).

2.5.19. A vedacdo de que trata o item 2.6.18. aplica-se aos contratos pertinentes a obras, servicos
e aquisicdo de bens, inclusive de servicos terceirizados, as parcerias com organizaces da sociedade civil e
a celebracdo de instrumentos de ajuste congéneres.

2.5.20. A vedacdo estende-se as unides homoafetivas (art. 32, § 32 do Decreto n? 32.751/2011).

2.5.21. Considera-se participacao indireta, a existéncia de qualquer vinculo de natureza técnica,
comercial, econbmica, financeira ou trabalhista entre o autor do projeto, pessoa fisica ou juridica, e o
licitante ou responsavel pelos servicos, fornecimentos e obras, incluindo-se os fornecimentos de bens e
servicos a estes necessdrios. O disposto aplica-se aos membros da comissdo de licitagcdo. (Parecer n®
314/2016 e 82/2016 PRCON/PGDF).

2.5.22. N3o poderdo participar para os mesmo(s) item(ns) do certame, pessoas juridicas que
tenham sécios em comum ou que sejam controladoras, coligadas ou subsididrias umas das outras.

2.6. O impedimento de que trata o item 2.5.4 serd também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sanc¢do a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

2.7. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a
empresa a que se referem os itens 2.5.2 e 2.5.3 poderdo participar no apoio das atividades de
planejamento da contratacdo, de execucdo da licitacdo ou de gestdo do contrato, desde que sob
supervisao exclusiva de agentes publicos do érgdo ou entidade.

2.8. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.
2.9. O disposto nos itens 2.5.2 e 2.5.3 ndo impede a licitacdo ou a contratacdo de servico que

inclua como encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas
contratagdes integradas, e do projeto executivo, nos demais regimes de execugao.

2.10. Em licitacGes e contratacOes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica
gue integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos
da Lei n? 14.133/2021.

2.11. A vedagao de que trata o item 2.5.8 estende-se a terceiro que auxilie a condugao da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Na presente licitacdo, a fase de habilitacdo sucederd as fases de apresentacdo de propostas
e lances e de julgamento.

3.2 Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta
com o preco ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a
data e o hordrio estabelecidos para abertura da sessdo publica.

3.3. Caso a fase de habilitacdo anteceda as fases de apresentacdo de propostas e lances, os
licitantes encaminhardao, na forma e no prazo estabelecidos no item anterior, simultaneamente os
documentos de habilitacdo e a proposta com o preco ou o percentual de desconto, observado o disposto
nos itens 7.1.1 e 7.2.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema,
que:
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3.4.1. esta ciente e concorda com as condi¢des con)das no edital e seus anexos, bem como de
gue a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no instrumento
convocatorio;

3.4.2. ndao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do
artigo 7°, XXXIIl, da Constituicao;

3.4.3. ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Illl do art. 52 da Constituicao
Federal;

3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O licitante organizado em cooperativa deverd declarar, ainda, em campo préprio do
sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n2 14.133, de 2021.

3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 49, da Lei n.2
14.133, de 2021.

3.7. A falsidade da declaracdo de que trata os itens 3.4 ou 3.6 sujeitara o licitante as sancbes
previstas na Lei n2 14.133, de 2021, e neste Edital.

3.8. Os licitantes poderdo retirar ou substituir a proposta ou, na hipbtese de a fase de
habilitacdao anteceder as fases de apresenta¢do de propostas e lances e de julgamento, os documentos de
habilitacdo anteriormente inseridos no sistema, até a abertura da sessdo publica.

3.9. N3do haverd ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacdo pelo licitante, o que ocorrerd somente apds os procedimentos de abertura da
sessdo publica e da fase de envio de lances.

3.10. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apds a fase de envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e
obedecera as seguintes regras:

3.11.1. a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
que incidira tanto em relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor
oferta; e

3.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo
estabelecido e o intervalo de que trata o subitem acima.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério
de julgamento por menor preco; e

3.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

3.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatdério e se responsabilizar pelo 6nus decorrente da perda de
negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.
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3.14. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

4, DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,

dos seguintes campos:

4.1.1. menor prego;

4.1.2. Marca;

4.1.3. Fabricante;

4.1.4. Descricdo do objeto, contendo as informagGes similares a especificagdo do Termo de
Referéncia;

4.2, Todas as especificacées do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execuc¢ao do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob
alegacdo de erro, omissao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa
nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdao
retidos na fonte os percentuais estabelecidos na legislacdo vigente.

4.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicdes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicdo.

4.8. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de
sua apresentacao.

4.9, Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

4.10. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacao pelo Tribunal de Contas da Unido e, apds o devido processo
legal, gerar as seguintes consequéncias: assinatura de prazo para a adogao das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execuc¢do do contrato.

4.11. O julgamento da proposta serd consoante aos critérios de aceitacdo estabelecidos no
Termo de Referéncia.

4.12. Para usufruir dos beneficios concedidos pelo Decreto Federal n? 7.174, de 12 de maio de
2010, recepcionado no ambito do Distrito Federal pelo Decreto Distrital n2 37.667, de 29 de setembro de
2016, a licitante devera, no momento do cadastramento da proposta, em campo préprio no sistema,
indicar se seus produtos ou servicos preenchem os requisitos do Art. 52 da normativa federal. (§ 42 do
Art. 72 do Decreto Federal n? 7.174/2010).

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

5.1. A abertura da presente licitacdo dar-se-a automaticamente em sessdo publica, por meio de
sistema eletronico, na data, horario e local indicados neste Edital.
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5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagao,
guando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

5.2.1. Serd desclassificada a proposta que identifique o licitante.

5.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os participantes.

5.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacao.

5.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.

5.4. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.
5.5. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por

meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

5.6. O lance devera ser ofertado pelo valor total do item.

5.7. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

5.8. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

5.9. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta
deverd ser de RS 20,00 (vinte reais).

5.10. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apos o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

5.11. O procedimento seguird de acordo com o modo de disputa adotado.

5.12. No eletrénico o modo de disputa “aberto”, os licitantes apresentardo lances publicos e

sucessivos, com prorrogagoes.

5.12.1. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos uUltimos dois minutos do
periodo de duracdo da sessdo publica.

5.12.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.

5.12.3. N3o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente e o sistema ordenara e divulgard os lances conforme a ordem final de
classificacao.

5.12.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocac¢des.

5.12.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.

5.13. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepg¢do dos lances.

5.14. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior
a dez minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas
da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagdo.

https://sei.df.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=161489405&infra_sist...
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5.15. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

5.16. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automadtica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a comparacdao com os valores da
primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim
de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, regulamentada pelo
Decreto n? 8.538, de 2015.

5.16.1. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

5.16.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados ap6s a comunicagdo automatica para tanto.

5.16.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.16.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se iden)fique aquela que primeiro podera apresentar melhor oferta.

5.17. S6 poderad haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

5.17.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n? 14.133, de 2021, nesta ordem:

5.17.1.1. disputa final, hipdtese em que os licitantes empatados poderao apresentar nova proposta
em ato continuo a classificacdo;

5.17.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes
previstos nesta Lei;

5.17.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

5.17.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagées dos
6rgaos de controle.

5.17.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servicos
produzidos ou prestados por:

5.17.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgao ou entidade
da Administracdo Publica estadual ou distrital licitante ou, no caso de licitacdo realizada por 6rgdo ou
entidade de Municipio, no territério do Estado em que este se localize;

5.17.2.2. empresas brasileiras;
5.17.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
5.17.2.4. empresas que comprovem a pratica de mitigagdao, nos termos da Lei n? 12.187, de 29 de

dezembro de 2009.

5.17.3. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do
primeiro colocado permanecer acima do preco mdaximo ou inferior ao desconto definido para a
contratagdo, o pregoeiro poderad negociar condicdes mais vantajosas, ap6s definido o resultado do
julgamento.

https://sei.df.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=161489405&infra_sist...
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5.17.4. A negociacao podera ser feita com os demais licitantes, segundo a ordem de classificacdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacdo, for desclassificado em
razdo de sua proposta permanecer acima do preco maximo definido pela Administracdo.

5.17.5. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
5.17.6. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do

processo licitatério

5.17.7. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociacdo realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmagao daqueles exigidos neste Edital
e ja apresentados.

5.17.8. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.18. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

5.19. DA APLICABILIDADE DO DECRETO N.2 7.174/2010.

5.19.1. Por forca do que dispde o art. 32 da Lei n2 8.248, de 1991 e do Decreto Distrital n?

34.367/2013, que recepcionou o Decreto Federal n? 7.174/2010, sera assegurada a preferéncia na
contratacdo para fornecedores de bens e servicos de informatica e automacao.

5.19.1.1. Para usufruir dos beneficios concedidos pelo Decreto Federal n2 7.174/2010, a licitante
devera, no momento do cadastramento da proposta, em campo proprio no sistema, indicar se seus
produtos ou servicos preenchem os requisitos do Art. 52 da normativa federal. (§ 42 do Art. 72 do Decreto
Federal n2 7.174/2010).

5.19.1.2. Em se tratando de licitagdo com grupos ou lotes o Sistema nao foi adaptado a utilizacdo do
Decreto, devendo ser realizado de forma manual, com a entrega de Declaragdo de que possui direito ao
beneficio de preferéncia estabelecido no Decreto 34.367/2013 c/c Decreto 7.174/2010, conforme
modelo disposto no anexo VI.

5.19.1.3. A auséncia da Declaragao citada no subitem 5.24.1.2 acarretara a preclusao consumativa
do pretenso direito.

5.19.2. O exercicio para o direito de preferéncia disposto neste item sera concedido depois do
encerramento da fase de lances e apds, quando for o caso, da etapa automatica de convocacdao das
microempresas ou empresas de pequeno porte.

5.19.3. As licitantes que declararam no sistema, quando do cadastro de suas propostas, que
atendem aos requisitos estabelecidos no art. 52 do Decreto n? 7.174, de 2010, serdo convocadas a
exercerem o seu direito de preferéncia, observada a seguinte ordem de classificacdo, na forma definida
pelo Poder Executivo Federal:

2 - bens com Tecnologia desenvolvida no Pais e produzido de acordo com o Processo
Produtivo Basico (PPB) + Micro e Pequena Empresa;

2 - bens com Tecnologia desenvolvida no Pais e produzido de acordo com o Processo
Produtivo Basico (PPB);

32 - bens com Tecnologia desenvolvida no Pais + Micro e Pequena Empresa;
42 - bens com Tecnologia desenvolvida no Pais;

9 - bens produzidos de acordo com o Processo Produtivo Basico (PPB) + Micro e Pequena
Empresa;

62 - bens produzidos de acordo com o Processo Produtivo Basico (PPB)

5.19.3.1. Aplicar-se-3o as regras de preferéncia previstas neste item com a classificacdo dos licitantes
cujas propostas finais estejam situadas até 10% (dez por cento) acima da melhor proposta vdlida,

https://sei.df.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=161489405&infra_sist...
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considerando o valor global, caso se trate de grupo/lote, conforme o critério de julgamento, para a
comprovacao e o exercicio do direito de preferéncia.

5.19.3.2. Serdo convocadas as licitantes classificadas que estejam enquadradas nas condicOes
previstas no subitem 3.8.3, seguindo a ordem de classificacao, para que possam oferecer nova proposta
ou novo lance para igualar ou superar a melhor proposta valida, caso em que sera declarada vencedora
do certame.

5.19.4. Caso nenhuma empresa classificada venha a exercer o direito de preferéncia, serd
declarada vencedora a licitante detentora da proposta originalmente vencedora do certame.

5.19.5. Consideram-se bens e servigos de informatica e automagdao com tecnologia desenvolvida
no Pais aqueles cujo efetivo desenvolvimento local seja comprovado junto ao Ministério da Ciéncia e
Tecnologia, na forma por este regulamentada.

5.19.6. A comprova¢do do atendimento ao PPB dos bens de informdatica e automacdo ofertados
serd feita mediante apresentacdo do documento comprobatdrio da habilitacdo a fruicdo dos incentivos
fiscais regulamentados pelo Decreto 5.906, de 2006, ou pelo Decreto 10.521, de 2021.

5.19.6.1. A comprovacao sera feita:

| - Eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério da Ciéncia
e Tecnologia ou da Superintendéncia da Zona Franca de Manaus — SUFRAMA; ou

Il - Por documento expedido para esta finalidade pelo Ministério da Ciéncia e Tecnologia ou
pela SUFRAMA, mediante solicitacdo da licitante.

5.19.7. A licitante devera encaminhar juntamente com a proposta, a documentacdo e ofs)
certificado(s) comprobatério(s) do atendimento da habilitacdo, para usufruir o beneficio da preferéncia
na contratacdo para o qual se declarou apta, estabelecido no art. 52 do Decreto n2 7.174, de 2010.

5.19.8. O licitante que optar por usufruir dos beneficios do Decreto n? 7.174/2010 devera enviar,
juntamente com a sua proposta, a auto declaracdo de que possui direito ao beneficio, conforme modelo
disposto no Anexo VI do Edital.

5.19.9. Até que o Sistema de Compras seja alterado para operar automaticamente as preferéncias
previstas no Decreto em referéncia, o Pregoeiro aplicarda manualmente os beneficios do Decreto n?
7.174/2010, apés a fase de lances e antes da aceitagdo, se necessario, com a suspensdo da sessdo, sendo
imprescindivel o preenchimento e envio da Declarac¢do, constante no Anexo VI.

5.19.10. Ressaltamos que a verificacdo do(s) certificado(s) permanece como procedimento de
habilitacdo, portanto, restrita ao licitante de melhor lance.

5.20. Na hipdétese de persistir o empate, a proposta vencedora sera sorteada pelo
sistema Comprasnet, dentre as propostas empatadas.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacdo, o pregoeiro verificard se o licitante provisoriamente

classificado em primeiro lugar atende as condi¢Oes de participagdo no certame, conforme previsto no art.
14 da Lei n? 14.133/2021, legislagdo correlata e no item 2.12 do edital, especialmente quanto a existéncia
de sancdo que impeca a participacdo no certame ou a futura contratacdo, mediante a consulta aos
seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
socio majoritario, por forca da vedacdo de que trata o artigo 12 da Lei n° 8.429, de 1992.
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6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciard para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros. (IN n2 3/2018, art. 29, §19).

6.3.2. O licitante serd convocado para manifestacio previamente a uma eventual
desclassificacdo. (IN n2 3/2018, art. 29, §29).

6.3.3. Constatada a existéncia de sancdo, o licitante sera reputado inabilitado, por falta de
condig¢do de participagao.

6.4. Sera desclassificada a proposta vencedora que:

6.4.1. contiver vicios insanaveis;

6.4.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.4.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a
contratacao;

6.4.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

6.4.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

6.5. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orcado pela Administracdo.

6.5.1. A inexequibilidade, na hipdtese de que trata o caput, so sera considerada apds diligéncia
do pregoeiro, que comprove:

6.5.1.1. gue o custo do licitante ultrapassa o valor da proposta; e
6.5.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
6.6. Para os itens acerca de contratacdo de servicos de desenvolvimento, sustentacdo e

manutencdo de software serdo adotados os seguintes patamares de pre¢o para presuncao de
inexequibilidade:

6.6.1. Grupo 1 - E indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta
por cento) do valor total orcado pela Administra¢do, sendo abaixo do preco de RS 544.660,65.

6.6.2. Grupo 2 - E indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta
por cento) do valor total or¢ado pela Administra¢do, sendo abaixo do preco de RS 2.695.168,05.

6.6.3. O valor total que configura presuncdo de inexequibilidade é o patamar abaixo de RS
3.239.828,67.

6.7. Caso atendidas as condig¢bes de participagao, serd iniciado o procedimento de habilitacdo.
6.8. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum

tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com
os itens e deste edital.

6.9. Verificadas as condicbes de participacdo e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade do preco em relacdo ao maximo estipulado para contratacdo neste Edital e em seus
anexos, observado o disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022.

6.10. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade
de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

6.11. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitdarios por meio de Planilha de Custos e Formacdo de Precos elaborada pela
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Administragdo, o licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele
elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena de nao
aceitagdo da proposta.

6.11.1. Erros no preenchimento da planilha ndao constituem motivo para a desclassificacdao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que nao
haja majoracdo do preco.

6.11.2. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nado alterem a
substancia das propostas;

6.11.3. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicagdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndao cabivel esse
regime.

6.11.4. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestacdo escrita do setor requisitante do servico ou da drea especializada no
objeto

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de
habilitacdo, nos termos dos arts. 62 a 70 da Lei n2 14.133, de 2021.

7.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, poderd ser substituida pelo registro cadastral no SICAF.

7.1.2. A licitante cuja habilitagcdo parcial no Sicaf acusar, no demonstrativo “Consulta Situacdo do
Fornecedor”, algum documento com validade vencida, devera encaminhar o respectivo documento a fim
de comprovar a sua regularidade.

7.1.3. Para fins de habilitacdo, ndo serao aceitos protocolos, tampouco documentos com prazo de
validade vencida.

7.1.4. Considerando o art. 156, lll, da Lei n2 14.133 de 2021, sera realizada prévia pesquisa junto
ao Portal Oficial do Tribunal de Contas da Unido (consulta consolidada de Pessoa Juridica) para aferir se
existe algum registro impeditivo ao direito de participar de licitagdes ou celebrar contratos com o Ente
sancionador (Parecer n2 087/2020 PRCON/PGDF).

7.2. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original ou
por copia autenti cada devidamente digitalizada que deverdo ser inseridas no sistema
https://www.gov.br/compras/pt-br.

7.3. Os documentos exigidos para fins de habilitacdo poderdao ser substituidos por registro
cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n2 14.133/2021.

7.4. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informacgbes prestadas, na forma da lei (art.
63, |, da Lei n? 14.133/2021).

7.5. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaracado
de que cumpre as exigéncias dereserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

7.6. O licitante devera apresentar, sob pena de desclassificacdo, declaracio de que suas
propostas econOmicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
das propostas.

7.7. Considerando que na presente contratacdo a avaliacdo prévia do local de execucgao é
imprescindivel para o conhecimento plenodas condicdes e peculiaridades do objeto a ser contratado, o
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licitante deve atestar, sob pena de inabilitagdo, que conhece o local e ascondigdes de realizagdao do
servigo, assegurado a ele o direito de realizagao de vistoria prévia.

7.7.1. As empresas licitantes poderdo realizar vistoria nas instalacdes da SSP a qual devera ser
agendada até 01 (um) dia util antes da data fixada para a abertura da sessdo publica, com o objetivo de
inteirar-se das condi¢des e grau de dificuldades existentes, perante a SMT/SSP, por meio dos telefones
(61) 3441-8771, (61) 3441-8822 no horario das 10h as 16h, ou por meio do endereco eletrénico:
cinf@ssp.df.gov.br

7.7.2. As empresas licitantes que optarem por realizar a vistoria deverdo apresentar junto com a
documentacdo de habilitagdo o Atestado de Vistoria Prévia, conforme modelo que segue como ANEXO | -
RELATORIO DE VISITA TECNICA OU RENUNCIA, que serd emitido pela SMT/SSP, em nome da empresa
licitante, de que esta, por intermédio de seu representante, vistoriou as instalacbes onde serdo
executados os servicos objeto deste Termo de Referéncia, tomando conhecimento de todos os aspectos
gue possaminfl uir direta e indiretamente na execu¢do do mesmo.

7.7.3. As empresas licitantes que ndo optarem por realizar a vistoria deverdo apresentar junto
com a documentacao de habilitacdo, adeclaracdo de desisténcia de vistoria, conforme modelo que segue
como ANEXO | - RELATORIO DE VISITA TECNICA OU RENUNCIA, devidamente assinado pelo responsével da
proponente.

7.7.4. Os custos pertinentes a vistoria aos locais dos servicos correrdo por exclusiva conta da
licitante, ndo cabendo a SSP qualquer tipo de indenizagdo.

7.7.5. Em nenhuma hipdtese a licitante podera alegar desconhecimento dos locais e de suas
condicOes para elaboracdo da sua proposta, bem como para a execu¢ao do contrato e cumprimento das
obrigacOes decorrentes.

7.8. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos, sendo
os ndo abrangidos e vencidos exigidos nos termos dos itens 7.16 e seguintes.

7.8.1. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante
apresentagao dos documentosoriginais nao-digitais quando houver duvida em relagdo a integridade do
documento digital ou quando a lei expressamente o exigir.(IN n2 3/2018, art. 42, §12, e art. 62, §49).

7.9. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos drgaosresponsaveis pela informacado, devendo proceder, imediatamente,
a correcdo ou a alteracdo dos registros tdo logo identi fi que incorrecdo ou aqueles se tornem
desatualizados. (IN n2 3/2018, art. 72, caput).

7.9.1. A ndo observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitagcdo. (IN n2 3/2018, art.72, paragrafo Unico).

7.10. A verificagdo pelo pregoeiro, em siti os eletronicos oficiais de 6rgaos e enti dades
emissores de certi ddes consti tui meio legal deprova, para fins de habilitacdo.

7.10.1. Os documentos exigidos para habilitacdo que n3ao estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual
periodo, contado da solicitacdo do pregoeiro.

7.11. A verificacao no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relagdo ao licitante vencedor.

7.11.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.

7.12. ApOds a entrega dos documentos para habilitacdo, ndo serd permiti da a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN
73/2022, art. 39, §49):

7.12.1. complementacdo de informacgdes acerca dos documentos ja apresentados pelos licitantes e
desde que necessdria para apurar fatos existentes a época da abertura do certame; e
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7.12.2. atualizagcdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;
7.13. Na andlise dos documentos de habilitacdo, a comissdo de contratacdo podera sanar erros

ou falhas, que ndo alterem asubstancia dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos,atribuindo-lhes eficdcia para fins de habilitacdo e
classificacdo.

7.14. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracao de
uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.10.1.

7.15. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o
subitem anterior.

7.16. A comprovacdo de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigidapara efeito de contratacdo, e ndo como condi¢do para participacao
na licitacdo (art. 42 do Decreto n2 8.538/2015).

7.17. Para habilitacdo dos licitantes, serd exigida, a seguinte documentacao:
7.17.1. Qualifica¢do técnica

| - Atestado(s) de Capacidade Técnico-Operacional, em nome da licitante, expedido(s) por
pessoa juridica de direito publico ou privado para a qual a empresa tenha desempenhado atividade
pertinente e compativel em caracteristicas e prazos com o objeto da licitacao.

Il - Apresentar Atestados de Capacidade Técnica, onde a somatdria devera ter no minimo
de 20% de fornecimento dos objetos, devera ser fornecido por pessoa juridica de direito publico ou
privado, emitido em portugués, exceto pelo préprio proponente, que comprovem experiéncia nos
servicos objeto do Termo de Referéncia.

lll - Os atestados deverdo ter caracteristicas pertinentes, similares e compativeis com as
exigidas no presente projeto, constatando que a mesma possui experiéncia e capacidade técnica para a
prestacdo dos servicos supramencionados, objeto desta licitacdo, conforme previsdo no artigo 67, da Lei
Federal n2 14.133/2021.

IV - Sera admitida, para fins de comprovacdo do quantitativo minimo acima estabelecido, a
apresentacdo e o somatdrio de diferentes atestados executados de forma concomitante.

V - Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou
da filial do fornecedor.

VI - O fornecedor disponibilizard todas as informagdes necessarias a comprovagdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que
deu suporte a contratacdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos julgados cabiveis.

VIl - O atestado deverd ser em lingua portuguesa do Brasil, onde devera indicar os dados da
entidade emissora e dos signatarios do documento, além da descricdo do objeto, quantidades e prazos.

VIIl - Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido o intersticio minimo de um ano do inicio de sua execucdo, excepcionada a hipétese de ter sido
firmado para ser executado em prazo inferior (item 10.8, Anexo VII-A, da Instrugdo Normativa n2 5/2017 -
MPDG).

IX - Apresentacdo de catdlogo, de cada produto ofertado, em lingua portuguesa e com
imagem dos objetos, com nivel de informacdo suficiente para avaliacdo do Pregoeiro e sua Equipe de
Apoio, demonstrando a adequacdo da linha de produtos da licitante as especificagdes minimas
estabelecidas no Termo de Referéncia, podendo inclusive ser solicitado amostra para melhor avaliacdo
do(s) produto(s) sob pena de desclassificacdo.
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X - Podera ser admitida para fins de comprovacdo de quantitativo minimo do servico, a
apresentacao de diferentes atestados de servicos executados de forma concomitante, pois essa situacao
se equivale, para fins de comprovacdo de capacidade técnico-operacional, a uma Unica contratacdo, nos
termos do item 10.9, do Anexo VII-A, da IN n2 5/2017 - MPDG.

Xl - A licitante deverd apresentar declaracdo informando que cumpre o disposto no inc. IV,
do art. 63, da Lei n? 14.133/2021, que estabelece reserva de cargos para pessoas com deficiéncia ou para

reabilitado da Previdéncia Social, que atendam as regras de acessibilidade prevista na legislacao, "in
verbis":
[...]
"Art. 93. A empresa com 100 (cem) ou mais empregados esta obrigada a
preencher de 2% (dois por cento) a 5% (cinco por cento) dos seus cargos com
beneficidrios reabilitados ou pessoas portadoras de deficiéncia, habilitadas, na
seguinte propor¢ao:
| - até 200 empregados.............. 2%;
II-de 201 a500..........cccuueueueees 3%;
Il - de 501 a 1.000.........ccccuurunnee 4%,;
IV - de 1.001 em diante.............. 5%."
7.17.2. Declaracdo de que o licitante tomou conhecimento de todas as informacdes e das
condicdes locais para o cumprimento das obrigacdes objeto da licitacdo;
7.17.3. A declaracao acima podera ser substituida por declara¢do formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condicdes e peculiaridades da contratacdao
7.17.4. Comprovagdao de aptiddo para execug¢ao de servico de complexidade tecnoldgica e

operacional equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente, por meio
da apresentacdo de certidGes ou atestados, por pessoas juridicas dedireito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

7.17.5. Para fins da comprovacao de que trata este subitem, os atestados deverado dizer respeito a
contratos executados com asseguintes caracteristicas minimas:

| - Para o grupo 1 - Central de Servigos - Atestados de Capacidade técnica fornecido(s) por
pessoa juridica de direitopublico ou privado, que comprove(m):

a) a aptiddo da licitante na implantacdo, customizacdo e operacdo de ferramenta de
Service Desk, contendo, no minimo,0 Resumo Geral de Incidentes por periodo, contemplando os
indicadores de conclusdo de atendimento em 20 minutos ede uma hora, status de atendimento,
consolidacdo de recalculo de tempo de atendimento, customizacdo de leitura econformidade com a
identidade do 6rgao;

b) suporte técnico a parque composto por, no minimo, 750 (setecentos e cinquenta)
usudrios de rede, com no minimo 325 (trezentos e vinte e cinco) para um Unico ambiente de Tl (sera
aceito o somatdrio de contratos simultaneos),utilizando ferramenta de gerenciamento de servigos de TIC;

c) a prestacdo de servicos de Central de Servicos de TIC e Gerenciamento de Infraestrutura
de TIC baseados nas melhores praticas do modelo ITIL, preferencialmente alinhados a versdo ITIL
V3/superior ou de acordo com a normalSO/IEC-20000, com execuc¢do de, no minimo, 06 processos de
gerenciamento de servicos ITIL v3 OU SUPERIOR;

d) a aptiddo da licitante na elaboragdo, implantacdo, configuracao e atualizacdo de base de
conhecimento e Catalogo de Servicos;

e) experiéncia comprovada na instalacao, configuracdo, parametrizagao, customizagao,
operacado e manutencdo desolucdo de gerenciamento de servigos de TIC — compati vel com os requisitos
especificados para a ferramenta de gerenciamento de servicos de TIC (Item 20) a ser adotada na presente
contratagao;

f) a prestacdo de servicos ( Implantagdo, confi guracdo e customizacdo) de Central de
Servicos de TIC e Gerenciamento de Infraestrutura de TIC, processos e fluxos operacionais para
gerenciamento do ciclo de vida de servicos seguindo as melhores praticas do modelo ITIL v3 ou superior,
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contendo minimamente os seguintes processos (praticas) customizados na ferramenta de ITSM, sendo

eles:

1) Cumprimento de Requisicdo/ Gerenciamento de requisicdo de servico

2) Gerenciamento de incidentes

3) Gerenciamento de problemas

4) Gerenciamento de Mudancas/Habilitacdo de Mudancas

5) Gerenciamento do Conhecimento/Gestdo do Conhecimento

g) a implantacdo, implementacdo,

customizacgao,

configuracdo, sustentacao

e

administracao de ferramenta de ITSM,confi gurada e integrada, gerando relatérios para analise de dados

e relatérios de desempenho; e

h) a prestacdo de servicos de monitoramento e provimento de NOC (Network Operati on
Center, ou servicos demonitoramento de redes), com operacdao das ferramentas monitoramento em
regime de 24x7 (24 horas do dia, emtodos os 7 dias da semana), podendo a atuacdo da equipe ser

limitada ao horario comercial.

Il - Para o grupo 2 - Sustentacao de Ambiente de TIC - Atestados de Capacidade técnica
fornecido(s) por pessoa juridica de direito publico ou privado, que comprove(m):

a) ter prestado servicos de suporte a pelo menos 50% dos totais de cada ti po de ativo da

SSP, conforme tabela abaixo:

Tabela 29 - Ativos de Hardware

ATIVOS TOTAL EXIGENCIA DE 50%
COMPUTADORES 750 375
IMPRESSORAS, SCANNERS E MULTIFUNCIONAIS 50 25
USUARIOS 1500 750

b) ter prestado servicos de suporte a pelo menos 6 (seis) dos seguintes tipos de ativos,
equivalente a aproximadaamente 50% do quantitativo presente na SSP:

ATIVOS TOTAL EXIGENCIA DE 50%
SERVIDORES FISICOS 30 15
SERVIDORES VIRTUALIZADOS 200 100
STORAGES 2 1
SWITHCES 300 150
FIREWALL 5 3
LINKS (REDE WAN) 6 3

https://sei.df.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=161489405&infra_sis...
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c) o gerenciamento através de niveis de servico, com atendimento concomitante de
telessuporte remoto e presencial (niveis | e Il), podendo essa comprovacdo estar contemplada em mais
de um atestado em contratos executados simultaneamente.

d) prestacdo de servicos de monitoramento e provimento de NOC (Network Operati on
Center, ou servicos de monitoramento de redes), com opera¢do das ferramentas monitoramento em
regime de 24x7 (24 horas do dia, emtodos os 7 dias da semana), podendo a atuacdo da equipe ser
limitada ao horario comercial.

e) ter prestado ou estar prestando, por um ano interrupto, os seguintes servigos:

1) Administracdo e suporte de ambiente na plataforma Microsoft SQL Server versdo 2012
ou superior, em solucdo que utilize cluster;

2) Administracdo e suporte de ambiente Microsoft Windows Server 2012 ou superior para
ambientes de rede com pelo menos 1.000 estacOes de rede e no minimo 5 controladores de dominio
geograficamente distribuidos;

f) ter prestado ou estar prestando, por um ano interrupto, ao menos 5 dos seguintes
Servigos:

1) Administracdo e suporte de ambiente de Tecnologia da Informacao (TIC) utilizando as
melhores prati cas da ISO/IEC20000 ou ITIL v3 ou superior;

2) Administracdo e suporte de ambiente de virtualizacdo VMware vSphere versdo 6.5 ou

superior;

3) Administragao e suporte de ambiente de virtualizagdo Vcenter Server versao 6.5 ou
superior;

4) Administracdo e suporte de ambiente de virtualizacdo vRealize Operati ons versdo 8 ou
superior;

5) Administracdo e suporte de ambiente Linux;

6) Administracdo e suporte de ambiente de Backup com pelo menos 4 servidores de midia
e 1PB de dados protegidos;

7) Administracdo e suporte de equipamentos de rede, com no minimo 1.000 nds (esta¢des
de trabalho, hosts, elementosati vos de rede);

8) Administracdo e suporte de subsistemas de armazenamento de categoria mid-range ou
high-end com pelo menos 500TB de espago total e com no minimo 150 LUNSs criadas, contendo cluster (s)
de controladoras;

9) Administracdo e suporte de rede SAN contendo equipamentos de pelo menos um dos
seguintes fabricantes: Brocade, Cisco, e composta por no minimo: 144 portas ativas de switch e 70 Hosts
com pelo menos duas placas HBA cada em configuracdo multi path;

7.17.6. Sera admitida, para fins de comprovacdao de quantitativo minimo, a apresentacdo e o
somatorio de diferentes atestados executados de forma concomitante.

7.17.7. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da
filial do fornecedor.

7.17.8. O fornecedor disponibilizard todas as informacdes necessarias a comprovacdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que
deu suporte a contratacdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

7.18. Da Habilitagao fiscal, social e trabalhista
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7.18.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

7.18.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n2 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

7.18.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

7.18.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452,de 12 de maio de 1943;

7.18.5. Prova de inscricdao no cadastro de contribuintes Estadual ou Distrital relativo ao domicilio
ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

7.18.6. Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

7.18.7. Caso o fornecedor seja considerado isento dos tributos Estadual ou Distrital relacionados
ao objeto contratual, devera comprovar tal condigao mediante a apresentagao de declaragdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

7.18.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado
da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

7.18.9. Regularidade fiscal e trabalhista

| - Certiddo Negativa de Débitos ou certiddo positiva com efeito de negativa, emitida pela
Secretaria de Estado de Economia do Distrito Federal, em plena validade, para as empresas com sede ou
domicilio fora do Distrito Federal, que podera ser obtida por meio do sitio eletronico da Secretaria de
Economia do Distrito Federal - https://ww1l.receita.fazenda.df.gov.br/cidadao/certidoes/Certidao; Il -
Certiddao Negativa de Débitos Trabalhistas (CNDT), expedida pela Jus)¢a do Trabalho, conforme determina
alein.212.440 de 2011.

7.18.10. Qualificagdo econémico-financeira

| - Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante,
datada dos ultimos 90 (noventa) dias, ou que esteja dentro do prazo de validade expresso na prépria
Certidao. No caso de pragas com mais de um cartério distribuidor, deverao ser apresentadas as certidoes
de cada um dos distribuidores (Nota Juridica n? 09/2023 - PGCONS/PGDF (112651337) - 00060-
00362229/2020-73 (112861425));

Il - Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) ultimos exercicios sociais, ja exigiveis e apresentadas na forma da Lei, devidamente
registrados, que comprovem a aptidao econdmica do licitante para cumprir as obrigacdes decorrentes do
futuro contrato, vedada a sua substituicdo por balancetes ou balancos provisérios.

a) As empresas constituidas no ano em curso poderdo substituir o balango anual por
balanco de abertura, devidamente autenticado pela Junta Comercial;

b) Os documentos referidos no inciso Il limitar-se-do ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida hd menos de 2 (dois) anos;

c) A boa situacdo financeira da empresa serd avaliada pelos indices de Liquidez Geral (LG) e
Liquidez Corrente (LC) e Solvéncia Geral (SG), resultantes da aplicacdo das seguintes férmulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
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LG =
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
ATIVO CIRCULANTE
LC=
PASSIVO CIRCULANTE
ATIVO TOTAL
SG =

PASSIVO CIRCULANTE+ EXIGIVEL A LONGO PRAZO

d) As licitantes que apresentarem resultado menor ou igual a 1 (um), em qualquer um dos indices acima,
deverdao comprovar capital social ou patriménio liquido de no minimo 10% (dez por cento) sobre o
montante do(s) item(ns) que a licitante pretende concorrer.

7.18.11. Sdo necessarios, ainda, para a qualificacdo econdmico-financeira:

7.18.11.1. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n?
14.133, de 2021, art. 69, caput, inciso Il);

7.18.11.2. Balango patrimonial, demonstracdao de resultado de exercicio e demais demonstragdes
contdbeis dos 2 (dois) ulti mosexercicios sociais, comprovando:

7.18.11.3. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1
(um);

7.18.2.2. As empresas criadas no exercicio fi nanceiro da licitacdo deverdao atender a todas as exigéncias
da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura; e

7.18.11.4. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida hd menos de 2 (dois) anos.

7.18.11.5. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituragdo Contabil Digital - ECD ao Sped.

7.18.11.6. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG),Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de
habilitagao capital minimo ou patriménio liquido minimo de 10% do valor total estimado da contratagao
para o grupo que se sagrar vencedora.

7.18.11.7. As empresas criadas no exercicio financeiro da licitacdo deverdao atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contdbeis pelo balanco de abertura. (Lei
n2 14.133, de 2021, art. 65, §19).

7.18.11.8. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaracdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

7.18.12. Habilitacdo juridica:
| - A documentacao relativa a habilitacdo juridica, conforme o caso, consistird em:
a) Cédula de identidade;

b) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

c) Procuracao dos responsdveis por assinar a proposta ou, na falta desta, o contrato social
da empresa;

d) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgao
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competente, quando a atividade assim o exigir;
e) Registro no Cadastro Nacional de Pessoa Juridica — CNPJ;
f) Prova de inscricdo Estadual, Municipal ou do Distrito Federal; e

g) Reproducdo autenticada do Registro comercial, ato constitutivo, estatuto ou contrato
social em vigor, devidamente registrado na Junta Comercial e acompanhados do ato de Eleicdo dos
Administradores, ato de elei¢cdo da diretoria em exercicio e composicao societaria da empresa, conforme
a natureza da atividade da licitante, visando comprovar a adequacdo da finalidade da licitante com o
objeto da licitagdo, bem como o cumprimento do art. 14 e §§ da Lei n.2 14.133 de 2021, inclusive para
afericdo de cumprimento da vedagdo de nepotismo, quando for o caso.

7.18.13. Também sdao documentos necessarios para habilitagao juridica:

7.18.13.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins deidentificacdo em todo o territério nacional;

7.18.13.2. Empresdrio individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

7.18.13.3. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

7.18.13.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respecti va
sede, acompanhada de documento comprobatdrio de seus administradores;

7.18.13.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instru¢do Normati va DREI/ME n.2 77, de 18 de margo de 2020.

7.18.13.6. Sociedade simples: inscrigdo do ato consti tuti vo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada dedocumento comprobatdrio de seus administradores;

7.18.13.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresdria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz

7.18.14. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidagdo respectiva.

7.18.15. Declaragdes enviadas por meio do sistema Compras governamentais:

| - Declaracdo, sob as penas da lei, afirmando a inexisténcia de fato impeditivo da
habilitacdo, contendo o compromisso de comunicar eventual superveniéncia de fato dessa natureza.

Il - Declaragdo de que ndo ndo emprega menor de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14
(quatorze) anos, na condicdo de aprendiz, nos termos do inciso XXXIII, do art. 72 da Constituicdo Federal.

Il - Declaracdo de que ndo ultrapassou o limite de faturamento e que cumpre os requisitos
estabelecidos no Art. 32 da Lei Complementar n? 123, de 14 de dezembro de 2006, sendo apto a usufruir
do tratamento favorecido estabelecido nos artigos 42 ao 49 da referida Lei Complementar, se for o caso.

IV - Declaracdo de Elaboracdo Independente de Proposta.
V - Declaragao de acessibilidade conforme disposto no art. 93 da Lei n.2 8.213 de 1991.

VI - Declaragdo de que cumpre a cota de aprendizagem nos termos estabelecidos no art.
429 da CLT.
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7.18.16. Declaragdes enviadas juntamente com as documentagdes de habilitagao:

| - A empresa participante devera apresentar, na etapa de habilitagdo e no ato da
assinatura do Contrato, a Declaracdo de Ciéncia e Termo de Responsabilidade, constante no Anexo Il do
Edital.

Il - A empresa participante deverd apresentar, na etapa de habilitacio e no ato da
assinatura do Contrato, a Declaragdo para fins do Decreto n? 39.860 de 2019, constante no Anexo IV do
Edital (Portaria CGDF n2 356/2019).

7.19. Os documentos apresentados para habilitacdo deverdo estar todos em nome da matriz ou
todos em nome da filial, exceto aqueles que comprovadamente sé possam ser fornecidos a matriz e
referir-se ao local do domicilio ou sede do interessado.

7.19.1. Para os efeitos desta licitacdo, considera-se sede a matriz ou o Unico estabelecimento
comercial, industrial e de prestacdo de servicos da empresa (mesmo CNPJ).

7.20. Os orgdos e as entidades da administracdo direta, autarquia e fundacional do Distrito
Federal devem adotar, nas licitagGes ou nas contratacGes diretas, critérios de sustentabilidade ambiental,
como prevé a Lei Distrital n2 4.770 de 2012.

7.21. O pregoeiro poderd, no julgamento da habilitacdo e das propostas, sanar erros ou falhas
qgue ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel aos licitantes.

7.22. Na hipdtese de a proposta vencedora ndo for aceitavel ou o licitante ndo atender as
exigéncias para habilitacdo, o pregoeiro examinara a proposta subsequente e assim sucessivamente, na
ordem de classificacdo, até a apuracao de uma proposta que atenda ao edital.

7.23. O pregoeiro podera solicitar o envio de documentos originais ou autenticados, que deverdo
ser encaminhados no prazo maximo de 3 (trés) dias Uteis para o endereco: SAM — Conjunto “A” Bloco “A”
Edificio Sede. Asa Norte, Brasilia-DF. CEP: 70.620-000.

7.24. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitagao serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em traducdo livre.

7.24.1. Na hipdtese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais,
para fins de assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a
habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no
Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

7.25. Os documentos exigidos para fins de habilitacdo poderdao ser substituidos por registro
cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n2 14.133/2021.

7.25.1. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos,
excepcionalizada a alinea "c" do subitem 7.2.4 do Edital.

7.25.2. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacao dos documentos originais ndo-digitais quando houver duvida em rela¢do a integridade do
documento digital ou quando a lei expressamente o exigir. (IN n2 3/2018, art. 49, §19, e art. 62, §42).

7.26. Os documentos exigidos para fins de habilitagdo poderao ser apresentados em original, por
cdpia ou por meio eletrénico no enderego: https://www.gov.br/compras/pt-br.

7.27. Serd verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informacgdes prestadas, na forma da lei (art.
63, |, da Lei n? 14.133/2021).

7.28. Serd verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaragdo
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.
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7.29. O licitante devera apresentar, sob pena de desclassificacdo, declaragdo de que suas
propostas econOmicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
das propostas.

7.30. Considerando que na presente contratacdo a avaliacdo prévia do local de execucdo é
imprescindivel para o conhecimento pleno das condi¢bes e peculiaridades do objeto a ser contratado, o
licitante deve atestar, sob pena de inabilitacdo, que conhece o local e as condi¢cdes de realizacdo do
servico, assegurado a ele o direito de realizagao de vistoria prévia.

7.30.1. As empresas licitantes poderao realizar vistoria nas instalagdes da SSP a qual devera ser
agendada até 01 (um) dia util antes da data fixada para a abertura da sessdo publica, com o objellvo de
inteirar-se das condigdes e grau de dificuldades existentes, perante a SMT/SSP, por meio dos telefones
(61) 3441-8771, (61) 3441-8822 no horario das 10h as 16h, ou por meio do endereco eletrbnico:
cinf@ssp.df.gov.br.

7.30.2. As empresas licitantes que optarem por realizar a vistoria deverdo apresentar junto com a
documentagdo de habilitagdo o Atestado de Vistoria Prévia, conforme modelo que segue como ANEXO | -
RELATORIO DE VISITA TECNICA OU RENUNCIA, que serd emido pela SMT/SSP, em nome da empresa
licitante, de que esta, por intermédio de seu representante, vistoriou as instalagdes onde serao
executados os servicos objeto deste Termo de Referéncia, tomando conhecimento de todos os aspectos
gue possam influir direta e indiretamente na execugao do mesmo.

7.30.3. As empresas licitantes que ndo optarem por realizar a vistoria deverdo apresentar junto
com a documentacdo de habilitacdo, a declaracdo de desisténcia de vistoria, conforme modelo que segue
como ANEXO | - RELATORIO DE VISITA TECNICA OU RENUNCIA, devidamente assinado pelo responsavel da
proponente.

7.30.4. Os custos pertinentes a vistoria aos locais dos servigos correrdo por exclusiva conta da
licitante, ndo cabendo a SSP qualquer tipo de indenizagao.

7.30.5. Em nenhuma hipdtese a licitante podera alegar desconhecimento dos locais e de suas
condic¢Oes para elaboracao da sua proposta, bem como para a execug¢ao do contrato e cumprimento das
obrigacOes decorrentes.

7.31. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos érgdos responsaveis pela informacao, devendo proceder, imediatamente,
a correcdo ou a alteracdo dos registros tdo logo identifigue incorrecdo ou aqueles se tornem
desatualizados. (IN n2 3/2018, art. 72, caput).

7.31.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacdo. (IN n2 3/2018, art. 72, paragrafo Unico).

7.32. A verificacdo pelo pregoeiro, em sitios eletronicos oficiais de érgados e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitacdo.

7.32.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de até 2 (duas) horas, prorrogdvel por igual
periodo, contado da solicitacdo do pregoeiro.

7.32.2. Na hipotese de a fase de habilitacdo anteceder a fase de apresentacdo de propostas e
lances, os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitacao
e a proposta com o preco ou o percentual de desconto, observado o disposto no § 12 do art. 36 e no § 12
do art. 39 da Instrucao Normativa SEGES n2 73, de 30 de setembro de 2022.

7.33. A verificagao no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relacdo ao licitante vencedor.

7.33.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.
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7.33.2. Respeitada a exce¢dao do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitacdo anteceder as fases de apresentacao de propostas e lances e de julgamento, a verificacdo ou
exigéncia do presente subitem ocorrerd em relacdo a todos os licitantes.

7.34. ApOds a entrega dos documentos para habilitacdo, ndo serd permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN
73/2022, art. 39, §49):

7.34.1. complementacdo de informacdes acerca dos documentos ja apresentados pelos licitantes e
desde que necessdria para apurar fatos existentes a época da abertura do certame; e

7.34.2. atualizagcdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

7.35. Na andlise dos documentos de habilitacdo, a comissdo de contratacdo podera sanar erros

ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e
classificacdo.

7.36. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuragao de
uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.22.1.

7.37. Somente serao disponibilizados para acesso publico os documentos de habilitagao do
licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o
subitem anterior.

7.38. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo
cabera exclusdo de licitante por mo)vo relacionado a habilitacdo, salvo em razdo de fatos supervenientes
ou so conhecidos apds o julgamento.

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitagdo de licitantes, a anulagao ou revogagao da licitagao, observara o disposto no art. 165 da Lei n2
14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimac¢do ou de lavratura da
ata.
8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de

habilitacdo ou inabilitagdo do licitante:

8.3.1. a intencdo de recorrer deverd ser manifestada imediatamente, sob pena de preclusao;
8.3.2. 0 prazo para a manifestacao da inten¢do de recorrer ndo sera inferior a 10 (dez) minutos.
8.3.3. 0 prazo para apresentagdo das razdes recursais serd iniciado na data de intimagdao ou de
lavratura da ata de habilitacdo ou inabilitacdo;

8.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

8.5. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisdo

recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez)
dias Uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serdao conhecidos.

8.7. O prazo para apresentagao de contrarrazoes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicao do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracdo terdao efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.
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8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
8.10. O processo permanecera disponivel para vistas aos interessados, mediante cadastro no SEI-
DF e solicitacdo encaminhada ao endereco eletrénico: licitacoes@ssp.df.gov.br

9. DAS INFRAGCOES ADMINISTRATIVAS E SANGOES

9.1. Comete infragcdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
9.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer

documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

9.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;

9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital;

9.1.3. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacao,

guando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

9.1.4. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaragao falsa durante a licitagao

9.1.5. fraudar a licitagao

9.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
guando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;

9.1.6.2. induzir deliberadamente a erro no julgamento;

9.1.6.3. apresentar amostra falsificada ou deteriorada;

9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

9.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

9.2. Com fulcro na Lei n? 14.133, de 2021, a Administracdo poderd, garantida a prévia defesa,

aplicar aos licitantes e/ou adjudicatarios as seguintes sancGes, sem prejuizo das responsabilidades civil e
criminal:

9.2.1. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar e

9.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a prépria autoridade que
aplicou a penalidade.

9.3. Na aplicacdo das sanc¢Ges serdo considerados:

9.3.1. a natureza e a gravidade da infracdo cometida.

9.3.2. as peculiaridades do caso concreto

9.3.3. as circunstancias agravantes ou atenuantes

9.3.4. os danos que dela provierem para a Administragao Publica
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9.3.5. a implantagdao ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgdos de controle.

9.4, A multa serd recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicac¢do oficial.

9.4.1. Para as infracBes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de 0,5% a 15% do
valor do contrato licitado.

9.4.2. Para as infragdes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, a multa serd de 15% a
30% do valor do contrato licitado.

9.5. As sancgbes de adverténcia, impedimento de licitar e contratar e declaragdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a penalidade de
multa.

9.6. Na aplicacdo da sang¢do de multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao.

9.7. A sancdo de impedimento de licitar e contratar serd aplicada ao responsavel em
decorréncia das infragdes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando nao se
jus)ficar a imposicao de penalidade mais grave, e impedird o responsavel de licitar e contratar no ambito
da Administracdo Publica direta e indireta do ente federativo a qual pertencer o 6rgdo ou entidade, pelo
prazo maximo de 3 (trés) anos.

9.8. Poderd ser aplicada ao responsavel a sancao de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8,
bem como pelas infracdes administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiqguem a
imposicdo de penalidade mais grave que a sanc¢ao de impedimento de licitar e contratar, cuja duragdo
observara o prazo previsto no art. 156, §592, da Lei n.2 14.133/2021.

9.9. A recusa injustificada do adjudicatdrio em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no
item 9.1.3, caracterizara o descumprimento total da obrigagao assumida e o sujeitara as penalidades e a
imediata perda da garan)a de proposta em favor do drgao ou entidade promotora da licitacdo, nos termos
do art. 45, §42 da IN SEGES/ME n.2 73, de 2022.

9.10. A apuracdo de responsabilidade relacionadas as sanc¢bes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo
de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis,
gue avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatdrio para, no prazo de
15 (quinze) dias teis, contado da data de sua intimagdo, apresentar defesa escrita e especificar as provas
gue pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancGes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da in)macdo, o qual serd dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias
Uteis, encaminhara o recurso com sua motivacdo a autoridade superior, que devera proferir sua decisdo
no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

9.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da sancdo de declaracdo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacao,
e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideracdo terdao efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

9.14. A aplicacdo das sanc¢Oes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacao
de reparacdo integral dos danos causadosao Distrito Federal.
10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
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10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagao
da Lei n? 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura
do certame.

10.2. A resposta a impugnacdo ou ao pedido de esclarecimento serd divulgado em sitio
eletronico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura
do certame.

10.3. A impugnacdao e o pedido de esclarecimento poderdao ser realizados por forma
eletronica através do e-mail: licitacoes@ssp.df.gov.br

10.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no
certame.
10.4.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser

motivada pelo agente de contratacado, nos autos do processo de licitagao.

10.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.
11. DAS DISPOSICOES GERAIS

11.1. Sera divulgada ata da sessao publica no sistema eletrénico.

11.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia
util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunica¢gdo em
contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia - DF.

11.4. A homologacdo do resultado desta licitagdo ndo implicara direito a contratacao.

11.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacao

da disputa entre os interessados, desde que ndao comprometam o interesse da Administragdo, o principio
da isonomia, a finalidade e a seguranga da contratacao.

11.6. Os licitantes assumem todos os custos de preparacao e apresentacao de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducgao ou do resultado do processo licitatdrio.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administracao.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

11.9. A Secretaria de Estado de Seguranca Publica do Distrito Federal podera revogar este Pregdo
por razbes de interesse publico decorrente de fato superveniente devidamente comprovado, pertinente e
suficiente para justificar tal conduta, devendo anuld-lo por ilegalidade, de oficio ou por provocacdo de
terceiros, mediante parecer escrito e devidamente fundamentado.

11.10. A anulac¢do do pregao induz a do contrato.

11.11. As licitantes ndo terdo direito a indenizacdo em decorréncia da anulacdo do procedimento
licitatério, ressalvado o direito da contratada de boa-fé de ser ressarcida pelos encargos que tiver
suportado no cumprimento do contrato.

11.12. E terminantemente proibida a utilizacdo de m3o-de-obra infantil na execucdo dos servicos,
sendo que o descumprimento deste dispositivo implicara na rescisdo imediata do contrato e aplicacdo de
multa, sem prejuizo das san¢des legais cabiveis, conforme estabelecido na Lei Distrital n.2 5.061 de 2013.

11.13. A licitante vencedora fica obrigada a respeitar os termos estipulados no Decreto n? 38.365
de 2017, que regulamenta a Lei n? 5.448 de 2015, o qual proibe conteddo discriminatdrio contra a
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mulher.

11.14. A licitante vencedora fica obrigada a respeitar os termos estipulados na Lei Distrital
5.757/2016, que criou o Programa de Estratégias para inser¢cdo de dependentes quimicos no mercado de
trabalho.

11.15. Deverdo ser observadas as praticas de prevencdo e apuracdao de denuncias de assédio
moral ou sexual, nos termos estipulados no Decreto n2 44.701, de 05 de julho de 2023.

11.16. As empresas vencedoras de processos licitatéorios, como condicdo para assinatura de
contrato, deverao comprovar ou assumir o compromisso de adotar mecanismos para garantir a equidade
salarial entre homens e mulheres com o mesmo cargo, atribui¢des e tempo de servigo, e com grau de
instrucao igual ou equivalente, de acordo com a Lei n2 6.679, de 24 de Setembro de 2020.

11.17. A contratada deverd observar a disposicdao da Lei Geral de Prote¢cdo de Dados - LGPD,
comprometendo-se a manter sigilo e confidencialidade de todas as informa¢bes em especial os dados
pessoais e os dados pessoais sensiveis repassados em decorréncia da execucdo do contrato.

11.18. A contratada devera ter ciéncia da existéncia da Lei Geral de Protecdo de Dados (LGPD) e,
se compromete a adequar todos os procedimentos internos ao disposto na legislacdo, com intuito de
protecdo dos dados pessoais repassados.

11.19. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de
Combate a Corrupgao, no telefone 0800-6449060.

11.20. Deverdo ser observadas as boas praticas para o Desenvolvimento Social e Ambientalmente
Sustentdavel e de Governanca Corporativa, além de Transparéncia e Integridade nas Licitagcbes e
Contratacdes Publicas.

11.21. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecera as deste Edital.

11.22. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP) e endereco eletronico: https://www.ssp.df.gov.br/licitacoes-ssp/

11.23. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

11.24. ANEXO | - Termo de Referéncia

11.24.1. Apéndice do Anexo | — Estudo Técnico Preliminar

11.24.2. ANEXO Il = Minuta de Termo de Contrato

11.24.3. ANEXO IIl — Declaracdo de Ciéncia e Termo de Responsabilidade

11.24.4. ANEXO IV - Declarag¢ao para os fins do Decreto n? 39.860, de 30 de maio de 2019

11.24.5. 25.1.6. ANEXO V - Modelo de Declaracdo de que é beneficiario do Decreto n2 7.174/2010.

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupcao,
no telefone 0800-6449060
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\ Governo do Distrito Federal

o Secretaria de Estado de Seguranca Publica do Distrito Federal
| Subsecretaria de Modernizagdo Tecnoldgica

—~ Coordenagdo de Infraestrutura

Termo de Referéncia - SSP/SEGI/SMT/CINF

TERMO DE REFERENCIA

1. CONDIGOES GERAIS DA CONTRATAGCAO

1.1. Contratacdo de empresa na prestacdo de servicos técnicos, suportes técnicos a usuarios e sustentacdo da infraestrutura da tecnologia da informacdo e comunica¢bes de TIC da Secretaria de Estado de Seguranca Publica do Distrito Federal (SSP/DF), conforme
especificagbes e condi¢Ges constantes deste Termo de Referéncia e de seus anexos.

Tabela 01 - Detalhamento do Objeto

Grupo | Itens Especificagao Servigo CATSER dLejT'iad?;a pr?):izgitt;:aeis

1 Atendimento aos usudrios (teleatendimento) servico 2

1 2 Monitoramento Central de Servico 26980 servico 4
3 Supervisor de Central de Servigos servigco 1
4 Atendimento aos usuarios (N1) servigo 2
5 Suporte técnico aos usudrios (N2) servico 4
6 Suporte a Banco de Dados servico 1
7 Suporte a Redes Sustentagdo de servigo 1

2 Ambiente de TIC 27014
8 Suporte a Seguranca da Informacdo servigco 1
9 Suporte a Armazenamento de Dados e Continuidade de Negdcios servigo 1
10 Suporte a Sistemas Operacionais (Linux) Sénior servigo 1
11 Suporte a Sistemas Operacionais (Windows) Sénior servico 1

1.2. Os servigos sdo enquadrados como continuados e essencial, com atuagdo imediata da CONTRATADA, considerando que o objetivo é assegurar a disponibilidade do ambiente de Tecnologia da Informagdo e Comunicagdo (TIC) dos servigos disponibilizados aos servidores da

Secretaria de Estado de Segurancga Publica do Distrito Federal, e que requer o atendimento tempestivo a demandas, estimadas com base em dados histéricos e que podem decorrer de falhas, degradagdo de performance ou duvidas quanto ao funcionamento das solugdes de TIC, sendo
a vigéncia plurianual mais vantajosa.

2. DESCRICAO DA SOLUGAO COMO UM TODO E ESPECIFICAGAO DO OBJETO

2.1. O modelo de contratagdo para a sustentacdo de Tl adotara uma estrutura de terceirizagao dividida entre duas empresas: uma encarregada da central de servigos, incluindo o monitoramento e a supervisdo, e a outra responsavel pela execu¢do das atividades de
sustentagdo nos niveis 1, 2 e 3.

2.2. A modalidade de prestagdo de servigo selecionada sera de pagamento de parcelas fixas mensais. Nesse tipo de contratagdo proposta, com os servigos caracterizados como atividade continua e/ou execugdo de processo continuo, a CONTRATANTE realiza o pagamento por
meio de valor fixo mensal, com decréscimo no pagamento no caso de ndo atingimento dos Niveis Minimos de Servigos Exigidos - NMSE, indicadores de desempenho e qualidade definidos.

2.3. Dessa forma, para os servigos de demandas continuas, é possivel verificar que esta solugdo privilegia a qualidade dos servigos prestados para esta natureza de servigos. O modelo estd de acordo com o entendimento fixado na Siumula TCU n2 269, de que "nas contratagdes
para a prestagdo de servigos de Tecnologia da Informagdo, a remuneragdo deve estar vinculada a resultados ou ao atendimento de niveis de servigo (...)". Neste modelo é criado um catdlogo de servico para os itens de servigo continuo ou processual com os respetivos NMSEs, bem como
indicadores de desempenho e qualidade, definidos em contrato, que deverdo ser observados. O referido modelo ndo privilegia a ineficiéncia, uma vez que a empresa contratada buscara ser eficiente para ter seu lucro potencializado.

2.4, A natureza do servigo a ser contratado requer o atendimento tempestivo a demandas dos usuarios dos servigos de TIC, estimadas com base em dados historicos e que podem decorrer de falhas, degradacdo de performance ou duvidas quanto ao funcionamento das
solugBes de TIC da SSP/DF. Por esse motivo, sera exigida da CONTRATADA a disponibilidade permanente de equipes qualificadas e dimensionadas de forma compativel com a demanda esperada. Com isso, configura-se um modelo hibrido de contratagdo, no qual a remuneragdo maxima
é estabelecida com base no histérico de demandas, tamanho e complexidade do ambiente e dos processos adotados pela CONTRATANTE e na disponibilidade esperada para seus servigos, de modo que os valores efetivamente pagos sao calculados em fungdo do cumprimento de metas
de desempenho e qualidade associadas aos servigos conforme estabelecido no contrato.

2.5. O método de trabalho empregado é baseado no conceito de delegacdo de responsabilidade. Esse conceito define a CONTRATANTE como responsavel pela gestdao do contrato e pela fiscalizagcdo da aderéncia aos padrdes de qualidade exigidos para os servicos entregues e a
CONTRATADA como responsavel pela execugdo dos servigos e gestdo dos profissionais a seu cargo.

2.6. Nesta forma de contratagdo, cada Ordem de Servigo (OS) é expedida contendo diretamente o valor nominal do prego fixo mensal contratado relativo aos servigos a serem executados para o periodo definido.
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2.7. Ao final do periodo, realiza-se a apuragdo dos quantitativos de chamados executados e dos indicadores de niveis de servigos previstos no contrato, bem como a verificagdo das possiveis reten¢Ges devidas ao desatendimento dos padrdes de qualidade e as possiveis
penalidades cabiveis, calculando-as sobre o valor nominal estipulado na respectiva OS.
2.8. Por fim, os valores relativos as reten¢des e penalidades sdo descontados do valor original da OS, obtendo-se assim o valor liquido a pagar pelos servigos executados e demandados para a OS encerrada.
2.9. O objeto contempla os seguintes servigos:
a) Implantagio e execugdo continuada de atividades de suporte técnico: remoto e presencial aos usuarios de solugbes de TIC em uso no 6rgdo, na sede da SSP/DF e nas suas unidades descentralizadas;
b) Execugdo de rotinas periddicas, orientagdo e esclarecimento de duvidas;
c) Recebimento, registro, analise, diagndstico e atendimento de solicitagdes de usudrios, de incidentes e de problemas em todas as unidades da CONTRATANTE;
d) Central de Servicos e sustentacdo de infraestrutura, Sistemas Operacionais e Middleware; Sistemas Gerenciadores de Bancos de Dados; Redes de Computadores; suporte técnico a usudrios e incidentes; monitoramento de servicos de TIC; execu¢ido/operacio de

processamentos; instalagdo e manutengdo de equipamentos de TIC e periféricos; gerenciamento de links de dados e gestdo de Seguranga da Informagdo; e projetos e execugbes que envolvam novas tecnologias, servigos especializados de TIC e evolugGes do parque
tecnoldgico na Secretaria de Estado de Seguranga Publica do Distrito Federal.

2.10. Na execucido dos servicos deverdo ser consideradas as melhores praticas de gestdo e qualidade amparadas nos modelos ITIL, COBIT, NBR ISO/IEC 17799, NBR I1SO/IEC 20000, NBR ISO/IEC 27000, CBOK e PMBoK, em suas versdes atualizadas.

2.11. Pela necessidade de documentar e manter atualizada a documentagdo dos servigos de TIC, dos sistemas, da infraestrutura, das topologias fisicas e légicas da rede da SSP/DF, dos processos e procedimentos operacionais e dos servigos relativos ao suporte técnico aos
usuarios, a equipe da CONTRATADA devera alimentar e manter a documentagdo das rotinas e confecgdo dos relatérios técnicos e gerenciais exigidos no edital e no Termo de Referéncia, e outros que porventura sejam solicitados pela CONTRATANTE.

2.12. Para execugbes de tarefas, mesmo quando nao estiver especificado nos requisitos de cada especialidade, deverdo ser contemplados todos os processos necessarios para garantir a manutengao da operacionalidade dos ambientes computacionais, como a analise de
viabilidade, aplicagdo das boas praticas, implementagdo e migragdo dos recursos, criagdo de documentagao técnica, operacional e de analise e controle, execugdo de rotinas proativas e reativas, analise de desempenho, monitoramento, histérico de ocorréncias e operagdo dos servigos.

2.13. Todas as atividades devem estar de acordo com as especificagdes e melhores praticas dos fabricantes dos equipamentos/softwares em uso na CONTRATANTE e com as recomendac¢des de organizagGes padronizadoras do segmento; desde que ndo entrem em
conflito com os padroes, procedimentos e a documentagao ja definida pela CONTRATANTE. Toda a documentagdo e demais artefatos técnicos produzidos pela CONTRATADA em decorréncia dos servigos e procedimentos executados passara a ser de propriedade da CONTRATANTE.

2.14. O Suporte Técnico ao Usudrio consiste no atendimento das demandas dos usuarios de solugdes e recursos de TIC, executados por meio de supervisdo e operagdo de atividades de orientagdo, esclarecimento, investigacdo, definigdo e solugdo de incidentes e requisigdes
decorrentes de servigos, hardware, software, aplicativos, sistemas corporativos, solugdes de Bancos de Dados e outros produtos disponiveis na rede da SSP/DF e em seu parque tecnoldgico, bem como por meio da entrega de servigos constantes no catdlogo de servigos aos usuarios de
TIC.

2.15. Cada uma das atividades de atendimento deverd possuir um item de servico relativo ao servigo de Service Desk e sustentagdo, monitoragdo de infraestrutura de tecnologia para organizagdo, desenvolvimento, implantagdo e execugdo continuada de tarefas de
Suporte, rotina e demanda, compreendendo atividades de suporte técnico remoto e/ou presencial de 12, 22 e 32 niveis a usudrios de solucdes de TIC da CONTRATANTE, abrangendo a execucdo de rotinas periddicas, orientacdo e esclarecimento de duvidas e recebimento, registro,
analise, diagndstico e atendimento de solicitagdes de usuarios, sustentagdo a infraestrutura tecnoldgica e gerenciamento de processos de TIC.

2.16. A Sustentagdo dos servigos de TIC e da Infraestrutura consiste na supervisdo, analise e operagdo de recursos de infraestrutura de hardware, software e servigos, tais como redes, bancos de dados, servidores, appliances, aplicagGes, base de conhecimento, base de
gerenciamento de itens de configuracdo, além de outros servigos constantes no Catdlogo de Servicos de TIC, “ ANEXO VI - Catalogo de Servigos”.

2.17. Deve garantir a disponibilidade e o retorno rapido dos recursos e sistemas de informagéo, a fim de preservar a continuidade da prestagdo de servigos informatizados por parte do érgao.

2.18. Os servigos deverdo ser executados em total conformidade com o conjunto de boas praticas descritas no padrdo de referéncia ITIL®V3 ou V4 e COBIT, devendo ser implementada, as disciplinas de Gerenciamento de Incidentes, Cumprimento de Requisi¢des,
Gerenciamento de Mudancas, Gerenciamento de Problema, Gerenciamento de Configuracdo e Ativos de Servico e Gerenciamento de Niveis de Servico.

2.19. Tratam-se dos servicos a serem executados pelos Grupos Central de Servigos e Sustentagdo de Ambiente de TIC. Representam as atividades de rotina para a sustentagdo, monitoramento, administragdo e execugdo dos processos, rotinas e iniciativas necessarias para
manter em funcionamento, em regime 24x7 os recursos corporativos de TIC, os quais deverdo prestar o conjunto minimo de atividades que seguem abaixo relacionadas.

CENTRAL DE SERVICOS

2.20. Atendimento aos Usudrios - Trata-se do recebimento de todos os chamados e funciona como ponto Unico de contato inicial com os usuarios, recebendo todas as demandas e distribuindo para a empresa responsavel pela sustentagdo de TIC para resolugdo, e ainda
registrando todos os chamados para o pleno controle e gerenciamento dos servicos demandados. As principais atividades deverdo abranger a relagdo exemplificativa, mas ndo exaustiva, das atividades basicas previstas a seguir:

2.20.1. Registros de eventos Analise e diagndsticos iniciais, mantendo o respectivo histérico bem como as solucoes, através de ferramentas de atendimento de chamadas e gestdo de incidentes ou via telefone;

2.20.2. Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando for assim necessario;

2.20.3. Receber, registrar e encaminhar solicitagdes e sugestdes de usuarios quanto a adaptages e melhorias evolutivas dos sistemas aplicativos;

2.20.4. Verificar junto aos usudrios o pleno atendimento de suas demandas quando do fechamento dos chamados;

2.20.5. Analisar e informar a supervisdo sobre discrepancias detectadas durante o processo de atendimento;

2.20.6. Esclarecer e informar os profissionais de suporte técnico sobre os chamados, as resolugGes de problemas, as falhas e as necessidades de priorizagao.

2.21. Supervisdo do Atendimento e Monitoramento - Supervisionar todas as atividades realizadas pela Empresa responsavel pela Sustentagdo de Ambiente de TIC, distribuindo atividades, elaborando relatérios gerenciais e garantindo a melhoria constante dos processos
inerentes a sua area de atuagdo. A supervisdo devera ser remota e nos horarios Uteis, em regra. As principais atividades dessa Torre de Servicos, deverdo abranger a relagao exemplificativa, mas ndo exaustiva, das atividades basicas previstas a seguir:

2.21.1. Efetuar supervisdo continua e em tempo real das atividades de seus profissionais para um eficiente atendimento aos usuarios da SSP/DF;

2.21.2. Acompanhar a execucdo de todas as demandas, garantindo o cumprimento dos Niveis Minimos de Servico;

2.21.3. Avaliar o prazo requerido e alocar os profissionais necessarios para a execuc¢do das demandas;

2.21.4. Monitorar os indicadores de qualidade no atendimento;

2.21.5. Fornecer informag0es gerenciais e operacionais as dreas de interesse;

2.21.6. Analisar, dimensionar e controlar o trafego de ligacGes e demais meios de acesso aos servigos;

2.21.7. Otimizar a distribuicdo de chamadas, atuando tempestivamente nas situagGes imprevisiveis, emergenciais ou de contingéncia;

2.21.8. Dimensionar e alocar recursos baseado na demanda de atendimento, no perfil dos técnicos e na disponibilidade da infraestrutura;

2.21.9. Identificar a necessidade de adequacdo da Infraestrutura frente a alguma demanda previsivel;

2.21.10. Organizar, controlar e otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade;

2.21.11. Informar a SMT problemas de quaisquer naturezas que possam impedir o bom andamento dos servigos;

2.21.12. Assegurar que as determinagGes da SMT sejam disseminadas junto aos profissionais alocados a execugdo dos servicos;
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2.21.13. Zelar pelo cumprimento eficaz e eficiente dos requisitos contratuais segundo as melhores praticas;

2.21.14. Participar, quando convocado pela SMT, de reunides de alinhamento de expectativas contratuais ou de planejamento de atividades;

2.21.15. Responsabilizar-se pelo planejamento, acompanhamento e cumprimento integral de todas as atividades nos prazos e qualidade exigidos;

2.21.16. Implantar e manter os processos de Gerenciamento de Servicos de TIC definidos pelo contratante, baseado nas melhores praticas, utilizando ferramenta(s) especializada(s);
2.21.17. Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de Servigos de TIC;

2.21.18. Adaptar os fluxos basicos de incidentes, requisi¢do, mudangas, problemas e configuragdo, com o desenho de formularios e criagdo de regras e validagGes;

2.21.19. Criar e adaptar outros fluxos de trabalho, ancorados nos processos bdsicos de gerenciamento de servicos de Tl, o que inclui desenho de formularios e criagdo de regras e validagGes;
2.21.20. Discutir os requisitos dos fluxos de trabalho, para propor a sua adequacdo as boas praticas de Gerenciamento de Servigos de Tl - GSTI;

2.21.21. Identificar melhorias nos processos basicos de gerenciamento de servigos de TIC sob a 6tica das melhores praticas de GSTI preconizadas pelo ITIL;

2.21.22. Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugdo dos processos;

2.21.23. Difundir o conhecimento de melhores praticas para as equipes de TIC;

2.21.24. Realizar as integragGes das ferramentas necessarias para o correto funcionamento dos processos;

2.21.25. Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servigos de TIC;

2.21.26. Elaborar, manter e atualizar os relatérios de acompanhamento dos processos e indicadores de niveis de servico;

2.21.27. Elaborar relatdrios gerenciais e técnicos quando solicitados;

2.21.28. Realizar a interface de comunicagdo entre as demais categorias de servigos e o contratante.

2.22. Monitoramento de todo o ambiente de TIC - Monitoramento ininterrupto e analise dos eventos de TIC, de forma a verificar qualquer indisponibilidade ou problemas. Deve realizar rotinas especificas como relatérios de disponibilidade, capacidade, alertas e niveis de

servico e manutencdo de procedimentos operacionais de modo a garantir disponibilidade, integridade e seguranga das informagGes. A equipe de monitoramento (NOC), devera funcionar 24 horas por dia, sete dias por semana, de forma ininterrupta e em modalidade de
atuagao remota.

2.22.1. Atividades relacionadas ao Monitoramento:

2.22.1.1. O servigo constitui no monitoramento proativo do ambiente e no acionamento/abertura de chamado junto ao responsavel pela corre¢do de eventual problema;

2.22.1.2. O servigo de monitoramento deve ser realizado em regime 24x7x365, ou seja, 24 horas por dia, 7 dias na semana, durante todos os dias do ano, sem pausa, e com monitoradores simultaneos presentes em numero suficiente;
2.22.1.3. Ao final do contrato, todos os processos de monitoramento mapeados, bem como, quaisquer documentos gerados, deverdo ser entregues e a propriedade intelectual destes documentos, repassada por meio formal, ao representante eleito pela CONTRATANTE;
2.22.1.4. Deverdo ser mapeados, apresentados e definidos a CONTRATANTE, em um prazo de até 30 (trinta) dias da assinatura do contrato os seguintes processos:

2.22.1.5. a) Plano de comunicagdo para a notificagdo dos incidentes submetendo a CONTRATANTE para posterior validagdo e aprovagdo;

2.22.1.6. b) Processo de monitoragdo de alarmes e registro/abertura de chamado na central de servigos e/ou sustentagdo conforme o caso;

2.22.1.7. ¢) Processo para automatizacgdo, solicitacdo e criacdo de rotinas automatizadas para execugdo na console de monitoracdo;

2.22.1.8. A CONTRATADA disponibilizara e utilizara o software de monitoramento para infraestrutura do tipo NOC (Centro de OperagGes de Rede), necessario para o cumprimento dos servigos de monitoramento de eventos e de incidentes;
2.22.1.9. Todos os recursos-humanos necessarios para a prestagdo dos servigos serdo disponibilizados Unica e exclusivamente pela CONTRATADA, as suas custas e em quantidade suficiente para cumprir as exigéncias de nivel de servigo exigido;
2.22.1.10. Realizar o monitoramento proativo do ambiente de infraestrutura do CONTRATANTE visando detectar, antecipadamente a queda de desempenho ou indisponibilidade de servicos, os problemas de infraestrutura;

2.22.1.11. Abertura de chamados;

2.22.1.12. Monitorar ativos de rede, switch e roteadores;
2.22.1.13. Monitorar todos os ativos e equipamentos de rede da sala cofre ou em locais determinados pela SSP/DF de forma remota;
2.22.1.14. Produzir relatdrio das ocorréncias do periodo (més calendario);

2.22.1.15. Cadastrar os servigos e ativos de infraestrutura do CONTRATANTE;

2.22.1.16. Sugerir melhores praticas de monitoramento de servicos de Tl baseadas em experiéncias e metodologias de mercado, devidamente documentadas;
2.22.1.17. Alertar sobre a reincidéncia de ocorréncias, registrando em mesma notificagdo a¢ées adotadas e mapeadas junto a base de conhecimento;
2.22.1.18. No caso de ocorréncias/incidentes, além do acionamento/abertura de chamado junto ao responsével pela correcdo deve ser realizada a comunicagdo de responsavel designado pela Contratante, de acordo com fluxograma estabelecido pela CINF/SMT da SSP/DF.

SUSTENTAGAO AO AMBIENTE DE TIC

2.23. Atendimento aos Usudrios - 12 Nivel - Viabilizard o andamento e resolugdo paliativa e/ou definitiva dos eventos encaminhados pela Central de Servigos, com a responsabilidade pela execu¢do de atendimentos técnicos de primeiro nivel de forma remota, envolvendo
hardware e software, registrando todo o histdrico dos eventos, e dessa forma alimentando base de dados de erros conhecidos. As principais atividades deverdo abranger a relagdo exemplificativa, mas ndo exaustiva, das atividades basicas previstas a seguir:

2.23.1. Registros de eventos, analise e diagndsticos iniciais, mantendo o respectivo histérico bem como as solugdes;

2.23.2. Contatar os usuarios ap6s recebimento das demandas, de forma a buscar a solugdo dos problemas;

2.23.3. Execugdo de atendimentos técnicos prestando suporte remoto aos usuarios através de ferramentas de atendimento de chamadas e gestdo de incidentes ou via telefone;

2.23.4. Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando for assim necessario;

2.23.5. Fornecer orientacdo e suporte via rede nos sistemas operacionais Windows, GNU/Linux;

2.23.6. Esclarecer duvidas e fornecer orientagdo e suporte via rede quanto ao uso de aplicativos e sistemas corporativos de informagdes utilizados pela SSP/DF;

2.23.7. Apoiar os usuarios na utilizagdo de “browsers” de internet, gerenciadores de e-mail e intranet;

2.23.8. Receber, registrar e encaminhar solicitacOes e sugestdes de usudrios quanto a adaptacdes e melhorias evolutivas dos sistemas aplicativos;
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Retornar chamadas e solicitagdes de usudrios para esclarecimentos, orientagGes e informagdes ndo disponibilizadas no primeiro contato;

Analisar e informar a central de servigos sobre discrepancias detectadas nas configuragdes de equipamentos durante o processo de atendimento;

Esclarecer e informar aos profissionais de suporte técnico de segundo e terceiro nivel quanto aos chamados, resolugées de problemas e falhas e necessidades de priorizagdo;

Acessar remotamente as estagdes de trabalho dos usuarios, buscando a resolugdo dos incidentes.

Suporte Técnico aos Usudrios - 22 Nivel - Viabilizara o andamento e resolucio paliativa e/ou definitiva dos eventos encaminhados pela Central de Servicos, com a responsabilidade pela execucdo de atendimentos técnicos de segundo nivel de forma presencial, envolvendo

Executar os atendimentos técnicos, envolvendo hardware e software, de modo presencial;

Apoiar na recep¢do, montagem e teste de software e hardware adquiridos ou desenvolvidos pela SSP/DF;
Identificar e solucionar problemas relativos a utilizagdo de softwares e hardwares;

Instalar e configurar softwares, hardwares e periféricos utilizados nas estagdes da SSP/DF;

Movimentar, instalar, remanejar e remover equipamentos de informdtica como hardware e softwares;

Orientar os usuarios quanto a correta utilizagdo dos recursos da rede corporativa da SSP/DF, envolvendo hardware e software;

Registrar os diagndsticos de falhas em microcomputadores e periféricos, solucionando os problemas e encaminhando-os para o servico de geréncia;

Atender chamados relativos a ferramentas de escritério (MS-Office e BR-office), relacionados a criacdo e modificagdo de scritps, macros, tabelas dindmicas, bem como instalacdo e utilizagdo avancada;
Atender chamados técnicos relativos a sistemas operacionais Windows, MacOS, Android e GNU/Linux, compreendendo instalagdo, configuragdo, suporte aos usuarios de tais ambientes;

Identificar com precisdo o servigo ou sistema de origem do incidente;

Encaminhar chamados ao terceiro nivel e as equipes técnicas de Rede e Sistemas da SSP/DF e acompanhar os prazos de atendimento;

Alimentar a base de conhecimento com as solugdes dos chamados que puderem ser adotadas pelas equipes de primeiro e terceiro niveis nos proximos atendimentos;

Realizar atendimentos técnicos presenciais sempre que necessario;

Instalar, configurar e solucionar problemas de streaming video e dudio conferéncia;
Instalar, configurar, programar, orientar o usuario com relagdo ao funcionamento, de aparelhos telefénicos;
Identificagdo de falhas/mal funcionamento de aparelhos telefonicos;

Executar o acompanhamento e o atendimento técnico em eventos externos promovidos pela SSP/DF.

Suporte a Armazenamento de Dados e Continuidade de Negdcios - 32 Nivel - Suporte técnico de 32 nivel, responsavel pela execu¢do dos processos de gerenciamento de nivel de servigo, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento
de continuidade de servigos, gerenciamento de problemas e gerenciamento de configuragdo — relativos a administragdo, sustentagdo, manutengdo, suporte e planejamento de melhorias e atualizagdo das solugdes referentes ao armazenamento de dados em rede (SAN) e para
continuidade de negdcios (backup e restore). Responsavel ainda por identificar ameagas potenciais para SSP e os possiveis impactos nas operagdes de negdcio caso estas ameagas se concretizem. Fornecendo uma estrutura para que se desenvolva uma resiliéncia organizacional que seja
capaz de responder eficazmente e salvaguardar os interesses da SSP, a reputagdo e suas atividades de valor agregado. Elaborar o Plano de Continuidade de Negécios - PCN, documento que servird de guia para a execuc¢do das atividades criticas na ocorréncia das emergéncias e
interrupgdes visando a garantia de niveis adequados de disponibilidade, integridade, confidencialidade e autenticidade das informagGes essenciais ao funcionamento dos processos criticos da SSP. As principais atividades dessa Torre de Servigos, deverdo abranger a relagdo
exemplificativa, mas ndo exaustiva, das atividades basicas previstas a seguir:

Atividades relacionadas ao Armazenamento de Dados:

Projetar, operar, administrar e manter o conjunto de solugGes, ferramentas, softwares e hardwares que comp&e o ambiente de backup e armazenamento do contratante;

Executar, manter, atualizar, implantar e apoiar na cria¢do das politicas de backup do contratante;

Tratar incidentes, problemas, requisicdes e mudancas relacionados ao ambiente de backup e armazenamento do contratante;

Realizar configuragdes, alteragdes e otimizagdes no ambiente de backup e armazenamento do contratante;
Realizar testes de restore com definicdo de frequéncia, a critério do contratante;

Manter o ambiente atualizado observando as orientagGes previstas no gerenciamento de mudancas;

Acompanhar fornecedores caso necessario;

Elaborar e manter atualizada a documentagdo de todo o ambiente.
Criar, Remover, Formatar, Configurar LUN;

Criar, Remover, Formatar, Configurar RAID Group;
Adicionar, Substituir, Configurar discos na Storage;
Monitorar performance da Storage;

Reestruturar Dados entre discos;

Analisar Logs da Storage;

Manter documentacdo de mapeamento de LUN;,
Analisar capacidade de uso da SAN (espaco disponivel);
Configurar discos no servidor;

Instalar console de gerenciamento de discos;
Gerenciar conexdes entre storage e servidor;

Instalar, configurar, manter, remover HBA;
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2.25.1.21. Analisar logs e conexdes de discos no servidor;
2.25.1.22. Criar, remover, configurar Zone;
2.25.1.23. Configurar porta do switch SAN;
2.25.1.24. Criar, configurar, remover NAS;
2.25.1.25. Analisar capacidade de uso da NAS (espaco disponivel);
2.25.1.26. Reter dados em HD externo;
2.25.1.27. Iniciar Script de restauragdo ou backup de dados;
2.25.1.28. Verificar, Analisar execuc¢do de script de backup, restore;

2.25.1.29. Realizar Apoio Técnico;

2.25.1.30. Realizar Acompanhamento Técnico;

2.25.1.31. Pesquisar novas Tecnologias.

2.25.2. Atividades relacionadas a Continuidade de Negdcios:

2.25.2.1. Analisar diariamente logs dos backups feitos através dos softwares, Veeam e VDP - Vsphere Data Protection;

2.25.2.2. Troubleshooting de falhas de backups e restore;

2.25.2.3. Criar Jobs de backup, administrar esse Jobs e acompanhar diariamente a realizacdo do backup fazendo apontamentos e corrigindo possiveis falhas;
2.25.2.4. Restore de arquivos e maquinas virtuais quando solicitado;

2.25.2.5. Realizar testes de restore para garantir a eficacia dos backups;

2.25.2.6. Implementar e atualizar politica de backup mediante necessidade da Secretaria de Seguranca Publica do Distrito Federal, definindo a estratégia de diminui¢dao de riscos com a fungdo de garantir a disponibilidade de copias de seguran¢a quando elas forem necessarias;
2.25.2.7. Monitorar espago em discos reservados para a copia dos backups feitas pelos softwares Veeam e VDP- Vsphere Data Protection;

2.25.2.8. Configurar recursos de storage para as solugdes de backups existentes;

2.25.2.9. Verificacdo de possiveis melhorias no ambiente de backup;

2.25.2.10. Elaboragdo de relatdrio mensal com objetivo apresentar uma analise sobre o desempenho e a evolugdo do ambiente de Cdpias de Seguranga;

2.25.2.11. Elaborar scripts. Exemplo: Script para gerar Dump de banco de dados Mysql e Firebird;

2.26. Suporte a Banco de Dados - 32 Nivel - Suporte técnico de 32 nivel, responsavel pela execu¢do dos processos de gerenciamento de nivel de servico, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento de mudancas, gerenciamento de
problemas e gerenciamento de configuragdo — relativos a manutengdo dos bancos de dados de configuragdo de servigos, incluindo a sustentagdo, suporte e administragdo dos sistemas de gerenciamento de banco de dados (SGBD’s) existentes nas diversas plataformas. Administragdo,
sustentagdo, manutencdo, suporte e planejamento de melhorias e atualizagdo de solugdes de geréncia légica de componentes da infraestrutura de TIC. As principais atividades dessa Torre de Servigos, deverdo abranger a relagdo exemplificativa, mas ndo exaustiva, das atividades basicas
previstas a seguir:

2.26.1. Suporte ao Banco de Dados nas plataformas MS SQL Server, MySQL, MongoDB e outros utilizados pela SSP/DF;

2.26.2. Entendimento avangado de modelagem de dados NoSQL(MongoDB)

2.26.3. Manutenc3o das rotinas de backup e restore dos SGBDs, documentacdo dos procedimentos de backup e restore, seguindo os padrdes estabelecidos pela SSP/DF;

2.26.4. Andlise dos backups e restores dos bancos de dados. Execucdo de testes periddicos para garantir a recuperagdo dos backups de acordo com as determinacdes da SSP/DF;

2.26.5. Monitoramento do desempenho dos bancos de dados, nos ambientes de Desenvolvimento, Homologagdo e principalmente no ambiente de produgdo. Andlise da capacidade fisica e da disponibilidade dos bancos de dados da SSP/DF;

2.26.6. Suporte aos servidores e SGBDs da SSP/DF;

2.26.7. Execucdo de cargas nos bancos de dados de Desenvolvimento, Homologag&o, de acordo com as orientacdes da SSP/DF;

2.26.8. Execugdo de atividades de manutencgao referentes aos Bancos de Dados tais como migracdo de base de dados para outros servidores, criagdo de instancias de bancos de dados e instalagdo de bancos de dados;

2.26.9. Execucdo de tunning das bases de dados a partir dos insumos levantados nas andlises de desempenho dos SGBD e suas bases de dados. Elaboracdo de relatérios indicando potenciais gargalos de desempenho dos modelos de dados e/ou nas aplica¢cdes que estejam
onerando a capacidade de processamento/ armazenamento dos servidores de Bancos de Dados;

2.26.10. Integrar MongoDB com outras plataformas de dados e servigos, bem como realizar migragdes de/para MongoDB;

2.26.11. Configuracdo e gerenciamento de sharded clusters e replica sets, garantindo alta disponibilidade e recuperacdo de desastres;

2.26.12. Elaboragdo de recomendacgdes relacionadas ao desempenho e eficiéncia dos dados armazenados, tais como uso eficiente de indices, utilizacdo de recursos como consultas paralelas (parallel query) ou outras funcionalidades especificas dos SGBD;

2.26.13. Execugdo de procedimentos para garantir a seguranc¢a dos Bancos de Dados, contemplando desde a adigdo e remogdo de usudrios até a auditoria e verificagdo de problemas de seguranga. Este servigo trata da execugdo das politicas de gestdo da segurancga da informagdo

definidas pela SMT/SSP;

2.26.14. Instalacdo e aplicacdo de pacotes de atualizagdo e seguranca nos SGBDs. Quando necesséria configuragdo/atualizacdo do Sistema Operacional em um servidor que hospeda um SGBD, a atualizacdo devera ser realizada em conjunto com a equipe de sustentacdo de
Servidores e Operagdo;

2.26.15. Executar rotinas de verificacdo de desempenho nos aplicativos ou dimensionamento de instancias do banco de dados durante a fase de Homologacdo de Sistemas e em Producdo;

2.26.16. Auxilio no desenvolvimento/evolugio de rotinas de banco de dados com o intuito de garantir alto desempenho, disponibilidade e integridade. Configuracdes em cluster, consolidacdo e virtualizagdo de servidores.
2.26.17. Desenvolver/manutenir procedures e triggers em apoio as atividades de desenvolvimento da Se¢do de Desenvolvimento de Sistemas, afim de automatizar rotinas diretamente no banco de dados;

2.26.18. Criar e gerenciar replicages de banco de dados para que outros ambientes tenham os dados atualizados;

2.26.19. Aplicar regras de anonimizagdo de dados seguindo os padrdes estabelecidos na LGPD (Lei Geral de Protecdo de Dados), para controlar o nivel de acesso de usuarios externos.

2.26.20. Documentar as rotinas de backup e testes de recuperagdo de dados, de acordo com as determinagdes da SSP;
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2.26.21. Gerenciar e documentar o uso de licengas de SGBD’s nos ambientes de Desenvovimento, Homologacdo e Produgdo dos sistemas hospedados na SSP.

2.27. Suporte a Redes - 32 Nivel - Suporte técnico de 32 nivel, responsavel pela execug¢do dos processos de gerenciamento de nivel de servigo, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento de mudangas, gerenciamento de problemas e
gerenciamento de configuragdo — relativos a administragdo, sustentagdo, manutengdo, suporte e planejamento de melhorias e atualizagdo dos ativos de rede do érgdo. As principais atividades dessa Torre de Servigos, deverdo abranger a relagdo exemplificativa, mas ndo exaustiva, das
atividades basicas previstas a seguir:

2.27.1. Suporte a servigos basicos de rede, que proveem acesso dos usuarios a informagdes e recursos.

2.27.2. Sdo considerados servigos basicos de rede a serem administrados pela CONTRATADA: DHCP, Proxy, Monitoramento de Rede, Controladores de Dominio, Servidores de DNS e WINS, MRTG, VPN e CVS;

2.27.3. Instalagdo e manutencgdo de ativos de rede, manutencgdo de rotas e seguranca dos ativos tais como switches e roteadores, para atender as necessidades de conectividade e seguranga da SSP/DF;

2.27.4. Configuracdo de rede LAN/WAN/WLAN. Andlise e correcdo de problemas em redes de transmissio de dados, configuracdo de equipamentos ativos de rede, diagndstico e anélise de desempenho das redes de dados da SSP/DF;

2.27.5. Monitoramento em tempo real dos ativos de rede e servigos bésicos de rede, analise da capacidade e disponibilidade dos ativos e links de comunicagdo da SSP/DF. Além do tratamento de incidentes, cabe a este servigo a comunicagdo do incidente a Central de servicos
técnicos para relato de indisponibilidades e abertura formal do incidente;

2.27.6. Elaboragao e manutencgdo das rotinas de backup no que tange aos servigos corporativos de rede;

2.27.7. Elaboragdo e manutencio de scripts de logon e politicas de grupo (Group Policies) com o objetivo de automatizar instalagao, libera¢do ou restrigdo de recursos nas estagbes de trabalho (desktops) da SSP/DF;

2.27.8. Aucxilio a SSP/DF na criagdo de scripts, consultoria sobre arquitetura, desempenho, entre outros assuntos ligados a tecnologias de rede de comunicagdes;

2.27.9. Auxiliar na identificacdo de necessidades de ferramentas para validagdao de sistemas quando solicitado;

2.27.10. Auxiliar nas definigbes dos critérios e procedimentos de automacgado dos processos de analise, suporte e produgao;

2.27.11. Auxiliar o estabelecimento de metas e planos de agdo corretivos, preventivos ou de melhorias, no sentido de elevar a qualidade dos servicos prestados;

2.27.12. Coletar, extrair, tratar, e depurar dados; elaborar e gerar relatérios (técnicos e gerenciais), graficos, informacdes, e planilhas; periddicos, eventuais ou de acordo com as necessidades da SMT/SSP;

2.27.13. Documentar e manter atualizados todos os processos executados pela equipe;

2.27.14. Instalar e atualizar os servidores, sistemas operacionais, pacotes, drivers, firmware, acompanhamento e acionamento de servigos de suporte e garantia e quaisquer outros componentes necessarios a correta operagdo dos servidores, storage e servicos hospedados nos
servidores da SSP/DF;

2.27.15. Elaborar, manter e disponibilizar documentagdo de procedimentos e fluxos operacionais para o ambiente de TIC da SSP/DF;

2.27.16. Acompanhar fornecedores caso necessario;

2.27.17. Garantir a operacionalidade, acessibilidade, disponibilidade e integridade (adequacdo aos padrdes de configura¢des estabelecidos pela SSP/DF) dos softwares de geréncia e respectivos servidores;

2.27.18. Participar e atuar na definigdo de novos projetos;

2.27.19. Participar do planejamento da instalagdo/implantagdo/alteracdo na estrutura de TIC da SSP/DF, realizando testes de software, avaliagGes e liberagdes; inclusive da elaboragdo do acordo de nivel operacional e respectivo cronograma em conformidade com os acordos de
servigos;

2.27.20. Exercitar e simular contingéncias, com emissdo de pareceres conclusivos quanto a necessidade de corre¢des e aperfeicoamentos, mantendo o Plano de Contingéncia sempre atualizado em seu ambito de atuagdo;

2.27.21. Propor e implementar melhorias e otimizagGes nos processos;

2.27.22. Registrar solugGes de ocorréncia, mantendo o respectivo histérico bem como as solugdes implementadas (banco de solugées);

2.27.23. Solicitar a intervengdo do fornecedor de software ou hardware, quando for o caso, através da abertura de chamado técnico e registrar as ocorréncias em repositorio apropriado, mediante delegacdo da SMT/SSP;

2.27.24. Tratar os incidentes, registrando as solugGes de ocorréncia, mantendo o respectivo histérico bem como as solugdes implantadas (banco de solugGes);

2.27.25. Monitorar o desempenho do ambiente da SSP/DF, utilizando recursos de software, hardware e demais ativos de TIC da SSP/DF, objetivando maximizar a disponibilidade, integridade e a confidencialidade dos sistemas de informagao;

2.27.26. Monitoramento do Link GDFNET com a SSP/DF;

2.27.27. Instalagdo e avaliagdo de software quanto aos requisitos exigidos, configurar e testar completamente a ferramenta, explorando seus recursos e avaliando seu desempenho. Homologar o software em caso de contrata¢do, comunicar a SMT/SSP do resultado e documentar;
2.27.28. Implantar a politica, os processos, os procedimentos e funges de software e hardware, determinado pela SMT/SSP, objetivando maior protecdo da informagdo de vérios tipos de ameagas e minimizando o risco no uso do ambiente;

2.27.29. Instalar, configurar e disponibilizar, para uso da SSP/DF, componentes de infraestrutura tecnoldgica tais como: servidores, antivirus, storages, blades, switches de camadas 2 e 3, Proxy, periféricos e outros ativos de rede.

2.27.30. Administrar protocolo padrdo TCP/IP e plataformas abertas e intermediarias: FTP, SMTP, TELNET, SSH, NFS, NPF, LDAP, etc.;

2.27.31. Suporte as aplicagdes cliente-servidor da SSP/DF, monitorar os processos e publicar aplicativos em producdo garantindo total disponibilidade de sistemas;

2.27.32. Definir processos e codificar rotinas para automatizacdo de servidores GNU/Linux, e Windows da SSP/DF;

2.27.33. Executar testes de regressdo em sistemas quando houver a necessidade de retornar a uma determinada versdo de sistema da SSP/DF, caso algum deixe de funcionar apds uma mudanca no ambiente;

2.27.34. Executar procedimentos necessarios a manutencdo do ambiente de produgdo, incluindo, monitoramento de servigos e logs de servigos, anélise de desempenho, da SSP/DF;

2.27.35. Instalar, configurar e manter os ambientes de apoio utilizados pelo CONTRATANTE. Entre esses ambientes, incluem-se, mas n3o se limitam aos sistemas de controle de versdo (CVS), sistema de controle de documentacdo (wiki), suite de gerenciamento de projetos e suite
de controle e inventario de TIC;

2.27.36. Suporte ao monitoramento dos servidores, servigos e sistemas do ambiente tecnoldgico da SSP/DF. Além do tratamento de incidentes, cabe a empresa CONTRATADA comunicar o incidente a Central de servigos técnicos para relato de indisponibilidades e abertura formal
de chamado para trata-lo;

2.27.37. Utilizar recursos como consolidagdo e virtualizagdo de servidores e servigos com o intuito de aumentar o desempenho e a disponibilidade dos servicos de TIC. As tecnologias e arquiteturas a serem implantadas deverdo ser formalmente aprovadas pela SMT/SSP;

2.27.38. Criar scripts, especificagGes de arquitetura, analise de desempenho, entre outros assuntos ligados a infraestrutura tecnoldgica;

2.27.39. A SMT/SSP pode solicitar que sejam executados trabalhos de consolidagao, virtualizagdo, configuragdo de cluster e distribuicio de carga, a instalacdo de novos software e hardware a qualquer momento mesmo que ndo descrito neste Termo de Referéncia.

2.28. Suporte a Seguranca da Informacdo - 32 Nivel - Suporte técnico de 32 nivel, responsavel pela execucdo dos processos de gerenciamento de seguranga da informagdo, gerenciamento de nivel de servico, gerenciamento de capacidade, gerenciamento de disponibilidade,

gerenciamento de continuidade de servigos e gerenciamento de configuragdo - relativos a administragdo, sustentagdo, manutencgdo, suporte e planejamento de melhorias e atualizagdo das solugdes referentes aos ambientes de segurancga perimetral e seguranga de redes do 6rgdo. As
principais atividades dessa Torre de Servicos, deverdo abranger a relagdao exemplificativa, mas ndo exaustiva, das atividades bdsicas previstas a seguir:
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2.28.1. Tratar incidentes, problemas, requisicGes e mudangas relacionados ao ambiente de seguranca de TIC do contratante;

2.28.2. Realizar configuragOes, alteragGes e otimizagdes no ambiente de seguranga de TIC do contratante;

2.28.3. Realizar testes de vulnerabilidades dos sistemas e servigos de TIC do contratante, identificando os riscos e sugerindo a¢Ges para o devido tratamento;

2.28.4. Apoiar na elaboragdo e manutencgdo da politica de seguranga do contratante;

2.28.5. Apoiar na elaboragdo e manutengdo do plano de continuidade de negécio do contratante;

2.28.6. Apoiar na elaboragdo e manutencgdo do plano de gerenciamento de risco do contratante;

2.28.7. Manter o ambiente atualizado observando as orientagGes previstas no gerenciamento de mudangas;

2.28.8. Acompanhar fornecedores caso necessario;

2.28.9. Elaborar e manter atualizada a documentagdo de todo o ambiente.

2.28.10. Tratar incidentes, problemas, requisicGes e mudangas relacionados ao ambiente de segurancga de TIC do contratante;

2.28.11. Realizar configuracoes, alteragcGes e otimiza¢Ges no ambiente de segurancga de TIC do contratante;

2.28.12. Realizar testes de vulnerabilidades dos sistemas e servigos de TIC do contratante, identificando os riscos e sugerindo a¢ées para o devido tratamento;

2.28.13. Apoiar na elaboragdo e manutencgdo da politica de seguranga do contratante;

2.28.14. Apoiar na elaboragdo e manutengdo do plano de continuidade de negdcio do contratante;

2.28.15. Apoiar na elaboragdo e manuteng¢do do plano de gerenciamento de risco do contratante;

2.28.16. Manter o ambiente atualizado observando as orientagGes previstas no gerenciamento de mudangas;

2.28.17. Acompanhar fornecedores caso necessario;

2.28.18. Elaborar e manter atualizada a documentagdo de todo o ambiente.

2.28.19. Suporte ao ambiente de firewall, com atividades de cria¢do de regras de acesso e bloqueio, liberagio de portas, resolugdo de problemas de acesso, administracdo de ambiente de firewall operacional, nas plataformas Fortinet, e outros utilizados pela SSP/DF;

2.28.20. Suporte ao ambiente de redes virtuais privadas (VPN), incluindo criagdo e remogdo de acesso de VPN IPSEC, resolugdo de problemas referentes a acesso VPN e criagdo de acessos VPN site-to-site usando IPSEC, nas plataformas utilizadas pela SSP/DF;

2.28.21. Suporte ao ambiente corporativo de antivirus, com configuragdo de estagdes, servidores de distribuicdo, remocao de virus, resolucdo de problemas, manutengao dos servidores, suporte as unidades, nas plataformas MacAfee Endpoint Protection e outras utilizadas pela
SSP/DF.

2.28.22. Suporte a solugdo de gestdo de conteldo Internet, com criagdo de regras, aplicacdo de politicas, bloqueio e desbloqueio de enderegos, resolugdo de problemas, na plataforma Kaspersky Endpoint Security e outros utilizados pela SSP/DF;

2.28.23. Suporte a solugdo de gestao de usuarios e dominios, com definicdo de hierarquia, configuragdo de usuarios, grupos dinamicos, integragdo com outros produtos, autorizagdo de acesso, politica de senhas, politica de estagbes e servidores, replicagdo, redundancia, resolucao
de problemas e outros, na plataforma Active Directory e outras utilizadas pela SSP/DF;

2.28.24. Suporte a solugdo de Antivirus e Antispam para correio eletronico, incluindo configuragdo de regras e filtros, treinamento de filtros, resolugdo de problemas, e outros, nas plataformas utilizadas pela SSP/DF;

2.28.25. Suporte a solucdo de balanceamento de carga e otimizagio de aplicacdes em alta disponibilidade F5 Networks e outros, nas plataformas utilizadas pela SSP/DF;

2.28.26. Suporte a solucdo de deteccdo e prevengdo de intrusos, incluindo configuracdo e testes de regras, filtragem de trafego malicioso, resolucdo de problemas, atualizacdo de regras, e outros, nas plataformas utilizadas pela SSP/DF;

2.28.27. Suporte a analise e correlagdo de eventos de seguranga, nas diversas ferramentas e sistemas existentes;

2.28.28. Suporte aos servidores de Proxy-cache para acesso Internet, incluindo configuracdo e manutengao de servigos, realizacdo de novas implementagdes, implementacdo de melhorias de desempenho, integracdo com ferramenta de gestdao de conteudo, autenticacdo de
usuarios, resolucdo de problemas, na plataforma Fortinet e outros utilizados pela SSP/DF;

2.28.29. Adocdo de controles e métodos presentes nas normas ISO 27001/27002;

2.28.30. Realizagdo de analises de seguranca dos sistemas de informacdo, aplicativos e servicos de TIC;

2.28.31. Realizagdo de Testes de Penetragdo (Pentest) de forma periddica, com o objetivo de identificar e remediar vulnerabilidades na rede;

2.28.32. Andlise de conformidade/aderéncia a politicas e normas de seguranca. Esta atividade inclui a elaboragdo de relatérios técnicos indicando praticas a serem aplicadas em cada servigo para atender as normas de seguranga;

2.28.33. Implementacdo de a¢des e procedimentos para a melhoria continua dos aspectos de seguranca da informacdo e ampliacdo dos servicos de TIC, fixacdo de portas de switches as esta¢des de trabalho, revisdo dos direitos de acessos dos usudrios, controle do acesso légico a
locais restritos, implantagdo de criptografia em servigos, certificagdo digital, entre outros;

2.28.34. Identificagdo dos incidentes abertos na central de servigos técnicos que representam falhas de seguranga;

2.28.35. Andlise e proposicdo de forma segura para provimento de novos servigos que poderao ser implantados na rede;

2.28.36. Administragdo das ferramentas de geréncia de rede e seguranga, incluindo verificacdo de logs, configuragdo dos equipamentos, geréncia de configuragdo entre outros;

2.28.37. Verificagdo do funcionamento dos ativos de seguranga, incluindo disponibilidade, discos, carga de CPU, utilizagdo de rede, via ferramenta de monitoramento, com as devidas medidas para solucionar os problemas encontrados;

2.28.38. Implementar as politicas de seguranc¢a da informagdo vigentes nos normativos no ambiente computacional;

2.28.39. Implementar a¢des e procedimentos para a melhoria continua dos aspectos de seguranca da informacgao e ampliagdo dos servigos de TIC, com a criagdao de VLANSs, fixagdo de portas de switches as estages de trabalho, revisdo dos direitos de acessos dos usuarios, controle

do acesso fisico a locais restritos, adogdo de VolP e certificagao digital.

2.29. Suporte aos Sistemas Operacionais - 32 Nivel - Suporte técnico de 32 nivel, responsavel pela execucdo dos processos de gerenciamento de nivel de servigo, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento de continuidade de servigos,
gerenciamento de problemas e gerenciamento de configuragdo — relativos a administracdo, sustentacdo, manutencdo, suporte e planejamento de melhorias e atualizacdo das solugdes referentes aos sistemas operacionais Windows e Linux, servicos e aplicagbes do ambiente,
orquestragdo de sistemas operacionais de servidores de dados, instalagdo e administragdo de ambientes de containers, Virtualizacdo e Correio Eletronico do 6rgdo. A area de suporte a sistemas operacionais deve garantir que estdo sendo empregadas as melhores praticas do mercado
em rela¢do ao tema e envidar todos os esforgos para mitigar incidentes relacionados a operagdo de sistemas operacionais. As principais atividades dessa Torre de Servicos, deverdo abranger a relagao exemplificativa, mas ndo exaustiva, das atividades bdsicas previstas a seguir:

2.29.1. Sdo considerados servigos basicos de rede a serem administrados pela CONTRATADA: DHCP, Proxy, Repositério Antivirus, Antivirus para e-mail , Anti-spam, Servidores de Arquivos, Servidores e Gateways de Email, Webmail, Intranet, Servico de mensageria instantanea,
Repositdrio de Atualizagdes de Seguranga (WSUS - Windows Server Update Services), Controladores de Dominio, Servidores de DNS e WINS, MRTG, VPN e CVS;

2.29.2. Instalacdo e configuragdo de sistemas operacionais em servidores, estacdes de trabalho e outros dispositivos. Isso pode incluir a sele¢do do sistema operacional adequado, a instalagdo inicial do sistema e a configuracdo dos parametros necessarios;
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Monitoramento continuo e manutencao dos sistemas operacionais, de forma a garantir o funcionamento adequado e identificar quaisquer problemas. Isso pode envolver o uso de ferramentas de monitoramento para acompanhar o desempenho de sistemas, identificar

gargalos, gerenciar recursos e tomar medidas corretivas caso necessario. Além disso, as atualiza¢Ges de seguranca e patches do sistema operacional devem ser aplicados regularmente para garantir a protegdo contra vulnerabilidades conhecidas;

2.29.4.
2.29.5.
2.29.6.
2.29.7.
2.29.8.
2.29.9.
2.29.10.
2.29.11.

2.29.12.
Servigos;

2.29.13.
2.29.14.
2.29.15.
2.29.16.
2.29.17.
2.29.18.
2.29.19.
2.29.20.

Configuracdo de rede LAN/WAN. Andlise e corre¢do de problemas em redes de transmissdo de dados, configuracdo de equipamentos ativos de rede, diagndstico e andlise de desempenho das redes de dados da SSP/DF;

Administragdo de ambiente de sincronizagdo de horario corporativo, incluindo verificagdo de funcionamento, monitoria, testes de sincronismo, implementagdo em ambientes diversos, na plataforma NTP e outras utilizadas pela SSP/DF;
Resolugdo e suporte técnico a eventuais problemas técnicos que possam surgir. Incluindo a investigacao e resolu¢do de falhas no sistema operacional, identificacdo e solugao de conflitos de software, diagnostico e corre¢ao de erros;
Gerenciamento de usudrios e permissdes de acesso, podendo incluir a criagdo e exclusdo de contas de usuario, a atribuicdo de permissdes adequadas com base nas necessidades de trabalho e a implementagdo de politicas de seguranga;
Elaboragdo e manutengdo de scripts de logon e politicas de grupo (Group Policies) com o objetivo de automatizar instalagdo, liberagdo ou restrigdo de recursos nas estagGes de trabalho (desktops) da SSP/DF;

Auxilio a SSP/DF na criagdo de scripts, consultoria sobre arquitetura, desempenho, entre outros assuntos ligados a tecnologias de rede de comunicacgdes;

Executar atividades de administragdo do ambiente de Certificagdo Digital. Para tal, deverdo ser utilizadas as metodologias da SSP/DF;

Elaborar, manter e disponibilizar documentagdo de procedimentos e fluxos operacionais para o ambiente de TIC da SSP/DF;

Participar do planejamento da instalagcdo/implantagdo/alteracdo na estrutura de TIC da SSP/DF, realizando testes de software, avaliacbes e liberacdes; inclusive da elaboracdo do acordo de nivel operacional e respectivo cronograma em conformidade com os acordos de

Acompanhar fornecedores caso necessario;

Propor e implementar melhorias e otimiza¢Ges nos processos;

Exercitar e simular contingéncias, com emissdo de pareceres conclusivos quanto a necessidade de corre¢des e aperfeicoamentos, mantendo o Plano de Contingéncia sempre atualizado em seu ambito de atuagdo;
Auxiliar na identificagdo de necessidades de ferramentas para validagdo de sistemas quando solicitado;

Auxiliar nas defini¢des dos critérios e procedimentos de automacgdo dos processos de analise, suporte e producdo;

Auxiliar o estabelecimento de metas e planos de agdo corretivos, preventivos ou de melhorias, no sentido de elevar a qualidade dos servigos prestados;

Coletar, extrair, tratar, e depurar dados; elaborar e gerar relatdrios (técnicos e gerenciais), graficos, informacdes, e planilhas; periddicos, eventuais ou de acordo com as necessidades da SMT/SSP;

Instalar e atualizar os servidores, sistemas operacionais, pacotes, drivers, firmware, acompanhamento e acionamento de servicos de suporte e garantia e quaisquer outros componentes necessarios a correta operagdo dos servidores, storage e servicos hospedados nos

servidores da SSP/DF;

2.29.21.
2.29.22.
2.29.23.
2.29.24.
2.29.25.
2.29.26.
2.29.27.
2.29.28.
2.29.29.
2.29.30.
2.29.31.
2.29.32.
2.29.33.
2.29.34.
2.29.35.
2.29.36.

Solicitar a intervengdo do fornecedor de software ou hardware, quando for o caso, através da abertura de chamado técnico e registrar as ocorréncias em repositorio apropriado, mediante delega¢do da SMT/SSP;

Registrar solugGes de ocorréncia, mantendo o respectivo histérico bem como as solugdes implementadas (banco de solugées);

Implementacdo de politicas de seguranga, configuragao de firewalls em hosts, aplicagdo de politicas de senhas fortes, monitoramento de atividades suspeitas e resposta a incidentes de seguranga;

Manuteng¢do de documentagdo atualizada sobre configuragdes, procedimentos e solugGes de problemas executados pela equipe;

Tratar os incidentes, registrando as solugGes de ocorréncia, mantendo o respectivo histérico bem como as solugdes implantadas (banco de solugGes);

Monitorar o desempenho do ambiente da SSP/DF, utilizando recursos de software, hardware e demais ativos de TIC da SSP/DF, objetivando maximizar a disponibilidade, integridade e a confidencialidade dos sistemas de informagao;
Instalagdo e avaliagdo de software quanto aos requisitos exigidos, configurar e testar completamente a ferramenta, explorando seus recursos e avaliando seu desempenho. Homologar o software em caso de contratagdo, comunicar a SMT/SSP do resultado e documentar;
Implantar a politica, os processos, os procedimentos e funges de software e hardware, determinado pela SMT/SSP, objetivando maior prote¢do da informagdo de vérios tipos de ameagas e minimizando o risco no uso do ambiente;
Administrar protocolo padrdo TCP/IP e plataformas abertas e intermedidrias: FTP, SMTP, TELNET, SSH, NFS, NPF, LDAP, etc;

Instalar, configurar e manter ambiente computacional de WebService em servidores de aplicagdo e monitoragdo dos servigos;

Suporte as aplicagdes cliente-servidor da SSP/DF, monitorar os processos e publicar aplicativos em producdo garantindo total disponibilidade de sistemas;

Definir processos e codificar rotinas para automatizacdo de servidores GNU/Linux, e Windows da SSP/DF;

Instalar, configurar e manter os ambientes de sistemas de informac3o, aplicacdes e servigcos em suas respectivas tecnologias, mas nio se limitando a, tais como Apache-TomCat, MS-1IS ou qualquer outro que a SMT/SSP julgar necessario;
Executar testes de regressdo em sistemas quando houver a necessidade de retornar a uma determinada versdo de sistema da SSP/DF, caso algum deixe de funcionar apds uma mudanga no ambiente;

Executar procedimentos necessarios a manutencdo do ambiente de producdo, incluindo, monitoramento de servicos e logs de servicos, anélise de desempenho, da SSP/DF;

Instalar, configurar e manter os ambientes de apoio utilizados pelo CONTRATANTE. Entre esses ambientes, incluem-se, mas ndo se limitam aos sistemas de controle de versdo (CVS), sistema de controle de documentagdo (wiki), suite de gerenciamento de projetos e suite

de controle e inventario de TIC;

2.29.37.

Suporte ao monitoramento dos servidores, servicos e sistemas do ambiente tecnoldgico da SSP/DF. Além do tratamento de incidentes, cabe a empresa CONTRATADA comunicar o incidente a Central de servigos técnicos para relato de indisponibilidades e abertura formal

de chamado para trata-lo;

2.29.38.
2.29.39.
2.29.40.
2.29.41.

Utilizar recursos como consolidagdo e virtualizagdo de servidores e servigos com o intuito de aumentar o desempenho e a disponibilidade dos servigcos de TIC. As tecnologias e arquiteturas a serem implantadas deverdo ser formalmente aprovadas pela SMT/SSP;
Criar scripts, especificacOes de arquitetura, analise de desempenho, entre outros assuntos ligados a infraestrutura tecnolégica;
Implementag¢do e manutenc¢do de sistemas de seguran¢a em hosts;

A SMT/SSP pode solicitar que sejam executados trabalhos de consolidag3o, virtualizagdo, configuragdo de cluster e distribuigdo de carga, a instalagdo de novos software e hardware a qualquer momento mesmo que nio descrito neste Termo de Referéncia.

LOCAL DA EXECUCAO DOS SERVICOS
Os servigos serdo executados nas dependéncias dos Edificios Sede e Anexo da Secretaria de Estado de Seguranga Publica do Distrito Federal, Subsecretarias e unidades vinculadas, conforme os enderegos descritos abaixo:

Tabela 02 - Local da Execugdo dos Servicos

UNIDADE ENDERECO
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Secretaria de Estado de Seguranga Publica do Distrito Federal - SSP SAM, Conjunto A Bloco A Ed. Sede - CEP: 70.620-000

Secretaria de Estado de Seguranga Publica do Distrito Federal - SSP SAM, Conjunto A Ed. Sede Il

Secretaria de Estado de Seguranga Publica do Distrito Federal - SSP SAM, Conjunto A Ed.Biopsicossocial

Datacenter Principal SAM, Conjunto A Bloco D Ed CIOB - CEP: 70.620-000
Datacenter de Contingéncia (SUTIC) SAM Bloco H - CEP 70.620-080
Geréncia de Transporte e Manutengdo - GETRAM Setor SIA Trecho 4 Lote 1480 Edificio SENAP | - Zona Industrial - CEP: 71200-040 - Guara -DF
Nucleo de Almoxarifado - NUAL QD SGO QUADRA 5 LOTE 795 Setor Complementares - CEP: 71610-65 - Brasilia - DF
Subsecretaria da Defesa Civil - SUDEC Setor SIA Trecho 6 LOTE 25-35 Zona Industrial Brasilia - CEP: 71205-060 - Brasilia - DF

3.2. Todos os deslocamentos das equipes que se fizerem necessarios para o desenvolvimento das atividades contratadas serdo de responsabilidade da CONTRATADA, através de meio que lhe convir.
4. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
4.1. A Secretaria de Estado de Seguranca Publica do Distrito Federal (SSPDF) atualmente conta com infraestrutura propria de Tecnologia de Informagdo e Comunicagdo (TIC), tendo um grande parque de hardware e software, que contemplam varias solu¢des para suporte as

operagdes das varias areas de atuagdo dentro da Segurancga Publica do Distrito Federal e 6rgdos vinculados, que necessitam de manuteng¢do do parque tecnoldgico atual, envolvendo disponibilidade, integridade, confiabilidade, confidencialidade e autenticidade da informacgao, incluindo
todos os sistemas de informacdo, bancos de dados, rede de comunicagdo e terminais de usuarios.

4.2. A SSP/DF teve sua origem no Decreto Distrital N2 4.852, de 11 de Outubro de 1979, e tem como principal compromisso centralizar e comandar as a¢es dos drgios de segurancga publica para atividades policiais primordialmente preventivas e de participacdo comunitaria,
visando a prote¢do do cidadao, garantindo assim a melhoria da qualidade de vida da populagdo.

4.3, Compete a SSP/DF propor e implementar toda a politica de seguranga publica determinada pelo Governo do Distrito Federal, objetivando a racionalizagdo dos meios operacionais na busca pela maior eficécia do sistema de segurancga publica do DF. Para isso, cabe a essa
Secretaria a missdo de planejar, coordenar e supervisionar o emprego operacional das for¢as de seguranga como a Policia Militar, a Policia Civil, o Corpo de Bombeiros Militar e do Departamento de Transito, sem interferir na autonomia funcional, administrativa e financeira dessas
instituigdes.

4.4, Além de ser o principal articulador com os 6rgdos que compdem o Sistema de Seguranca Publica do DF, a SSP/DF trabalha também junto aos demais setores do Governo do Distrito Federal e junto a sociedade civil para colocar em pratica acbes de enfrentamento ao crime

organizado e a violéncia, por meio de agdes preventivas e de participagdo comunitaria, bem como a de repressao qualificada, visando a manutenc¢do da segurancga e da ordem no contexto do Distrito Federal.

4.5, Em sua estrutura organizacional, a SSP/DF é composta por diversas Subsecretarias, sendo uma destas a Subsecretaria de Operagdes Integradas - SOPI, que tem como atividades principais: planejar, coordenar, executar e avaliar as atividades de Seguranga Publica,
implementando normas e diretrizes especificas para orientar o emprego operacional em determinadas a¢des. Além dessas atribuicdes é também responsabilidade da SOPI:

e Cadastrar, fiscalizar e controlar érgios, entidades, estabelecimentos comerciais e pessoas juridicas de direito privado que tenham atividades sujeitas ao controle ou fiscalizagdo da SSP/DF;
e Cadastrar empresas de Seguranca Privada, de coletes balisticos a blindagem de carros; e

e Cadastrar eventos, como shows artisticos, jogos, corridas e manifestacdes populares que demandem a a¢do dos érgdos de seguranga publica.

4.6. Dentro da estrutura do SOPI, foi inaugurado em julho de 2018 por for¢a do Decreto 38.998 de 19/04/2018, o Centro Integrado de Operagdes de Brasilia - CIOB, um organismo multi-agéncia concebido sob os moldes de um C4l (Comando, Controle , Comunicages,
Computagdo e Inteligéncia) que retine 22 érgdos, instituicdes e agéncias do DF, com foco na seguranga publica, mobilidade, fiscalizagdo, servigos e saude e que tem por objetivo principal promover a coordenagdo e integragdo dos diversos 6rgdos que atuam de forma interdependente na
administragdo direta e indireta no Distrito Federal e ainda, alcangar maior eficiéncia em suas a¢Oes e integrar varias secretarias e agéncias e outros setores da Administracdo Publica do Distrito Federal.

4.7. Sob a diretriz e comando da SSP-DF, as operagGes atualmente realizadas neste centro integrado, tem como caracteristicas a polivaléncia, a agilidade e a rapidez no compartilhamento das informagdes a todas as forgas diretamente envolvidas em cada ocorréncia, ou
seja; este Centro é hoje a principal porta de entrada das chamadas de atendimentos e ocorréncias oriundas dos canais de atendimento e das forgas de Seguranga, transformando-se assim na mais segura e confidvel interface entre a sociedade e a Secretaria de Seguranga Publica do
Distrito Federal.

4.8. Para o cumprimento de sua missdo institucional a Secretaria de Estado da Seguranca Publica do Distrito Federal necessita do provimento dos recursos basilares em tecnologia, conhecimento e competéncia, os quais possibilitardo o desenvolvimento e a entrega de servigos
capazes de atender com satisfagdo os anseios sociais. Tal capacidade sé é possivel com a garantia da disponibilidade dos servigcos ao cidaddo.

4.9. Dentre estes servigcos esta o Sinesp CAD (Central de Atendimento e Despacho), servigo em nuvem e totalmente dependente da internet. O Sinesp CAD é uma solugdo de suporte ao servigos emergenciais, que permite a integragdo do atendimento das Forgas de Seguranga
Publica e outros 6rgdos (Policia Militar do Distrito Federal, Policia Civil do Distrito Federal, Corpo de Bombeiros Militar do Distrito Federal, SAMU, DER, CAESB, etc) otimizando recursos e diminuindo o tempo resposta ao cidaddo, além de melhorar o planejamento operacional. Ele
fornece aos profissionais de seguranca publica uma solugdo de Tecnologia da Informagdo que permite o atendimento a ocorréncias solicitadas a partir de numeros tridigitos emergenciais (190, 191, 192, etc) ou de outros canais de acionamento de atendimento ao cidaddo, abarcando os
processos de atendimento, despacho e fechamento dos atendimentos, além da integra¢do entre as agéncias de segurancga publica.

4.10. Outro servigo prestado é o aplicativo Viva Flor, que é um sistema de seguranga preventiva para mulheres vitimas de violéncia doméstica ou familiar que estejam sob o resguardo de medida protetiva de urgéncia. O dispositivo é instalado no celular da ofendida e permite,
nos casos classificados como de risco extremo, a possibilidade de acionar a policia com apenas um toque na tela inicial do aparelho. As vitimas dispdem, a partir dai, de atendimento prioritario em situagdo de emergéncia. O principal objetivo do programa é oferecer mais uma
ferramenta de protegao, com absoluta prioridade no atendimento, e a prestacdao deste servico depende de conexdao com a internet.

4.11. Servigos criticos sdo aqueles que ndo podem sofrer interrupgGes significativas, pois sua falha pode resultar em consequéncias graves, como impactos operacionais e até mesmo riscos a vida.

4.12. Os servigos de emergéncia (190, 193, 199) sdo projetados para responder rapidamente a situagdes criticas, quando estdo indisponiveis os tempos de resposta aumentam significativamente, o que pode resultar em atrasos no atendimento adequado. Isso pode levar a
complicagGes de saude, agravamento de lesGes e até mesmo a perda de vidas.

4.13. Em muitas situagGes de emergéncia, como acidentes automobilisticos, paradas cardiacas, traumas graves ou acidentes vasculares cerebrais (AVCs), cada minuto conta. O tempo de resposta rapido dos servigos de emergéncia pode ser a diferenga entre a vida e a morte.
Quanto mais rapido o atendimento é iniciado, maiores sdo as chances de salvar vidas e reduzir as complicagdes decorrentes da emergéncia. O tempo de resposta dos servigos de emergéncia é de extrema importancia, pois desempenha um papel crucial na prestagdo de assisténcia
adequada e no potencial de sobrevivéncia das vitimas.

4.14. Em caso de desastres naturais, crises de saude publica ou outras situagGes de emergéncia, a disponibilidade de servigos de emergéncia é crucial para lidar com a situagdo de forma eficaz. A falta desses servigos pode agravar a situagdo, dificultando o gerenciamento e o
controle da emergéncia.

4.15. Portanto, o tempo de resposta dos servicos de emergéncia é fundamental para garantir o melhor atendimento possivel em situag¢des criticas. A melhoria continua dos sistemas de emergéncia, incluindo a capacitacdo de profissionais, o investimento em infraestrutura e a
implementagdo de tecnologias avangadas de comunicagdo, sdo medidas importantes para reduzir o tempo de resposta e melhorar os resultados nos servigos criticos prestados pela Secretaria de Seguranga Publica do Distrito Federal a populagdo do DF.
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4.16. Cabe destacar que esses resultados evidenciam a confianga da populagdo do Distrito Federal em suas forgas de seguranca e sdo o reflexo do esforgo e do trabalho conjunto de varias instituicdes ligadas diretamente a atual politica de seguranca publica implantada pela SSP-
DF, mas este reconhecimento tem a sua contrapartida, visto que por conta deste crescimento continuo do nimero de chamados, cresce também a necessidade de expansdo, atualizacdo e assim promover a atualizacdo da infraestrutura de Tecnologia da Informac¢do e Comunicagdo (TIC)
da SSP-DF a fim de fortalecer as instituigdes de seguranga publica do Distrito Federal.

4.17. Dessa maneira, a manutengdo deste parque tecnoldgico, bem como o crescimento da maturidade em TIC na SSP/DF, necessita de uma sustentagdo para o pleno funcionamento das atividades operacionais e administrativas, dentro das melhores praticas de governanga de
TIC. Esta contratagdo visa aperfeicoar e ampliar a capacidade de entrega da SMT, no que ser refere a sustentagdo do ambiente de Infraestrutura de TIC da SSPDF.

Relagdo entre a necessidade da contratagdo e os volumes e caracteristicas

4.18. As operagdes e manutengdes de toda a solugdo tecnoldgica e projetos relacionados a TIC sdo de competéncia da Subsecretaria de Modernizagdo Tecnoldgica-SMT da SSP/DF, a qual possui em sua estrutura atual: 36 (trinta e seis) servidores de carreira que no fazem parte
do quadro permanente desta Secretaria e que atuam na gestdo dos processos e recursos (patrimonio e pessoal); governanga de TIC; planejamento de novas aquisi¢cées (projetos de TIC - que incluem em seu planejamento servigos avangados e novas tecnologias, assim como a execu¢do
de contratos com ampla prestacdo de contas.

4.19. Ressalta-se que os atendimentos a demandas de usudrios, assim como os trabalhos técnicos, trabalhos de manutencdo dos recursos de TIC da SSP/DF e érg3os vinculados, que possuem alta carga de tarefas rotineiras, sem as quais os recursos tecnoldgicos ndo se

Forma de calculo para defini¢do dos quantitativos

4.20. Para a prestacdo de servicos de infraestrutura de TIC, a estimativa de servico tomou como base contratacdes ja realizadas. Da andlise da execucdo do Gltimo Contrato, bem como de todos os seus "chamados/tickets", chegou-se ao quantitativo de profissionais desta
pretensa contratacdo, definindo-se assim a equipe técnica terceirizada multidisciplinar capaz de suprir as demandas de Infraestrutura e Servicos de Tecnologia da Informagio e Comunicagdo da Secretaria de Estado de Seguranga Publica do Distrito Federal (SSP/DF).

4.21. O quantitativo de profissionais do contrato atual supre quase em sua totalidade as necessidades da SSP/DF, entretanto, verificou-se uma necessidade de aumento nos profissionais que atuam na administragdo de Sistemas Operacionais, sendo assim, o time de
profissionais minimo segue abaixo:

Tabela 03 - Quantidade de profissionais estimado

Grupo 1
T . A . - . . Quant. de
CBO de Referéncia | Céd. Identificacao do Perfil Descri¢ao do Perfil Modalidade ..
profissionais
3172-10 TECSUP-01 Técnico de suporte ao usuario de t.ecnologla da informagdo Junior Remoto 02
(Teleatendimento)
3172-10 TECSUP-01 Técnico de suporte ao usuarlq de tecnologia da informagdo Junior Remoto 04
(Monitoramento)
3172-10 TECSUP-03 Técnico de suporte ao usuario de tecnologia da informag&o Sénior (Supervisor) Hibrido 01
Grupo 2
T . g . - . . Quant. de
CBO de Referéncia | Cdd. Identificacdo do Perfil Descricdo do Perfil Modalidade ..
profissionais
3172-10 TECSUP-02 Técnico de suporte ao usudrio de tecnologia da informagédo Pleno (N1) Remoto 02
3172-10 TECSUP-02 Técnico de suporte ao usudrio de tecnologia da informagédo Pleno (N2) Presencial 04
2123-5 ABD-03 Administrador de Banco de Dados (ABD) Sénior 01
2124-10, 2123-10 ARED-03 Administrador de Redes Sénior 01
2124-10, 2123-10 ASEG-03 Administrador de Seguranca da Informacgdo Sénior 01
Administrador de Armazenamento de Dados e Continuidade de Negdcios (AD) Hibrido
2123-20 ARED-03 . 01
Sénior
2123-15 ASO-03 Administrador de Sistemas Operacionais (Linux) Sénior 01
2123-15 ASO-03 Administrador de Sistemas Operacionais (Windows) Sénior 01
4.22. Nota-se do quadro acima que manteve-se praticamente a mesma quantidade de profissionais, com o acréscimo de mais 1 (um) profissional na administragdo de sistemas operacionais, que é a torre com o maior nimero de chamados conforme pode se verificar na tabela

com os dados abaixo. Foram acrescidos ainda técnicos de suporte ao usuario para realizar o monitoramento e subtraidos 1 (um) profissional N1 e 2 (dois) profissionais N2 para um melhor dimensionamento da demanda.

Tabela 04 - Média Estimada de Servigos

ID ATIVIDADE/TORRE 2019 2020 2021 | 2022 | 2023 | TOTAL/TORRE
1 Central de Servigos de 12 nivel 548 2.897 | 1.958 | 2.175 | 1.846 9.424

2 | Suporte Técnico a Usuarios - Atendimento de 22 nivel 928 4586 | 2.840 | 2.953 | 3.379 14.686

3 Suporte de Banco de Dados 24 157 229 125 41 576
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4 Suporte a Rede 90 397 636 435 350 1.980

Suporte a Armazenamento de Dados e
5 13 384 129 95 139 760
Continuidade de Negécios

6 Suporte a Sistemas operacionais 115 1.834 1.984 | 1.300 | 2.908 8141
7 Suporte a Seguranca da Informagao 47 364 254 189 283 1.137
TOTAL DE CHAMADOS/ANO 1.765 | 10.619 | 8.030 | 7.272 | 8.946
4.23. A empresa contratada para prestar o servigo relativo ao grupo 2 deve ser distinta da empresa prestadora do grupo 1, de forma que a empresa Contratada para prestar os servigos constantes no Grupo 1 (Central de Servigos) acione a empresa Contratada para prestar os

servicos constantes no Grupo 2, para que esta providencie a resolugdo do problema, ndo eximindo-a de suas outras obrigacdes contratuais, como por exemplo a comunica¢do/informacio ao(s) responsavel(is) da SMT/SSPDF.

4.24., A contratagdo de empresas distintas para o monitoramento e para a sustenta¢do do ambiente de TIC é altamente recomendado para garantir especializagdo técnica, eficiéncia, transparéncia e seguranga na gestdo da TIC. Sendo que empresas de monitoramento se
especializam em vigilancia continua, identificando e alertando sobre problemas em tempo real, enquanto empresas de sustentacdo se concentram na resolu¢do de problemas, manutengdo e atualizagdo dos sistemas. Essa divisdo de responsabilidades reduz o risco de falhas
catastroéficas, proporcionando um nivel adicional de verificagdo onde uma empresa pode compensar lapsos da outra. Além disso, a independéncia das empresas permite uma visdo objetiva e critica do desempenho e seguranca do ambiente de TIC da SSPDF, sem conflitos de interesse.

4.25. A separacgdo das fungGes também oferece escalabilidade e flexibilidade, possibilitando as duas empresas ajustar rapidamente os servigos que prestam conforme as necessidades especificas da SSPDF que possam surgir, como aumento da vigilancia durante eventos criticos
ou intensificagdo da sustentacdo durante atualizagdes importantes. Empresas especializadas tendem a ser mais eficientes, implementando melhores praticas e tecnologias inovadoras. Isso garante que o ambiente de TIC da SSPDF se beneficie dos conhecimentos de especialistas em
monitoramento e sustentagdo, resultando em uma gestdo mais eficaz e inovadora do ambiente de TIC. Adicionalmente, a responsabilidade pela fiscalizagdo do SLA (Service Level Agreement) da empresa de sustentagdo ficara a cargo da empresa de monitoramento, refor¢ando ainda
mais a necessidade de contratar duas empresas. Esse arranjo assegura que a empresa de sustentagdo cumpra os niveis de servigo acordados, com uma supervisdo imparcial e rigorosa.

4.26. Normas e frameworks internacionais, como ITIL e COBIT, reforcam a importancia da segregacdo de fungdes na governanca de TIC, sugerindo a separagdo para evitar conflitos de interesse e assegurar processos de controle e auditoria independentes. A legislacdo e
regulamentagdes federais, como a Lei n? 14.133/2021 e a Instrucdo Normativa SGD/ME n2 94/2022, enfatizam a importancia de planejar e executar contratacdes de servicos de TIC de maneira segmentada para melhor utilizagdo dos recursos e aumento da competitividade. Estas
diretrizes destacam que a equipe de planejamento deve avaliar a viabilidade de realizar contratagOes separadas para itens que possam ser tecnicamente divididos, garantindo uma gestdo mais eficaz e transparente dos servigos contratados.

4.27. A inclusdo de quatro analistas de suporte computacional junior para o monitoramento (NOC) 24x7 da rede e sistemas, operando em regime de escala, destaca a complexidade e a importancia critica dessa atividade para a manutengdo continua da infraestrutura de TIC. Tal
fungdo exige um alto nivel de especializagdo, disponibilidade constante e uma resposta rapida a incidentes, caracteristicas que podem ser mais eficazmente gerenciadas por uma empresa dedicada exclusivamente a essas operagdes de monitoramento e resposta a incidentes. A
separacgdo dessas fungdes, confiando o monitoramento e a gestdo de incidentes a uma empresa distinta da que prové a sustentagdo do ambiente de TIC, permite uma maior especializagdo, foco e eficiéncia. Além disso, essa estratégia minimiza conflitos de interesse, assegurando que o
monitoramento seja imparcial e voltado exclusivamente para a deteccdo e resolucdo de problemas, melhorando assim a resiliéncia e a seguranca dos sistemas e da rede.

Resultados e beneficios a serem alcangados

4.28. Servigos, recursos e sistemas de informagdo estaveis e eficazes para a SSPDF;

4.29. A maturidade e a disponibilidade do ambiente;

4.30. Fortalecer a cultura orientada a resultados com foco em governanga, gestdo e pessoas por meio da ampliagdo e modernizagdo da infraestrutura fisica e de equipamentos de TIC;
4.31. Preservar a integridade institucional dos sistemas da SSP-DF através da preservagdo dos dados;

4.32. Contribuir para a gestdo estratégica e confidvel das informagSes dos sistemas disponibilizados na rede corporativa.

4.33. A seguranca de dados e informacdes;

4.34. A prevencgdo contra riscos de quebra de continuidade de servigos;

4.35. A transferéncia de conhecimento no tempo adequado;

4.36. O aumento do grau de satisfagdo dos usuarios com os produtos e servigos fornecidos de TIC;

4.37. Operagdo e o suporte a rede.

Alinhamento Estratégico

4.38. O objeto da contratagdo estd alinhado com a Estratégia da SSP/DF e em consonancia com o Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) 2024-2025:
4.38.1. Plano de Agao
Identificagao Descrigao
AlO1 Ampliar, modernizar e manter operacionais a infraestrutura de TIC
Al02 Ampliar, modernizar e manter operacionais os equipamentos de TIC voltados aos usuarios
AlO3 Implementar, manter e atualizar solugdes de seguranga da informagdo e comunicagdo de TIC
Al07 Prover e manter solugdo de Sustentagdo de TIC
4.38.2. Plano Or¢amentario
Identificagao Descrigao
Al02 Adquirir, atualizar, modernizar e manter operacionais os equipamentos de TIC voltados para os usudrios (ex.: computadores, notebooks, tablets, webcam, fones, etc)
AlO7 Contratacgdo de pessoa juridica para sustentagdo de TIC
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5. JUSTIFICATIVA DO SERVICO CONTINUO

5.1. O servigo é enquadrado como continuado tendo em vista que esta relacionado com a realizagdo de atividades essenciais do 6rgdo de forma rotineira e permanente, sendo ainda a vigéncia plurianual mais vantajosa considerando que havera um alto custo para implantagdo
(a exemplo da contratagdo de service desk), bem como trata-se de um servigo de elevada complexidade técnica e logistica, demandando dos contratados um periodo de imersdo no contratante com vistas a assimilar processos, estabelecer fluxos e operacionalizar os servigos, de acordo
com o “Guia de boas praticas em contratagdo de solugbes de tecnologia da informagdo” versdo 1.0, do TCU, na pagina 148.

6. DA JUSTIFICATIVA DO AGRUPAMENTO DO OBJETO DA CONTRATAGCAO

6.1. Este Termo de Referéncia foi elaborado com agrupamento de itens, haja vista tratar-se de contratacdo de empresa para presta¢ao de servico comum de TIC, ndo sendo possivel ser licitado em itens isolados, pois sendo assim causaria prejuizos ao conjunto a ser contratado.
Ademais, em se tratando de mesmo contratado para os grupos, o valor global serd economicamente mais viavel.

6.2. O TCU se manifestou sobre o tema através da Sumula 247 - TCU/2007:

"E obrigatdria a admissdo da adjudicagdo por item e n3o por preco global, nos editais das licitagdes para a contratacdo de obras, servicos, compras e alienagdes, cujo objeto seja divisivel, desde que n3o haja prejuizo para o conjunto ou complexo ou perda de economia de
escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo dispondo de capacidade para a execugdo, fornecimento ou aquisigdo da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades auténomas, devendo as exigéncias
de habilitagdo adequar-se a essa divisibilidade ".

6.3. No presente caso o agrupamento de itens por grupos encontra respaldo por haver total correlagdo/compatibilidade entre cada item que o compdem, de forma que encontra-se em consonancia inclusive com as regras de mercado para a execugdo do servigo, de modo a
manter a competitividade necessaria a disputa.

6.4. Sopesando as inegaveis vantagens operacionais e logisticas advindas com o agrupamento do objeto, em cotejo com a competitividade necessaria ao certame, entendeu-se ndo haver maculas ao procedimento. Assim, em que pese o disposto na Sumula 247 do TCU,
transcrita acima, hd que se ressaltar que a licitagdo por itens é regra, e a licitagdo por grupos é a excegdo, que, sendo plenamente legal, apenas prescinde de justificativa plausivel, conforme disposto pelo préprio TCU, no Acérddo n2 1167/2012-Plenario, TCU 000.431/2012-5, rel. Min.
José Jorge, 16.5.2012.

6.5. Ainda no tocante a jurisprudéncia do Tribunal de Contas da Unido, o Ministro José Jorge preleciona que "a adjudicag¢éo por grupo ou lote ndo pode ser tida, em principio, como irregular (...) a Simula n" 247 do TCU estabelece que as compras devam ser realizadas por
item e néio por prego global, sempre que néo haja prejuizo para o conjunto ou perda da economia de escala". Nesse sentido, entendeu o relator que n3o houve a alegada afronta a jurisprudéncia do TCU, ressaltando que "a interpretagéo da Stimula/TCU 247 néo pode se restringir d
sua literalidade, quando ela se refere a itens. A partir de uma interpretagéo sistémica, hd de se entender itens, lotes e grupos", (grifo nosso). Acérddo 5134/2014-Segunda Camara, TCU 015.249/2014-0, relator Ministro José Jorge, 23.9.2014.

7. JUSTIFICATIVA DA RESTRICAO DE PARTICIPACAO DE EMPRESAS CONSORCIADAS, PESSOAS FiSICAS NAO EMPRESARIAS

7.1. Ndo serd permitida a participagdo de empresas consorciadas, uma vez que ndo ha complexidade para a aquisicdo do bem objeto do certame em tela, ndo havendo justificativa para a permissdao de empresas participarem em consércio, o que fundamenta tal impedimento
visto que a amplitude do objeto almejado ou a diversidade de elementos que o comp&em ndo evidenciam dificuldade de o objeto ser implementado por uma empresa para cada grupo.

7.2. Ndo é possivel a participacdo de pessoas fisicas ndo empresarias neste certame, uma vez que ndo possuem os requisitos minimos indispensdveis para o fornecimento do objeto deste Termo de Referéncia (TR), ndo havendo como verificar a documentagdo de habilitagdo
juridica, fiscal e qualificagdo técnica, entre outras, por ndo possuirem tais documentos.

8. JUSTIFICATIVA DA NAO UTILIZAGAO DO SISTEMA DE REGISTRO DE PREGOS

8.1. A presente contratacdo ndo sera processada pelo Sistema de Registro de Precos, em razdo do objeto no se enquadrar no disposto nos incisos I, Il, Il e IV do paragrafo tnico do art. 190 do Decreto Distrital n2 44.330/2023, por se tratar de contratacdo de servico Unico,
com a entrega dos bens previamente definida em quantidades certas neste Termo de Referéncia e com previsdo de recursos orcamentario para fazer face a despesa.

8.2. O presente processo de contratagdo ndo se enquadra nos pré-requisitos acima citados por se tratar de contratagdo de servigo continuado em forma previamente definida neste Termo de Referéncia, afastando a aplicagdo do Sistema de Registro de Pregos na forma do art.
190, paragrafo Unico, incisos I, Il e IV, do Decreto Distrital n2 44.330/2023, uma vez que ndo havera necessidade de contratacdes frequentes ou entregas parceladas nio definidas e, ainda, por ser possivel definir previamente o quantitativo a ser demandado por esta Administracio.

8.3. Por outro lado, a presente contratacdo ndo se enquadra, igualmente no inciso Il do paragrafo Unico do art. 190 do Decreto Distrital n2 44.330/2023. N3o ha que se falar em atendimento de demandas de outros érgidos da Administracdo do DF, tendo em vista que a SSPDF
foi excluida do regime de centralizag3do das licitagdes de compras, obras e servigos, por meio do Decreto distrital n2 33.608/2012, para adotar procedimentos licitatérios de interesse da Pasta.

9. REQUISITOS DA CONTRATAGAO

Requisitos de Negdcio

9.1. A contratacdo permitira:

9.1.1. Prover servicos de suporte técnico especializado para sustenta¢do do ambiente de infraestrutura de TIC da SSP/DF de forma continuada.

9.1.2. Apoiar a implementagdo de processos eficientes para gerenciamento dfe servigcos de TIC, baseado nas melhores praticas, como gerenciamento de incidentes e problemas, requisicdes, mudangas, acessos, ativos, itens de configuragdo, continuidade, disponibilidade,

catalogo de servigos, portfdlio de servigo, etc.

9.1.3. Prover servigo de governanga de TIC, que atuara na busca de causas raiz de problemas a partir de alertas automatizados e requisi¢des de servigo tratadas nos demais niveis a fim de minimizar o impacto provocado pelas indisponibilidades ou degradagdes de performance,
de formas proativa e reativa;

9.1.4. Prover servigo de suporte técnico remoto e local prioritario aos usuarios de sistemas considerados criticos ou sensiveis, de acordo com as classificacdes de urgéncia e impacto;

9.1.5. Cumprir niveis minimos de servigo e propiciar aumento da disponibilidade dos sistemas e servigos;

9.1.6. Colaborar técnica e operacionalmente a elaboragdo de normas, procedimentos, projetos e contratacGes na area de TIC;

9.1.7. Contribuir na prospeccao e implementacdo de novas tecnologias;

9.1.8. Implementar processos eficientes ITIL;

9.1.9. Apoiar a manutengdo e melhoria continua dos mecanismos de seguranga da informacgdo e performance em todos os aspectos do servigo contratado;

9.1.10. Redirecionando os chamados pertinentes aos outros grupos solucionadores, seguindo a definicdo operacional de servigcos pré-estabelecidas, analisando as regras de negdcios, propondo automatizacdo de processos, através de parametrizacGes dos sistemas.

Requisitos tecnoldgicos (funcionais e técnicos)

9.2. A solugdo pretendida é composta pela central de servigos; e suporte técnico N1, N2 e N3 a usudrios com sustentagdo da infraestrutura de TIC; ambos remunerados mensalmente de acordo com o alcance de metas estabelecidas.
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9.3. A Central de Servigos(Grupo 1), incluindo o monitoramento e a gestdo das atividades de sustentagdo executadas por outra empresa (Grupo 2), nos niveis 1, 2 e 3, deverd atuar como ponto central de contato com os usuarios, através dos registros de abertura de chamados
por meios computacionais ou telefnicos, e abrangera todas as unidades da SSP/DF.

9.4, Grupo 1 (Central de Servigos):

9.4.1. Gestdo e Monitoramento: A empresa do Grupo 1 é responsavel pela supervisdo e gerenciamento das atividades realizadas pela empresa do Grupo 2. Isso inclui monitorar a performance, garantir a aderéncia aos Acordos de Nivel de Servigo (SLAs), e gerenciar a
comunicagdo entre as partes.

9.4.2. Interface com o Cliente: Atua como o ponto Unico de contato para o cliente, coletando demandas e feedback e garantindo que o servigo entregue atenda as expectativas.

9.5. Grupo 2 (Execugdo dos Servigos):

9.5.1. Prestacao dos Servigcos: Responsavel pela execugao direta dos servigos de sustentacdo nos niveis 1, 2 e 3, conforme a necessidade do cliente e de acordo com os SLAs estabelecidos.

9.5.2. Relatérios e Feedback: Fornece relatérios regulares a Empresa do Grupo 1 sobre o progresso, problemas e resolugdo de incidentes, contribuindo para a melhoria continua dos servigos.

9.5.3. Defini¢dao dos Niveis de Servigo:

9.5.3.1. Nivel 1: Primeiro ponto de contato para os usuarios finais apds a abertura do chamado na Central de Servicos, lidando com questdes basicas de suporte e resolugdo de problemas simples. Esse nivel busca resolver as questdes no primeiro contato.

9.5.3.2. Nivel 2: Oferece um nivel de suporte mais técnico, lidando com problemas mais complexos que ndo puderam ser resolvidos no Nivel 1. Requer uma compreensao técnica mais profunda.

9.5.3.3. Nivel 3: O mais alto nivel de suporte, lidando com problemas altamente técnicos ou que exigem alteragdes significativas no sistema, desenvolvimento de solugbes ou patches de software.

9.6. Segue abaixo a descri¢do e o tipo de atendimento dos Grupos:

Tabela 05 - Tipo de Atendimento

Grupo | Item Descrigao Tipo de atendimento
1 Atendimento aos usuarios (teleatendimento)
Atendimento por telefone e ferramenta de
1 2 Monitoramento
requisicoes de servico e supervisao de TIC
3 Supervisor de Central de Servigos
4 Atendimento aos usuarios (N1)
5 Suporte técnico aos usuarios(N2)
6 Suporte a Banco de Dados
7 Suporte a Redes
2 Atendimento remoto/presencial
8 Suporte a Seguranca da Informagao

9 Suporte a Armazenamento de Dados e Continuidade de Negdcios

10 Suporte a Sistemas Operacionais (Linux) Sénior

11 Suporte a Sistemas Operacionais (Windows) Sénior
9.7. Os servigos serdo prestados nas dependéncias da CONTRATANTE, podendo eventualmente serem realizados fora do ambiente da CONTRATANTE, quando a critério da CONTRATANTE, em comum acordo com a CONTRATADA, observando-se os padrdes, metodologias,
tecnologias e critérios de seguranca a serem definidos pela CONTRATANTE, bem como as demais exigéncias previstas neste Termo de Referéncia.
9.8. O atendimento de Nivel | podera ser realizado nas dependéncias da SSPDF. Caso seja efetuado nas dependéncias da CONTRATADA, todos os custos operacionais serdo de responsabilidade da mesma, incluindo o fornecimento de equipamentos (notebooks ou desktops e
equipamentos de telefonia) e conectividade(link de internet e nimero telefone) para seus colaboradores.
9.9. Os servigcos de atendimento do Nivel Il serdo prestados nas dependéncias da CONTRATADA.
9.10. Os equipamentos necessarios para a realizagdao das atividades dos Niveis Il e lll, como exemplo: Mochila, Alicate de Corte, Alicate Universal, Alicate de Crimpagem, Alicate Punch Down, Decapador de cabos, Estilete, Chave de Fenda, Chave Philips, Chave de Teste,

Testador/Localizador de cabos, Tairape, Fita Isolante, Pincel para "Limpeza" e outros, serdo integralmente fornecidos pela CONTRATADA. Esta responsabilidade engloba a disponibilizacdo de todos os materiais e ferramentas necessarios para a execuc¢do eficiente e eficaz das tarefas
designadas, assegurando que os profissionais tenham a disposi¢do os recursos adequados para o desempenho de suas fungdes, sem 6nus adicional para a CONTRATANTE.

9.11. 0 atendimento presencial e/ou remoto pretendido no Nivel Ill sera prestado nas dependéncias da SSP/DF ou remotamente, dependendo das especificidades de cada tarefa.

9.12. Os servigos devem ser prestados nas dependéncias da CONTRATANTE. Excepcionalmente, e quando autorizado e solicitado pela SSPDF, servigos poderdo ser executados fora das dependéncias em locais de eventos organizados e/ou com participagdo da SSPDF.

9.13. O modelo hibrido de trabalho que combina a atividade presencial com a atividade remota também serd possivel, desde que atendido os critérios do item 9.107.3.

9.14. Em caso de os servicos serem executados fora do ambiente da CONTRATANTE conforme condi¢des estabelecidas no item anterior, todos os custos de operacionalizagdo serdo de responsabilidade da CONTRATADA, bem como o fornecimento dos equipamentos (notebooks
ou desktops) e conectividade, aos seus colaboradores. Devendo ainda serem observados os padrGes, metodologias, tecnologias e critérios de seguranca a serem definidos pela CONTRATANTE, bem como as demais exigéncias previstas neste Termo de Referéncia.

9.15. O servigo de monitoramento da infraestrutura de TIC serd prestado em estrutura de NOC (Network Operations Center/Centro de Operag¢des de Rede) nas dependéncias da CONTRATADA, que devera garantir sua disponibilidade, inclusive de conectividade. Isso ndo impede
gue parte do servigo de monitoramento de infraestrutura de TIC seja desempenhado também nas dependéncias da CONTRATANTE.

9.16. O horario de funcionamento das Unidades Administrativas da SSP/DF é de 07hs as 19hs, de segunda a sexta-feira.

9.17. O hordrio de funcionamento de algumas unidades é de 24 X 7.

9.18. No caso das demandas relacionadas a Central de Servigos para atendimento de suporte técnico a usuarios e incidentes, monitoramento da infraestrutura e servigos de TIC e execu¢do/operagdo de processamentos, alguns servigos serdo prestados 24 (vinte e quatro) horas

por dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano.
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9.19. A CONTRATADA devera estar ciente de que haverd necessidade da execugdo de servigos fora do hordrio comercial, em finais de semana e em feriados, em razdo de fatos que as justifiquem, tais como incidentes que gerem impacto no funcionamento do ambiente
computacional e/ou em Sistemas de Informacgdo e/ou Servicos da CONTRATANTE, manuten¢des programadas, aumentos de demandas, antecipacbes de prazos de entrega, implementacdes de rotinas que necessitem de paralisagdo dos servicos, depuragdes de erros criticos, suporte e
apoio a equipe de Desenvolvimento de Sistemas da SSP/DF, suporte as dreas de negdcios em decorréncia de tarefas esporadicas, entre outros.

9.20. As atividades que demandem quaisquer servigos que gerem impacto no funcionamento do ambiente computacional da CONTRATANTE e/ou de seus Sistemas de Informacdo, deverdo ser executadas fora do horario comercial, bem como serem planejadas afim de
causarem o menor impacto possivel.

9.21. O monitoramento da infraestrutura e servigos (NOC) sera realizado em escala de 24x7 (24 horas do dia, em todos os 7 dias da semana).

9.22. Em cardter excepcional, no decorrer do contrato, podem ocorrer situagdes que demandem, por um periodo determinado, um esforco maior da CONTRATADA, se estendendo para fora do hordrio normal de expediente informado, durante as madrugadas, em finais de
semana ou em feriados, sem 6nus adicional para a CONTRATANTE.

9.23. Tal necessidade podera se dar em razdo de atividades que demandem altera¢des da estrutura instalada ou que possam gerar impacto nos servigos da CONTRATANTE e/ou de seus sistemas de negdcio:

a) Se a demanda for previsivel, como (lista ndo- exaustiva) manutengdes evolutivas ou preventivas, implementagdo de rotinas que necessitem de paralisagdo dos servigos, realizagdo de treinamentos ou troca de desktops para uma quantidade elevada de usudrios, a CONTRATANTE

ird envidar esforgos para comunicar o fato a CONTRATADA, com antecedéncia, para que ela se prepare para atender uma maior demanda;

b) Se a demanda for imprevisivel, para atendimento de demandas urgentes, como (lista ndo-exaustiva) incidentes de segurancga, resolugdo e depuragdo de erros criticos em parte considerdvel do parque e incidentes que prejudique o funcionamento das unidades que trabalham
em regime de 24 X 7 ou que funcionem durante os finais de semana, ndo hd como comunicar a CONTRATADA com antecedéncia.

9.24. Em ambos os casos a CONTRATADA estara vinculada aos respectivos niveis de servigo, mesmo com a demanda excepcional.

9.25. Os custos relacionados a disponibilidade de profissionais (sobreaviso ou plantdo) para a execugdo de atividades em horario extraordinario devem ser previstos na composi¢do da proposta da LICITANTE. Assim, a execugdo de demandas fora do horario padrdo de
atendimento presencial ndo implicara em nenhuma forma de acréscimo ou majorac¢do dos valores dos servicos, razao pela qual serd improcedente a reivindicacdao de 6nus adicionais a CONTRATANTE.

9.26. Niveis de atendimento

9.26.1. O Nivel | — Service Desk devera ter conhecimentos basicos para atendimento a requisicbes de servigos, incidentes e elucidagdo de problemas e duvidas consideradas simples e deverd gerenciar/acompanhar todo o ciclo de vida do chamado, bem como abertura e
acompanhamento de ordens de servico para outros fornecedores de equipamentos e servi¢os (em garantia ou ndo) nas dependéncias da SSP-DF ou da CONTRATADA, sendo responsavel por manter os usuarios informados sobre o progresso do atendimento até o encerramento do
mesmo.

9.26.2. O Nivel Il poderd, a critério da SSP/DF, realizar os atendimentos de forma remota, sendo o seu acesso através da rede da SSP/DF, devendo nos demais casos realizar os atendimentos de forma presencial. O Nivel Il devera contar também com profissionais dedicados

exclusivamente a prestacdo de suporte técnico aos usudrios da CONTRATANTE.

a) Caso sejam constatados problemas em equipamentos ou servigcos em garantia da SSP/DF, cabera a CONTRATADA realizar a abertura de chamado junto aos fornecedores e realizar o seu acompanhamento até a resoluc¢io do problema, mantendo a CONTRATANTE
informada dos procedimentos adotados para resolugdo dos problemas.

9.26.3. O Nivel lll devera gerenciar e administrar os servicos de infraestrutura de TIC sustentando sua operagdo dentro dos niveis de servigo acordados e, quando necessario, apoiar na solugao dos chamados em atendimento pelo Nivel II.
a) Caso sejam constatados problemas em hardwares, softwares ou servigcos da SSP/DF, caberd a CONTRATADA realizar a abertura de chamado junto aos fornecedores e realizar o seu acompanhamento até a resolugdo do problema, mantendo a CONTRATANTE
informada dos procedimentos adotados para resolugdo dos problemas
b) A abertura e acompanhamento de chamados referente aos links de dados instalados nas dependéncias da SSP/DF e suas unidades remotas dever&o ser executados pela contratada.

9.26.4. Os servigos, objeto desta contratagdo, deverdo ser prestados de forma continuada, executados segundo os critérios de qualidade e niveis minimos de servigo exigidos - conforme defini¢des previstas neste Termo de Referéncia e em seus Anexos. Entende-se como servigos

continuados, aqueles cuja interrupgdo possa comprometer a continuidade das atividades da Administragdo e cuja necessidade de contratagdo deva estender- se por mais de um exercicio financeiro e continuamente.
9.26.5. A CONTRATADA poderad sugerir alteragdes nas metodologias, técnicas e ferramentas. As sugestdes serdo analisadas e poderdo ser homologadas pela CONTRATANTE e incorporadas ao acervo técnico, sem 6nus adicional para a CONTRATANTE.

9.26.6. Na Tabela 03 constam o nimero minimo de colaboradores por equipe especializada, para fins de avaliagdo de exequibilidade apresentando um quantitativo minimo estimado de profissionais e perfis que precisariam ser alocados em cada uma das equipes especializadas
definidas neste Termo de Referéncia, para que se mantivesse o patamar atual minimo exequivel de qualidade dos servigos executados na drea de TIC da SSPDF.

9.26.7. Todas as competéncias de qualificacdo dos colaboradores envolvidos - como certificagbes profissionais, formacdo e experiéncia - estdo diretamente ligados a qualidade que os servicos de TIC da SSP/DF exigem e devem ser prestados. Ainda, a exigéncia de habilidades em
plataformas tecnoldgicas especificas leva em consideragdo a especificidade do ambiente computacional da CONTRATANTE, dentro de toda sua complexidade, a criticidade de equipamentos e servigos, a essencialidade de seus servigos publicos, dentre outros fatores.
Portanto, as qualificagdes especificadas sdo as minimas necessarias para atender as necessidades da CONTRATANTE dentro dos padrdes de qualidade requeridos e ja exigidos.

9.26.8. Além de seu aspecto quantitativo, os servigos de TIC devem ser prestados com qualidade, controle e melhorias constantes, por meio da implantacdo e aplicacdo continuada das melhores praticas de Gerenciamento de Servigos de TIC, com base nos processos e padroes
aceitos internacionalmente e documentados em ITIL v3 ou superior.

9.26.9. Todos os processos definidos nesta contratagdo devem ser atualizados para a biblioteca ITIL v4 caso a biblioteca ITIL v3 seja descontinuada durante a execugdo contratual. Todos os processos definidos nesta contratagdo devem estar atualizados antes da data final de
término do ITIL v3.

9.27. Critérios de Coordenagdo das Atividades Técnicas e Definigdo do Preposto e do Supervisor de atendimento

9.27.1. A CONTRATADA devera elencar profissionais nos perfis de Lideres Técnicos para cumprirem as fungdes de coordenagdo dentro das equipes especializadas. Estes profissionais deverdo estar designados para as atividades de coordenagdo das suas respectivas equipes

especializadas. E de responsabilidade dos Lideres Técnicos juntamente com o Supervisor de atendimento a atuacdo transversal e integracdo entre todas as equipes, sejam elas as equipes especializadas da CONTRATADA como as equipes de servidores da SSP/DF e &reas
negociais da SSP/DF. As equipes de gestdo de TIC da CONTRATANTE, no que diz respeito a execugdo e coordenacdo técnica dos servicos, realizardo sua interacio preferencialmente com o Supervisor de atendimento e com o Preposto.

9.27.2. Os Lideres Técnicos da CONTRATADA, quando requisitados, deverdo estar acessiveis em qualquer dia e horario para a CONTRATANTE, de forma presencial em horario comercial, e através de nimero telefénico quando em regime de sobreaviso, para esclarecer duvidas e
conduzir procedimentos para a solugdo de problemas e incidentes.

9.27.3. Além dos Lideres Técnicos das equipes especializadas, também cumprirda a CONTRATADA a indicagdo de Preposto(s) e Supervisor(es) Técnico(s) responsaveis pela interagdo com a CONTRATANTE sob todos os aspectos de gestdo administrativa e técnicos respectivamente. O
Preposto e o Supervisor de atendimento deverdo ser notificados de toda e qualquer demanda da CONTRATANTE que necessite de atuagdo da CONTRATADA, inclusive no que diz respeito ao relacionamento com os Lideres Técnicos e equipes especializadas.

9.27.4. Na reunido inicial, a CONTRATADA designard um ou mais profissionais para ser o seu Preposto e um ou mais profissionais para ser o seu Supervisor de atendimento - os quais ndo poderao acumular a fungao de Preposto e Supervisor de atendimento, devendo ser
profissionais distintos, como também seus respectivos substitutos eventuais. Sempre que houver mudangas, esses representantes administrativo e técnico deverdo ter as suas indicagdes formalizadas junto a CONTRATANTE. Os substitutos eventuais atuardo somente na auséncia do
Preposto e/ou do Supervisor de atendimento titular, respectivamente.

9.27.5. Devera ser possivel a comunicagdo com o Preposto e/ou Supervisor de atendimento fora do horario de atendimento presencial. No caso de haver profissional da CONTRATADA prestando servico para a CONTRATANTE em horarios n3o Uteis, também devera ser designado o
Preposto e/ou Supervisor de atendimento, que poderio ser acionados, ainda que remotamente, para receber determinac¢des ou tratar questdes, incidentes e problemas que sejam inadidveis, a critério da CONTRATANTE.

|- Para atividades realizadas fora do horario de expediente da CONTRATANTE, a CONTRATADA devera disponibilizar nimeros de celular e escala do(s) profissional(ais) que responderdo pelo papel de Preposto(s).

- Assegurar que as determina¢oes da CONTRATANTE sejam disseminadas junto aos colaboradores na execugao dos servigos;

I - Proceder ao registro de atas de reunido, as quais deverdo ser disponibilizadas para a CONTRATANTE sempre que solicitadas;
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V- Zelar pelo cumprimento eficaz e eficiente dos requisitos contratuais segundo as melhores praticas;
V- Participar, quando convocado pela CONTRATANTE, de reunides de alinhamento de expectativas contratuais ou de planejamento de atividades;
VI - Elaborar, quando solicitado, minuta de Ordem de Servigo (OS), para discussdo, aprovagdo e autorizagdo pelos demandantes, Fiscais Técnicos e Executor do Contrato;
VII - Responsabilizar-se pelo planejamento, acompanhamento e cumprimento integral de todas as tarefas nos prazos e qualidade exigidos;
VII - Avaliar o prazo requerido e alocar os profissionais necessarios para a execucdo das OS;
IX - Informar 3 CONTRATANTE sobre problemas de qualquer natureza que possam impedir o adequado atendimento das OS;
X- Realizar a entrega dos servigos e produtos previstos nas OS e nas demais obrigacOes contratuais;
Xl - Obter do Gestor do Contrato ou dos servidores por ele indicados, as assinaturas de autorizagao e ateste das OS a serem executadas ou concluidas, previamente a execug¢ao ou posterior a conclusdo, respectivamente;
XIl - Atuar como representante da CONTRATADA para solugdo de qualquer duvida, conflito ou desvio, em relagdo a questdes administrativas envolvendo a prestagado de servigo;
Xl - Responder, perante a CONTRATANTE, pela execugdo das requisigdes, incidentes e problemas;
XV - Participar, sempre que solicitado, de reunides junto a CONTRATANTE para o acompanhamento das atividades referentes as demandas em execug¢do ou outras que se facam necessarias a boa execu¢do do contrato;
XV - Levar para as reuniGes periddicas de acompanhamento as situagGes ndo resolvidas de gestdo das demandas;
XVI - Realizar a gestdo cabivel a CONTRATADA, quanto aos aspectos administrativos e legais do contrato.
9.27.6. A alocacdo do Preposto nas instalagdes da CONTRATANTE ocorrera conforme a necessidade desta, em dias Uteis, observando-se o intervalo para descanso. Fora desses periodos, o Preposto devera permanecer acessivel e disponivel para prestar servigos conforme previsto
9.27.7. O Preposto é o representante da CONTRATADA junto a SSP/DF. O Preposto podera ser contatado mesmo fora do horario de expediente, sem que com isso ocorra qualquer dnus extra a CONTRATANTE.
9.28. Requisitos Técnicos do(s) Preposto(s):

|- Diploma, devidamente registrado, de conclusdo de curso de nivel superior, em area de Tecnologia da Informacdo, fornecido por instituicdo de ensino superior, reconhecida pelo Ministério da Educagdo (MEC); OU diploma, devidamente registrado, de conclusdo
de qualquer curso de nivel superior, fornecido por instituicdo de ensino reconhecida pelo MEC, acompanhado de certificado de curso de pds-graduagdo, na area de Tecnologia da Informagdo de, no minimo, 360 horas, fornecido por instituigdo de ensino superior
reconhecida pelo MEC;

Il - Possuir experiéncia minima comprovada de 5 (cinco) anos na gestdo de equipes, incluindo a utilizagdo de processos de gerenciamento de servigos e processos relacionados a gerenciamento de operagGes e ainda, capacidade e habilidades interpessoais para
gestdo de pessoas em ambiente critico, Elaboragdo de propostas, Planejamento e programacgado de projetos, Monitoramento e revisdo de projetos, Elaboracgado de relatérios e apresentagdes;

I - Comprovar, ainda, por meio de atestado ou declaragdo emitida pela CONTRATANTE onde ele atuou, ja ter atuado na gestdo de contrato com pelo menos 15 (quinze) profissionais prestando servigos simultaneamente;
9.28.1. O Preposto sera responsdvel pela gestdao das seguintes atividades:

|- Informar quais profissionais da CONTRATADA serdo os responsaveis pelo atendimento da OS;

Il - Acompanhar a execugdo de todas as OS, garantindo o cumprimento dos Niveis Minimos de Servigo;

I - Responder, perante a CONTRATANTE, pela execugdo técnica das requisigdes, incidentes e problemas;

IV - Distribuir as tarefas entre os membros da equipe da CONTRATADA, em consonancia com as prioridades e planejamentos definidos pela CONTRATANTE;

V- Participar, periodicamente, a critério da CONTRATANTE, de reuniGes de acompanhamento das atividades referentes as OS em execugao;

VI - Levar para as reuniGes periddicas de acompanhamento as situagdes ndo resolvidas de gestdo das demandas.
9.28.2. O Supervisor de atendimento deverd estar alocado nas instalagdes da CONTRATADA em dias Uteis, respeitado o intervalo para descanso obrigatdrio. Nos demais horarios em que houver previsdo de prestacdo de servico, ele devera estar acessivel e disponivel.
9.28.3. O Supervisor de atendimento podera ser contatado mesmo fora do horério de expediente, sem que com isso ocorra qualquer 6nus extra a CONTRATANTE.
9.28.4. Os requisitos para o cargo de Supervisor de Atendimento estdo detalhados na Tabela 07 presente neste Termo de Referéncia.

Requisitos de Capacitagdo

9.29. Cabe a empresa CONTRATADA manter, atualizar e prover as capacitagdes necessarias ao seu corpo técnico, sem quaisquer 6nus a CONTRATANTE, com o objetivo de manter a qualidade e eficiéncia no atendimento as demandas dos usudrios.
9.30. Os técnicos alocados deverdo ser capacitados, de forma que possam atender com prontiddo os chamados abertos e executar as tarefas necessarias.
9.31. A CONTRATADA deverd acompanhar as evolucdes tecnoldgicas da CONTRATANTE, mediante mudanca, adaptacdo e migracdo de informacdes e substituicdo do uso de seus sistemas, ferramentas, base de dados e base de conhecimento por outro que a SSP/DF venha a

adotar, mantendo sua equipe técnica capacitada.

9.32. Durante a execugdo do contrato, caso haja substituicdo de tecnologia ou solugdo existente no ambiente de infraestrutura de TIC, a Contratada tera 90 dias, a partir da data de comunica¢do da SSP/DF, para capacitar os profissionais da equipe, as proprias expensas, ou
substitui-los, para a operac3o e gerenciamento da nova tecnologia ou solu¢do implantada (p. ex. aquisi¢cdo de storage de outra marca, mudanca da ferramenta de backup, etc). Nesses casos, a SSP/DF avaliara a dispensa ou substituicdo das certificacdes exigidas constantes nos requisitos
minimos do perfil profissional).

Requisitos Legais

9.33. A Contratada deverd cumprir os requisitos estabelecidos em contrato, os requisitos técnicos descritos neste Termo de Referéncia e seus anexos e, ainda, os requisitos normativos da legislacdo pertinente, especialmente a Instru¢do Normativa SGD/ME n2 94, de 23 de
dezembro de 2022, Lei n? 14.133, de 12 de abril de 2021, bem como suas atualiza¢gdes. Durante a vigéncia contratual, a Contratada devera manter as condigdes e os critérios de habilitagdo, conforme disposicado legal, que inclui, entre outros:

9.33.1. Lei Federal n2 12.846/2013: disp&e sobre a responsabilizagdo administrativa e civil de pessoas juridicas pela pratica de atos contra a administragdo publica, nacional ou estrangeira, e dé outras providéncias;

9.33.2. Lei n2 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD): dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural;

9.33.3. Lei Complementar n° 123/2006: institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte, e da outras providéncias;

9.33.4. Decreto n? 7.174/2010: regulamenta a contratacdo de bens e servicos de informatica e automac3o pela administracdo publica federal, direta ou indireta, pelas fundag¢des instituidas ou mantidas pelo Poder Publico e pelas demais organizacdes sob o controle direto ou
indireto da Unido;

9.33.5. Decreto n2 9.507/2018: dispde sobre a execugdo indireta, mediante contratagdo, de servigos da administragdo publica federal direta, autarquica e fundacional e das empresas publicas e das sociedades de economia mista controladas pela Unido;

9.33.6. Decreto Distrital n2 44.330/2023: Regulamenta a Lei Federal n2 14.133, de 12 de abril de 2021, Lei de Licita¢gdes e Contratos Administrativos, no &mbito da Administracdo Publica direta, autarquica e fundacional do Distrito Federal.
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9.33.7. Instrugcdo Normativa SGD/MGI n2 6, de 29 de margo de 2023, que regulamenta os requisitos e procedimentos para aprovagdo de contratacGes ou de formagdo de atas de registro de pregos, a serem efetuados por érgdos e entidades integrantes do Sistema de
Administragao dos Recursos de Tecnologia da Informacgao - SISP do Poder Executivo federal, relativos a bens e servigos de tecnologia da informagao e comunicagao - TIC;

9.33.8. Portaria SGD/MGI n2 1.070/2023: estabelece modelo de contratacdo de servicos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da Informagdo e Comunicagédo, no dmbito dos érgdos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

Requisitos Temporais
9.34. Os tempos para o inicio dos trabalhos visando a solugdo de um chamado/problema/QS, bem como o prazo para a solugdo/conclusdo estdo definidos nos Catalogos de Servico.

Requisitos Sociais, Ambientais e Culturais

9.35. Aos profissionais da Contratada, quando nas dependéncias da SSP/DF, cabera:

9.35.1. Agir de maneira ética e profissional;

9.35.2. Manter conduta compativel com a moralidade administrativa;

9.35.3. Respeitar a capacidade e as limita¢Oes individuais de todos os usuarios, sem qualquer espécie de preconceito ou distingdo de raga, sexo, nacionalidade, cor, idade, religidao, cunho politico e posi¢do social, abstendo-se, dessa forma, de causar-lhes dano moral;
9.35.4. Usar racionalmente os recursos e equipamentos de forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geragdo excessiva de residuos no desempenho de suas atribuicGes;

9.35.5. Estar devidamente identificado com cracha da empresa.

9.35.6. Estar devidamente uniformizado durante durante todo o horario de trabalho, incluindo horas extras e quando os colaboradores estiverem representando a empresa em eventos externos.

9.36. Os critérios e requisitos de sustentabilidade ambiental estdo definidos logo abaixo no item Sustentabilidade deste Termo de Referéncia.

Requisitos da Arquitetura Tecnoldgica
9.37. Segue como Anexo VIl uma tabela com os requisitos da Arquitetura Tecnoldgica.

Requisitos de projeto e de implementagdo, técnicas, métodos, forma de gestdo, de documentagao, dentre outros

9.38. A CONTRATADA devera alimentar e manter atualizada toda a documentagdo gerada em decorréncia da execugdo do contrato, inclusive rotinas e relatérios técnicos, gerenciais e manuais. A documentagdo devera ser mantida em ferramenta ou repositdrio definido pela
CONTRATANTE.
9.39. Para execucoes de tarefas, mesmo quando ndo especificadas nas atividades, a CONTRATADA devera contemplar todos os processos necessarios para garantir a execuc¢do das atividades relacionadas a manutengdo da operacionalidade de ambientes computacionais, como a

andlise de viabilidade, aplicagdo das boas praticas, implementagdo, migragdo e atualizagdo dos recursos, criagdo de documentagdo técnica, operacional e de analise e controle, execugdo de rotinas proativas e reativas, analise de desempenho, monitoramento e operagdo dos servigos.

9.40. A CONTRATADA devera, na absorgao das atividades, documenta-las.

9.41. Sempre que houver alteragdes no ambiente, o encerramento dos servigos devera estar acompanhado de atualizagdo da documentagao.
9.42. Sdo de propriedade da SSP/DF, todos os produtos gerados no escopo da presente contratagdo, incluindo: estudos, relatdrios, especificagbes, descrigbes técnicas, prototipos, dados esquemas, plantas, desenhos, diagramas, paginas web e documentacgéo, em papel ou em
qualquer forma ou midia; em conformidade com a Lei n2 9.610/98, sendo vedada qualquer apropriacdo e comercializacdo destes por parte da CONTRATADA.
9.43. Para garantir os direitos de propriedade intelectual, cabe a CONTRATADA:

a) Evitar documentos produzidos com logotipo da CONTRATADA,;

b) Evitar sistemas com logotipo ou referéncias a CONTRATADA;

c) Proibir qualquer tipo de propaganda sem autoriza¢do prévia;

d) Evitar citar os contratos em palestras/apresentagdes.
9.44. A CONTRATADA se compromete, a participar de atividades de transicdo contratual e a transferir para a CONTRATANTE e/ou para outra empresa por esta indicada todo o conhecimento gerado na execugdo dos servicos, incluindo dados, documentos e elementos de
informagdo utilizados.
9.45. Com vista a mitigar riscos de descontinuidade de servicos e de dependéncia técnica pela CONTRATANTE, a CONTRATADA se compromete a habilitar equipe de técnicos da SSP/DF ou outra por ela indicada no uso das solugbes desenvolvidas e implantadas no escopo desta
contratagdo, repassando todo o conhecimento necessdrio para tal.
9.46. A SSP/DF podera, a seu critério, alocar servidor(es) para acompanhar as atividades de levantamento de requisitos ou qualquer outra atividade organizacional realizada pela CONTRATADA, tendo em vista a preservacdo do conhecimento de negdcio relativo ao servico
prestado.
9.47. Todo processo, servigo, base de dados, aprendizado e afins produzidos em decorréncia da prestagdo dos servigos devera gerar documentagdo técnica por parte da CONTRATADA e que sera de propriedade da SSP/DF.

Requisitos de Implantagdo

9.48. O Periodo de Transi¢cdo Operacional (PTO) terd duragdo de até 30 (trinta) dias corridos e compreende o periodo decorrido da assinatura do contrato até o efetivo inicio da prestagdo dos servigos, em que a CONTRATADA podera realizar o levantamento do modo de
execugdo das atividades, modelar e adequar seus processos e alinhar seus procedimentos junto a CONTRATANTE, a fim de garantir o sucesso de transicdo sem prejuizo do negdcio.

9.49. Durante o PTO, o acesso as instalagGes da CONTRATANTE e demais locais de prestacdo de servicos sera franqueado a CONTRATADA, podendo esta visitar as dependéncias fisicas e, junto a prestadora de servigos, caso haja contrato ativo, entender, assimilar, estudar e
levantar todos os pontos que julgar necessarios para o inicio de sua operagao.

9.50. A execugdo dos servigos de transigdo sera realizada pela CONTRATADA e gerenciada pela SSP/SMT/CINF, que fara o acompanhamento das atividades com vistas a efetuar eventuais ajustes e corre¢des de direcdo. Quaisquer problemas que venham a comprometer o bom
andamento dos servicos ou o alcance dos niveis de servico estabelecidos devem ser imediatamente comunicados a SSP/SMT/CINF, que colaborara com a CONTRATADA na busca da melhor solugdo para o problema.

9.51. O processo de transigdo dos servigos serd utilizado para que a CONTRATADA possa absorver os conhecimentos necessarios para sustentagdo e continuidade dos servigos que ficardo sob sua responsabilidade suavizando a probabilidade de impacto sobre os servigos ou sua
interrupgdo.

9.52. Para n3o ocorrer interrupgdo dos servicos prestados aos usuarios da SSP/DF, durante o PTO deve ocorrer a configuracdo da Ferramenta de Requisi¢cdo e Gerenciamento de Servicos de TIC (ITSM) por parte da CONTRATADA, com o requisito minimo de gerenciamento de

requisicoes e incidentes. Logo ao término do PTO a ferramenta ITSM devera estar apta ao recebimento de requisi¢es e incidentes dos usuarios.

9.53. Com base nas informagdes recolhidas durante o PTO, a CONTRATADA devera entregar o Plano de Implantacdo dos Servigos até 5 (cinco) dias corridos antes do inicio da prestagdo dos servicos. O plano devera contemplar ndo so as atividades necessarias a consecug¢do dos
objetivos mencionados, como também andlise do ambiente e os controles e tratamentos relativos a cada um dos fatores de risco identificados.

9.53.1. Modelo do Plano de Implantagdo deve conter:
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a) Identificagdo do Contrato:
b) Identificagdo da Contratada:
c) Identificagdo da Contratante:
d) Equipe Responsavel Pela Elaboragdo do Documento:
9.53.1.1. Apresentacdo de um plano de divulgacio interna da nova ferramenta para abertura de chamados, implantada durante o PTO, contemplando a elabora¢ido de manual de utilizacdo simplificado para os usuarios da SSP/DF.
9.53.1.2. Descri¢do de todo o planejamento das atividades de execugdo contratual, contemplando ndo sé as atividades necessdrias a consecugdo dos objetivos mencionados no termo de referéncia, como também analise do ambiente e os controles e tratamentos relativos a cada
um dos fatores de risco identificados
9.53.1.3. Apresentacdo de cronograma para implanta¢do da prestagdo dos servigos.
9.54. O fim do PTO pode ser antecipado, caso a CONTRATADA assim o desejar e cumprir os seguintes requisitos:
a) Ter entregue o Plano de Implantagdo dos Servigos pelo menos 5 (cinco) dias corridos antes do inicio da prestagdo dos servigos;
b) Ter cumprido todas as exigéncias para o inicio do Periodo de Adaptagdo Operacional(PAO).
9.55. O Periodo de Adaptagdo Operacional (PAO) da CONTRATADA tera a duragdo de 180 (cento e oitenta) dias corridos, contados a partir do inicio efetivo da prestagdo dos servigos. Durante este periodo, considerado como de estabilizacdo, a CONTRATADA devera proceder a

todos os ajustes que se mostrarem necessarios no dimensionamento e qualificagcdo das equipes, bem como nos procedimentos adotados e demais aspectos da prestacdo dos servigos, de modo a assegurar o alcance das metas estabelecidas.
9.56. Durante o PAO a CONTRATADA devera planejar e executar a implantagdo da prestacdo de servigos de acordo com o estabelecido neste Termo de Referéncia, contemplando:

|- Implantagdo da Central de Servigos (centro de chamados);

Il - Adaptacgdo e configuragdo da Ferramenta de Requisicdo e Gerenciamento de Servigcos de TIC (ITSM);

I - Adaptacdo a Ferramenta de Acesso Remoto;

IV - Implantagdo do Circuito de Comunicagao Dedicado ou VPN Site-to-Site, entre CONTRATADA e CONTRATANTE;
V- Revisdo e ajuste de todos os processos ja implantados para a Ferramenta de Requisi¢do e Gerenciamento de Servigos de TIC (ITSM);
VI - Meios que viabilizem os acessos que venham a ser necessarios a seus colaboradores remotos, respeitando as normas de seguranca da SSP/DF e boas praticas de mercado;
VIl - Servigos de monitoramento da infraestrutura de TIC em estrutura de NOC (Network Operations Center/Centro de Operac¢des de Rede) da CONTRATADA, garantindo sua disponibilidade, inclusive de conectividade;
VIII - Demais atividades definidas neste Termo de Referéncia a serem executadas pela CONTRATADA.
IX- Totalidade de colaboradores de Niveis | e Il ja com todos os requisitos profissionais cumpridos e, pelo menos, 50% (cinquenta por cento) dos colaboradores de cada Equipe Especializada de Nivel Il ja com todos os requisitos profissionais cumpridos.
9.57. O dimensionamento da quantidade minima de profissionais devera garantir o adequado funcionamento da area de TIC e os niveis de servi¢os acordados, prevendo a sazonalidade de ocorréncias, reagindo rapidamente a quaisquer eventos, principalmente os

potencialmente prejudiciais que demandam reagdo imediata.

9.58. Os dados utilizados para o dimensionamento das equipes de atendimento deverdo ser apresentados a SSP/DF sempre que forem realizadas altera¢des nesse dimensionamento. Cabe ressaltar que eventual redugdo no quantitativo das equipes, devera ser precedida pela
implementacdo de planos de melhoria dos servigos e pela apresentagdo de calculos estatisticos sobre a variagdao das demandas e respectivos tempos de atendimento, que demonstrem ter havido otimiza¢do de desempenho que justifique tal redugdo, sem impacto para a qualidade dos
servicos devendo ser devidamente aprovados pela SSP/DF.

9.59. No caso de redugdo da equipe, dentro do limite minimo definido, a CONTRATADA devera comprovar que o restante da equipe atende todos os requisitos do perfil profissional que deixard de atender a CONTRATANTE.

9.60. Ao término do PAO, todos os requisitos relacionados com a Ferramenta de Requisi¢cdo e Gerenciamento de Servigcos de TIC (ITSM) e com as funcionalidades da Central de Servigos deverdo estar devidamente operacionais.

9.61. A CONTRATADA devera prestar servigo de suporte remoto (inclusive com fornecimento de ferramentas de software, se necessério) e presencial aos usuarios de soluges de TIC em uso na CONTRATANTE, na sede da SSP/DF na cidade de Brasilia - DF e nas unidades
descentralizadas relacionadas na "Tabela 02 - Local da Execug¢do dos Servigos".

9.62. A SSP/DF, durante a vigéncia do contrato, podera alterar a relacdo das unidades descentralizadas - devido a abertura, fechamento ou mudanca de endereco, fato que n3o ensejara reajuste/repactuacdo de valores de contrato.

9.63. A CONTRATANTE podera incluir nos indicadores de niveis de servigo novas atividades correlatas, bem como novos equipamentos adquiridos. Nesse caso, a CONTRATADA devera suportar o novo cenario da CONTRATANTE. As novas atividades devem atender aos indicadores
correlatos de niveis de servigo e requisitos obrigatdrios previstos nesta contratagao.

9.64. A CONTRATADA podera sugerir alteragdes nas metodologias ou na configura¢do da Ferramenta de Requisicdo e Gerenciamento de Servicos de TIC (ITSM). As sugestdes serdo analisadas e poderdo ser homologadas pela SSP/DF, sem énus adicional para a CONTRATANTE.
9.65. Toda requisicdo, demanda ou chamado serda aberto via Central de Servigos através da Ferramenta de Requisicdo e Gerenciamento de Servigos de TIC (ITSM) ou por telefone, resguardado a CONTRATANTE o direito de alterar esse procedimento, e devera ser fechado logo

apos o atendimento. Em caso de incidentes e manutengdes, os proprios técnicos da CONTRATADA poderdo abrir o chamado na ferramenta ITSM.

9.66. A comunicagdo se dara, preferencialmente via ferramenta ITSM, e nos demais casos, via telefone, e-mail ou outro meio definido pela CONTRATANTE. Exige-se que os técnicos da CONTRATADA incluam todas as a¢des efetuadas em cada atendimento na ferramenta ITSM.
Exige-se, também, que haja processo recorrente para criagdo de roteiros de atendimento a partir das solugdes registradas no sistema, para casos de demandas que sejam frequentes. Assim, mantém-se a informac&o relevante ao atendimento disponivel em sistema interno da SSP/DF,
minimizando a dependéncia com a CONTRATADA.

9.67. As metas de nivel de servigo serdo implementadas gradualmente durante o periodo de estabilizagdo, de modo a permitir a CONTRATADA realizar a adequacgdo progressiva de seus servicos e alcancar, ao término desse periodo, o desempenho pleno requerido pela
CONTRATANTE. Para tanto, serdo consideradas as seguintes metas:
a) Para o 12 e 22 més de execugdo contratual: 50% de cada uma das metas constantes das especificacdes técnicas;
b) Para o0 32 e 42 més de execugdo contratual: 70% de cada uma das metas constantes das especificacdes técnicas;
c) Para o 52 e 62 més de execugdo contratual: 80% de cada uma das metas constantes das especificagbes técnicas; e
d) A partir do 72 més de execugdo contratual: 100% de cada uma das metas constantes das especificagdes técnicas.
9.68. Caso haja prorrogacao da vigéncia contratual, ndo havera novo periodo de estabilizagdo.
9.69. A CONTRATADA devera apresentar um Plano de Transferéncia de Conhecimento (PTC) 90 (noventa) dias corridos apds o fim do Periodo de Adaptagdo Operacional (PAO), que devera conter, no minimo:
a) A descri¢cdo dos meios empregados na construg¢do da Base de Conhecimentos;
b) A metodologia de trabalho;
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c) Os modelos de gestdo, geréncia, trabalho e operagdo geral;
d) Os documentos e os artefatos a serem gerados;
e) Os processos, cronograma e outros recursos, que deverdo ser usados para garantir que a SSP/DF retenha o conhecimento sobre as operagdes e os processos de gerenciamento e operagdo da Infraestrutura de TIC.
9.70. A CONTRATADA deverd descrever, dentro do Plano de Transferéncia de Conhecimento (PTC), a metodologia que sera utilizada para transferir conhecimento a equipe técnica da SSP/DF.
9.71. O PTC devera ser revisado periodicamente ou quando houver alteragées de grande impacto em seu conteldo. O PTC deverd fazer parte obrigatdria do planejamento da CONTRATADA para o inicio das atividades dos servicos de suporte a infraestrutura e suporte aos
usuarios.
9.72. Em ocorrendo nova licitagdo, com mudanca do fornecedor dos servigos, a CONTRATADA devera apresentar Relatdrio Final, contendo o PTC, e todos os demais documentos necessarios para a continuidade da prestacdo dos servigos.
9.73. Os recursos humanos disponibilizados pela CONTRATADA deverdo conhecer o funcionamento dos negécios internos da SMT, o que exige a disponibilizacdo e a autorizagdo na utilizacdo de senhas privilegiadas para acesso a servicos criticos, mediante a adogao de

procedimentos em conformidade com as regras de seguranca estabelecidas, entre elas a de ndo permitir a rotatividade de pessoal na execugao destas atividades.

9.74. Portanto, a utilizagdo de um quadro estdvel de recursos profissionais para execu¢do das demandas e tarefas de suporte a infraestrutura serd necessario e exigido, buscando assim, ndo sé a prestagdo dos servicos com a qualidade definida, como também a sua
continuidade.

Requisitos de Garantia e Manutengdo

9.75. A CONTRATADA devera prover garantia dos servigcos prestados durante toda a vigéncia do contrato.

9.76. A CONTRATADA devera manter disponibilidade permanente de equipes qualificadas e dimensionadas de forma compativel com a demanda minima esperada, de forma que a CONTRATANTE possa alcancar a exceléncia no servico de TIC, de acordo com o nivel de servigos
fixado.

9.77. A CONTRATANTE exigird a disponibilidade permanente e em tempo integral, de uma quantidade minima de profissionais, qualificados e certificados para o atendimento, compativel com o ajustado neste termo.

9.78. O dimensionamento desta quantidade minima de profissionais foi feito com o objetivo de garantir o adequado funcionamento da TIC do d6rgdo, reagindo rapidamente a quaisquer eventos, principalmente os potencialmente prejudiciais que demandam rea¢do imediata.
9.79. Também esta sendo considerado, para o dimensionamento desta quantidade minima de profissionais, que a disponibilidade destes profissionais deve assistir as demandas encaminhadas pelos usudrios finais a drea de TIC que ocorrem em periodo e frequéncia incertos e

nao planejados.
9.80. A legislacdo trabalhista em vigor devera ser observada e respeitada pela contratada.

Requisitos das Equipes Especializadas

9.81. Cada uma das equipes especializadas sera responsavel por atuar em um determinado segmento da cadeia de prestagdo de servigos, de acordo com a sua especialidade, de modo a garantir a integracdo completa entre os segmentos, o foco na qualidade do atendimento e
na experiéncia dos usuarios, observancia dos niveis de servico e desempenho estabelecidos neste Termo de Referéncia.

9.82. Para cada uma das equipes especializadas estd definido um conjunto de atividades a serem executadas, conforme sera detalhado nos itens abaixo. Além das atividades proprias de cada equipe, estdo definidas as seguintes atividades e atributos comuns as equipes
especializadas:

9.82.1. Deverdo atuar proativamente, de modo a atender aos usuarios e a garantir a disponibilidade e performance dos servigos de TIC sob a sua responsabilidade, dentro dos niveis de servicos acordados;

9.82.2. Deverdo atuar proativamente buscando a automatizagdo e melhoria continua dos processos e atribuigdes sob sua responsabilidade, bem como a evolugdo do parque tecnoldgico da CONTRATANTE com atualizagGes das novas versoes e implementagdes de novas features
de softwares;

9.82.3. Deverdo atender aos chamados da fila sob sua responsabilidade, fazer os devidos encaminhamentos e garantir o atendimento das atividades sob a responsabilidade da CONTRATADA, dentro dos niveis de servigos acordados;

9.82.4. Deverdo garantir a coordenagdo e a comunicagdo entre equipes especializadas atuando em conjunto no atendimento de todas as ocorréncias sob a responsabilidade da CONTRATADA;

9.82.5. Deverdo atuar em conjunto e coordenadas pelo Supervisor de atendimento e Lideres Técnicos, reportando a incidéncia de problemas ou a indisponibilidade ou degradagdo de performance dos servigos, bem como sugestdes de melhorias nos processos e ambientes sob
sua responsabilidade;

9.82.6. Deverdo realizar todas as atividades tipicas da sua especialidade, mesmo aquelas ndo explicitamente relacionadas, bem como fazer todos os encaminhamentos, sugestdes de melhorias e alinhamentos internos necessarios para o atendimento das demandas junto as
demais equipes da CONTRATADA;

9.82.7. Deverdo participar de reunides com a CONTRATANTE e com as equipes de projeto, elaborando as respectivas atas, para tratar de assuntos relativos as suas especialidades de atuacdo;

9.82.8. Deverdo comunicar e atuar em qualquer incidente ou problema de seguranga que coloque em risco as instalagdes, os servicos de TIC, ativos ou as informagdes da CONTRATANTE, bem como propor agGes e contra medidas;

9.82.9. Deverdo produzir e manter atualizados, relatérios técnicos sob demanda, bem como indicadores atualizados de servico e desempenho, em plataforma web, para apoio a fiscalizagdo de niveis de servigo, apoio a gestdo dos servigos e ativos de TIC. Esses indicadores devem
apresentar as informacgdes em tempo real e por periodos a serem definidos dinamicamente pela CONTRATANTE;

9.82.10. Deverdo realizar a curadoria (criar, verificar, corrigir, melhorar, documentar e manter atualizados) das bases de conhecimento com scripts de solugdo de atendimentos, requisi¢des, incidentes e problemas dentro da sua especialidade;

9.82.11. Deverdo atuar em conjunto com a equipe de monitoramento de modo a publicar em pagina web on-line ou dashboards (em tempo real), de forma proativa, a capacidade e a disponibilidade dos servigos de TIC e ativos sob sua responsabilidade;

9.82.12. Deverdo atuar em conjunto com a equipe de seguranca de modo a manter, de forma proativa, os servicos de TIC e ativos sob a sua responsabilidade atualizados e em conformidade com as politicas de seguranca da CONTRATADA;

9.82.13. Deverdo prestar atendimento presencial aos usuarios de TIC da CONTRATANTE;

9.82.14. Deverdo executar todas as atividades em concordancia com as politicas de segurancga da informacdo e de infraestrutura de TIC da CONTRATANTE.

9.83. As equipes especializadas atuam na prestacdo de 2 (duas) categorias basicas de servigos de Tecnologia da Informagdo e Comunicagdo: A Central de servigos aos usudrios (Grupo 1) e os servigos de infraestrutura de TIC (Grupo2). Essas duas categorias se complementam e

devem atuar de forma integrada, coordenada pelos Lideres de Técnicos e Supervisor de atendimento, priorizando sempre a qualidade e disponibilidade dos servigos para os usuarios.

9.84. A alocagdo dos colaboradores por equipe especializada deve ser documentada e mantida atualizada junto as equipes de fiscalizagdo do contrato. A CONTRATADA ndo podera manter um mesmo colaborador alocado em mais de uma equipe especializada, salvo nos casos
descritos neste TR ou devidamente acordados com a CONTRATANTE.

9.85. Se a CONTRATADA desejar que um profissional atue em mais de uma equipe especializada, deverdo ser respeitadas as qualificagdes exigidas para todos os perfis desejados. No entanto, o profissional ndo podera acumular as funges de outra equipe especializada, atuando
apenas como apoio técnico para a outra equipe.

9.86. O atendimento das solicitagdes de servico se dard em 3 (trés) niveis, de acordo com o estabelecido no ITIL. O primeiro nivel é o atendimento remoto ao usuario, através dos canais de atendimento. Caso o atendimento ndo possa ser resolvido, serd escalado para o segundo
ou terceiro nivel, de atendimento ao usuario.

9.87. Eventualmente, no caso de incidentes que afetem mais de um usuario, ou que exista a necessidade de intervengdo mais especializada, o chamado podera ser escalado para o terceiro nivel de atendimento, que é de responsabilidade das equipes especializadas nos servigos
de TIC e respectiva infraestrutura.
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9.88. Para fins de um melhor atendimento aos usudrios da SSP/DF, no interesse da CONTRATANTE, a equipe de atendimento ao usudrio podera ser treinada nos sistemas desenvolvidos pela CONTRATANTE para realizar um suporte mais adequado.

9.89. As equipes especializadas dos Grupos, possuem natureza transversal, de tal forma que as suas atuagGes devem permear por todas as equipes especializadas descritas na presente contrata¢do. Todas as equipes devem atuar de forma cooperativa, executando as agoes
solicitadas ou coordenadas por essas equipes transversais, assim como prestando todas as informagdes pertinentes ou requeridas, registrando-as na ferramenta de ITSM e mantendo os ambientes sob sua responsabilidade, seguros, monitorados e dentro dos padrdes de governanga.

9.90. As especificaces detalhadas das responsabilidades e os critérios exigidos para as equipes especializadas sdo apresentados no item 2 deste Termo de Referéncia, seguidos pelos detalhamentos dos perfis dos profissionais requeridos na se¢do subsequente.

Requisitos de Experiéncia Profissional para Formagdo de Equipe

9.91. Os servigos deverao ser prestados por empresa com experiéncia técnica comprovada, conforme critérios de habilitagdo, na disponibilizagdo e sustentagdo de infraestrutura de sistemas informatizados e no suporte técnico a usudrios e que demonstre experiéncia anterior
em desempenhar rotinas de operagdo e monitoragdo de recursos tecnoldgicos de porte similar aos presentes na SSP/DF

9.92. A comprovacdo se dara através da apresentagao de curriculos detalhados, diplomas, e documentacdo da certificagdo exigida.

9.93. Considerando as caracteristicas e relevancia de cada conhecimento e habilidade para a SSP/DF, cada curriculo proposto sera analisado e aprovado pela Subsecretaria de Modernizagdo Tecnoldgica.

9.94. A comprovacdo de experiéncia ou certificagdo dos profissionais sera exigida antes do inicio de suas atividades no escopo do contrato. Essa documentagdo ou comprovagado poderdao também ser exigidas para fins de averiguagGes adicionais que se mostrarem necessarias, a

critério discricionario da SSP, a qualquer tempo durante a execucdo de qualquer dos servicos ou de uma OS ou ainda a qualquer tempo da vigéncia do contrato. A n3o apresentacdo da documentacdo comprobatdria da certificagdo e/ou experiéncia, quando solicitada, ensejara a
aplicagdo de Sangdo Especifica prevista no presente documento.

9.95. Para as certificagBes que se tornaram obsoletas, é necessario apresentar sua substituicdo ou uma versao atualizada.

9.96. Seguem abaixo exigéncias de perfis dos profissionais que executardo os servicos de cada uma das equipes especializadas objeto dessa contratacdo.

Tabela 06 - Central de Servigos - Teleatendimento aos usuarios

Cargo Técnico de suporte ao usudrio de tecnologia da informagdo Junior

Formagao . . . " . - . . T . . i

Académica Certificado, devidamente registrado, de conclusdo de curso de ensino médio (antigo segundo grau), expedido por instituicdo de ensino reconhecida pelo érgdo competente.

Experiéncia e Experiéncia de no minimo 01 (um) ano no atendimento a usudrios de TIC visando a resolugdo de eventos referentes a configuragdo, instalagdo e manutencao fisica e légica de estagdes de trabalho dos usudrios do 6rgdo, incluindo mas ndo se limitando a
P sistemas operacionais, ferramentas de escritério e ao suporte de aplicativos inerentes ao 12 nivel de suporte técnico.

Tabela 07 - Central de Servigos - Supervisdo de atendimento

Cargo Técnico de suporte ao usuario de tecnologia da informagdo Sénior

Formagao o . , . ~ - e . . . . S ~

Académica Formacgdo superior completa na area de Tecnologia da Informag¢do e Comunicagao, em instituicdo de ensino superior devidamente reconhecida pelo Ministério da Educagao.

CertificagGes(*) ITIL Foundation Certified v3 ou superior

Experidncia e Possuir experiéncia minima comprovada de 5 (cinco) anos na gestdo de equipes e ambientes de infraestrutura de TIC, incluindo a utilizacdo de processos de gerenciamento de servicos e processos relacionados a gerenciamento de operagbes e ainda,
P capacidade e habilidades interpessoais para gestdo de pessoas em ambiente critico, Elaboragdo de propostas, Planejamento e programagao de projetos, Monitoramento e revisdo de projetos, Elaboragdo de relatérios e apresentagdes

(*)_Requisito obrigatdrio

Tabela 08 - Central de Servigos - Monitoramento

Cargo Técnico de suporte ao usudrio de tecnologia da informagao Junior

Formagao e . . " . s . . I . . o

Académica Certificado, devidamente registrado, de conclusdo de curso de ensino médio (antigo segundo grau), expedido por institui¢cdo de ensino reconhecida pelo érgdo competente.
e Realizar o monitoramento dos sistemas, aplicacGes, servicos e infraestrutura de TIC do contratante através de ferramenta (as) especializada (as);
e Executar o plano de comunicagdo realizando os acionamentos dos responsaveis pela resolugao dos incidentes, bem como manter informadas as partes interessadas;
e Operar, administrar e manter o conjunto de ferramentas e softwares que compde a solugdo de monitoramento de TIC do contratante;
e Realizar configuragdes, altera¢des e otimizagdes na solugdo de monitoramento de TIC do contratante;

Experiéncia e Manter o ambiente atualizado observando as orientacdes previstas no gerenciamento de mudancas;

e Acompanhar fornecedores caso necessario;
e Elaborar e manter atualizada a documentagdo de toda a solugdo.

e Experiéncia de no minimo 03 (trés) anos no atendimento a usudrios de TIC visando a resolugdo de eventos referentes a configuracdo, instalacdo e manutencéo fisica e ldgica de esta¢des de trabalho dos usuarios do 6rgdo, incluindo mas ndo se limitando a
sistemas operacionais, ferramentas de escritério e ao suporte de aplicativos inerentes ao suporte técnico.
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Cargo Técnico de suporte ao usudrio de tecnologia da informagdo Junior
Formagao . . . ~ . 4 . . T . . _
Académica Certificado, devidamente registrado, de conclusdo de curso de ensino médio (antigo segundo grau), expedido por instituicdo de ensino reconhecida pelo érgdo competente.

e Experiéncia de no minimo 01 (um) ano no atendimento a usudrios de TIC visando a resolugdo de eventos referentes a configuragdo, instalagdo e manutencao fisica e légica de estages de trabalho dos usudrios do 6rgdo, incluindo mas ndo se limitando a

Experiéncia . . . L. L . , ..
P sistemas operacionais, ferramentas de escritério e ao suporte de aplicativos inerentes ao 12 nivel de suporte técnico.

Tabela 10 - Suporte Técnico aos usuarios - Atendimento de 22 Nivel

Cargo Técnico de suporte ao usudrio de tecnologia da informagdo Pleno
Formagao ~ . . . o L T . . . . e ~
Académica Formacdo superior completa na area de Tecnologia da Informagdo e Comunicagdo, em instituicdo de ensino superior devidamente reconhecida pelo Ministério da Educacdo

e Experiéncia de no minimo 03 (trés) anos no atendimento a usudrios de TIC visando a resolugdo de eventos referentes a configuragdo, instalagdo e manutengdo fisica e logica de estagbes de trabalho dos usuarios do drgdo, incluindo mais ndo se limitando a
Experiéncia sistemas operacionais (Windows e Linux por exemplo), ferramentas de escritério (Office e Libre Office por exemplo) e ao suporte de aplicativos inerentes ao 12 e 22 niveis de suporte técnico; Nogcbes bdsicas de rede, cabeamento estruturado, crimpagem e
montagem de racks, instalagdo, configuragdo e suporte em redes, periféricos e aplicativos. Instalacdo e configuracdo de roteadores, switchs e acces point.

Tabela 11 - Suporte a Banco de Dados - Atendimento de 32 Nivel

Cargo Administrador de Banco de Dados(DBA) Sénior

Formagao o . . . ~ — T . . . . e ~

Académica Formagdo superior completa na area de Tecnologia da Informag¢do e Comunicagdo, em instituicdo de ensino superior devidamente reconhecida pelo Ministério da Educagao
Microsoft Certified Solutions Expert (MCSE) ou superior

CertificacGes(*)

MongoDB Certified DBA Associate

e Experiéncia comprovada de no minimo 5 (cinco) anos;

e Profundo conhecimento em administragdo de bancos de dados SQL Server, incluindo instalagdo, configuragdo, tuning de performance, seguranca, backup e recuperagao;
e Experiéncia com SQL Server Integration Services (SSIS), SQL Server Reporting Services (SSRS) e SQL Server Analysis Services (SSAS);

. e Experiéncia com a administracdo de MySQL, incluindo otimizagdo de desempenho, replicacdo, particionamento e gerenciamento de seguranga;

Experiencia e Habilidade em escrever e otimizar consultas SQL complexas;

e Conhecimento em gerenciamento de bancos de dados NoSQL, especificamente MongoDB, incluindo modelagem de dados, agregacao, indices e seguranga;
e Experiéncia com sharding e gerenciamento de clusters;

e Experiéncia com ambientes de alta disponibilidade e recuperagdo de desastres;

(*)_Requisito obrigatdrio

Tabela 12 - Suporte a Redes - Atendimento de 32 Nivel

Cargo Administrador de Redes Sénior

Formagao - . . . o L N . . . . L ~
Académica Formacgdo superior completa na area de Tecnologia da Informagdo e Comunicagdo, em instituicdo de ensino superior devidamente reconhecida pelo Ministério da Educacdo
Certificacdes (*) e HCIP (Huawei Certified ICT Professional)

Experiéncia e Experiéncia profissional de, no minimo, 5 (cinco) anos em virtualizagdo (VMware); sistemas operacionais Windows Server 2008 em diante e Linux, ativos de rede de comunicac¢do de dados (Switches/Roteadores CISCO, BROCADE, HUAWEI, 3Com e Motorola),
administragdo, configuragdo e gerenciamento de sistemas operacionais, servidores fisicos e virtuais;

e Conhecimento em equipamentos Huawei, Extreme Networks, 3Com, HP, 43C, Dell, Avaya, Allied Telesis e Cisco;

e Conhecimento em MPLS, VPLS, técnicas de Qos, ACL;

e Conhecimento em protocolos de roteamento como BGP, OSPF, Rotas Estaticas, politicas de roteamento;

e Conhecimento nos sistemas operacionais Linux, Windows Server;

e Experiéncia em VPN IPSec;

e Experiéncia em empilhamento de switchs, Link Aggregation e Multi Chassi Link Aggregation;
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Experiéncia em meios de transmissdao como fibra dptica, cabo metalico e etc;
Experiéncia em protocolos TCP/IP;
Experiéncia em multicasting IGMP;

Experiéncia em Redes WAN, LAN e WLAN.

(*)_Requisito obrigatdrio

Tabela 13 - Suporte a Seguranga da Informacdo - Atendimento de 32 Nivel

Cargo Administrador de seguranga da informagdo Sénior
Formagao - . , . o N e . . . . S =
Académica Formacdo superior completa na area de Tecnologia da Informagdo e Comunicagdo, em instituicdo de ensino superior devidamente reconhecida pelo Ministério da Educacdo
e NSES5 - Fortinet Network Security Analyst
CertificacGes(*)
e F5 Certified Technology Specialist (F5-CTS)
e Experiéncia de no minimo 5 (cinco) anos em atividades relacionadas a segurancga da informacdo, incluindo configuragdo e administragdo de politicas de firewall, confecgdo de lista de acesso (ACL) de roteadores, configuragdo de IPS, switches, firewall, NAC -
Network Access Control, VPN - Virtual Private Network (cliente-to-site e site-to-site). E em operagdo, administragdo e configuragdo da solugdo para protegdo de rede (firewall) UTM do fabricante Fortinet;
e Conhecimento avangado das seguintes tecnologias: Linux, Firewall Fortinet, Balanceador de cargas F5 Networks e outros;
e Conhecimentos avangados de protocolo TIC/IP;
e Protocolos de redes mais utilizados;
e Padrdes de Criptografias de mercado;
e Pesquisa e engenharia reversa de malware;
e Metodologias aplicadas a analise de vulnerabilidades como: KALI, OWASP, NIST, PTES, ISSAF E OSSTMM;
e Conhecimentos avancados de Ferramentas Karspersky(EDR, Antivirus etc);
e Conhecimentos de Ferramenta de Seguranca (Firewall, IDS, SIEM, etc) — teste de invasao;
Experiéncia e Administrar e criar regras de firewall, politicas, tabelas de roteamento, NAT, VPN e Filtro de Conteudo;

Monitorar as solugGes de seguranca a analisar e verificar proativamente os logs gerados pelas solugGes;

Ferramentas de vulnerabilidades como Tenable Nessus , Qualys, Acunetix e Burp Suite;

Funcionamento e aplicagdo de solugdes de seguranga (WAF, IPS, firewall, antispam, antivirus, DLP, cofre de senhas, dentre outras);
Conhecimento das normas NBR ISSO/IEC 27002:2013, NBR ISSO/IEC 27001:2013; NBR ISSO/IEC 27005/2008.

Gerenciamento de seguranca da informacgdo, execugdo de servigos de sustentagdo, suporte, manutengdo, administracdo, planejamento de melhorias e atualizagdo das solugGes referentes aos ambientes de segurancga perimetral, seguranca de redes e aspectos
estratégicos de seguranga da informagao;

Prestagao de suporte técnico de terceiro nivel relacionado a seguranga da informacao, servicos e sistemas através da avaliagao continua, resposta a incidentes, aplicagdo de testes de vulnerabilidades e controle operacional de acessos;
Confecgdo, andlise e implementagdo de politicas de seguranga, testes de penetragao;
Analise e corregdo de vulnerabilidades de servidores e servigos, conhecimentos avangados em administracdo e configuragdo de servicos de firewalls, proxy, filtros de URL, NAT e integridade de informagdes;

Administracdo de balanceadores de trafego HAProxy e BiglP(F5 Networks), configuracio de roteadores e protocolo de roteamento, criagdo de ACL em roteadores e protocolo TCP/IP e UDP.

(*)_Requisito obrigatdrio

Tabela 14 - Suporte a Armazenamento de Dados e Continuidade de Negécios - Atendimento de 32 Nivel

Cargo Administrador de Armazenamento de Dados e Continuidade de Negdcios (AD) Sénior

Formagao
Académica

Formacgdo superior completa na area de Tecnologia da Informac¢do e Comunicagdo, em instituicdo de ensino superior devidamente reconhecida pelo Ministério da Educagao.

CertificacGes(*) HCIP-Storage (Huawei Certified ICT Professional - Storage)

Experiéncia
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Administrador de Armazenamento-SAN (Storage Area Network) e de Suporte-Backup;

Experiéncia comprovada de no minimo 5 (cinco) anos, com conhecimento em redes de armazenamento, projetos e implementagdes de SAN (Storage Area Network). NFS (Network File System), DAS (Direct Attached Storage), niveis de RAID (Redundant Array of
Independent Disks), tipos de discos (FC, SAS, SATA, NLSAS, SSD), Protocolos de comunicagdo de redes de armazenamento (SCSI, FC, FcoE, iSCSI), Protocolos (CIFS e NFS), LUNs, LVM, load balancing e failover, masking, tiering, virtualizagdo de storages, tick
provisioning e thin provisioning;

Conhecimento avangado em implementag¢do e administragao de storages EMC-VNX5300, Virtualizador EMC- VPLEX,HUAWEI OCEAN STOR 5300, Nutanix, replicacdo de dados entre storages e troubleshooting;

Administragdo de discos de Storages em sistemas Operacionais Linux (Debian, preferencialmente), Microsoft (Windows 2012 ou superior) e infraestrutura Vmware e seus respectivos multipaths;
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e Conhecimento avangado em implementagdo e administragdo de switches SAN (conectividade, Fabric, Zonning, Isl trunching, tipos de portas e troubleshooting), elaboragdo de relatérios estatisticos de performance e experiéncia em planejamento de capacidade

do ambiente de Storage;
e Conhecimento em tipos de backup (full, diferencial e incremental), conceitos de gerenciamento do processo de backup (retengdo, pools, schedules), meios de armazenamento, replicagdo, desduplicagdo, virtualizagdo e criptografia;

e Implementagdo e administracdo da solugdo de backup VDP-Vsphere Data Protection, VEEAM e EMC Networker;

(*)_Requisito obrigatdrio

Tabela 15 - Suporte a Sistemas Operacionais - Atendimento de 32 Nivel

Cargo Administrador de Sistemas Operacionais (Linux) Sénior

Formagao - . . . « N T . . . . S ~

Académica Formacdo superior completa na area de Tecnologia da Informagdo e Comunicagdo, em instituicdo de ensino superior devidamente reconhecida pelo Ministério da Educagao.
Linux Professional Institute Certification (LPIC-2)

CertificacGes(*)

Certified Kubernetes Administrator (CKA)

e Experiéncia de no minimo 5 (cinco) anos como administrador de sistemas Linux

e Profundo entendimento dos principios fundamentais do sistema operacional Linux.

e Experiéncia com distribui¢Ges Linux populares, como Ubuntu, CentOS, Red Hat, Debian, entre outras.

e Conhecimentos avangados em administra¢do de servidores, configuragdo e otimizagdo de desempenho.

e Habilidades sélidas em configura¢do e administragao de redes.

. e Conhecimentos avangados em seguranga de sistemas Linux, incluindo firewalls, VPNs, criptografia, deteccdo de intrusdGes, etc.
Experiencia e Conhecimentos em virtualizagdo, usando tecnologias como KVM ou VMware.

e Habilidades em configuracdo e uso de ferramentas de monitoramento, como Nagios, Zabbix ou Prometheus.

e Instalagdo e Configuragdo do Kubernetes;

e Configuragdo e gerenciamento da rede dentro do Kubernetes, incluindo a comunicagdo entre contéineres, entre contéineres e servigos, e a exposi¢do de servigos para fora do cluster;
e Conhecimento em configurar a seguranga do cluster, incluindo a gestdo de acesso e politicas de seguranca;

e Configuragdo e gerenciamento da rede dentro do Kubernetes, incluindo a comunicagdo entre contéineres, entre contéineres e servigos, e a exposi¢do de servigcos para fora do cluster.

(*)_Requisito obrigatdrio

Tabela 16 - Suporte a Sistemas Operacionais - Atendimento de 32 Nivel

Cargo Administrador de Sistemas Operacionais (Windows) Sénior
Formagao o . . . ~ — e s . . . . s <
Académica Formacdo superior completa na area de Tecnologia da Informag¢do e Comunicagdo, em instituicdo de ensino superior devidamente reconhecida pelo Ministério da Educagao.

VMware Certified Professional - Data Center Virtualization (VCP-DCV)
CertificacGes(*) Microsoft Certified: Windows Server Administrator Associate

Microsoft Certified: Security, Compliance, and Identity Fundamentals

e Experiéncia de no minimo 5 (cinco) anos como administrador de sistemas Windows em ambientes corporativos.

e Profundo entendimento dos sistemas operacionais Windows Server, incluindo as versdes mais recentes.

e Experiéncia solida em instalagdo, configuragdo e administragdo de servidores Windows.

e Conhecimentos avangados em Active Directory, incluindo design, implanta¢do, administracdo e resolugdo de problemas.
e Experiéncia em ambientes de virtualizagdo, como VMware ou Hyper-V.

e Habilidades em configuragdo e administragdo de redes Windows.

Experiéncia e Conhecimentos avangados em segurancga de sistemas Windows, incluindo firewalls, politicas de seguranga, e antivirus.

e Habilidades de automacgao usando ferramentas como PowerShell.

e Capacidade de identificar e solucionar problemas complexos de sistemas Windows.

e Competéncia em configuragdo e gerenciamento de GPOs para controlar configuragGes de seguranga e politicas em ambientes Windows.
e Conhecimentos em administra¢gdo do Microsoft Exchange Server para ambientes de e-mail corporativo.

e Conhecimentos em gestao de atualizagdes e patches em ambientes Windows.

e Certificagdo MCSA (Microsoft Certified Solutions Associate) ou MCSE (Microsoft Certified Solutions Expert).
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(*)_Requisito obrigatério

9.97. Os requisitos que exigirem formagdo de nivel superior na drea de Tecnologia da Informac¢do, deverdo ser comprovados por meio da apresentacao de diploma, devidamente registrado, de conclusdo de curso de graduagdo na area de Tecnologia da Informacgdo ou nivel
superior em qualquer drea com pos-graduagao na area de Tecnologia da Informagdo em nivel de especializagdo ou mestrado ou doutorado, fornecido por instituigdo de ensino superior reconhecido pelo Ministério da Educagao — MEC.

9.98. Os requisitos que exigirem certificacdo, deverdo ser comprovados por meio da apresentagdo da certificagdo em nome do funcionario, de acordo com o padrdo de cada fabricante/unidade certificadora.

9.99. Excepcionalmente, por meio de solicitagdo motivada da Contratada e autoriza¢do expressa do Contratante, a Contratada podera alocar profissional que nao possua todas as certificagdes exigidas. Nestes casos, o Contratante franqueara prazo de 60 dias para a adequacgdo

do curriculo do profissional as exigéncias de certificagdo. Para que seja objeto de apreciagdo do Contratante, o curriculo do profissional devera estar em total acordo com as exigéncias de experiéncia acima.

9.100. A CONTRATADA tera prazo de 10 (dez) dias corridos, apds a assinatura do contrato, para apresentar os profissionais conforme cronograma estabelecido pela CONTRATANTE.
9.101. Para cada profissional alocado nos servigos escopo desta contratagdo, a CONTRATADA devera encaminhar documentos comprobatérios de qualificagdo.
9.102. Para viabilizar a fiscalizagdo pela SSP/DF, as contrata¢Bes e demissdes ocorridas no ambito do contrato deverdo ser informadas de imediato. Além disso, quando da substituicdo dos profissionais, a CONTRATADA deverd observar os requisitos de qualificagdo previstos para

cada servico e devera encaminhar a SSP/DF a documentagdo que comprove o atendimento a tais requisitos. As solicitagdes atendidas por profissionais que eventualmente ndo possuam as qualificagdes exigidas, serdo consideradas “ndo resolvidas” e permanecerdo pendentes para fins
de apuragdo do nivel de servigo.

9.103. Nos casos em que a CONTRATANTE solicitar a substituicdo de profissionais, esta devera ocorrer num prazo maximo de 20 (vinte) dias Uteis a contar da data de solicitagdo.

9.104. Quando da adigdo de um novo colaborador da CONTRATADA para prestacdo dos servicos, esta deve apresentar com antecedéncia minima de 5 (cinco) dias uteis, oficio com a documentagdo contendo os requisitos de qualificagdo, certificagdo e habilidades atendidos,
conforme exigéncia deste Termo de Referéncia. Caso a CONTRATADA ndo apresente as comprovag¢des no prazo especificado, ficard vetada a prestagao do servigo a qual o colaborador se apresentou para atender a demanda, ndo suspendendo os prazos de Niveis Minimos de Servico
(NMS).

9.105. A SSP/DF podera a qualquer momento recusar o atendimento dos servigos por colaboradores que ndo atendam aos requisitos minimos especificados neste Termo de Referéncia.

9.106. Do inicio da execug¢do do contrato, sempre que houver alteragdo do quadro de pessoal alocado na prestagao dos servigos ou quando solicitado, a CONTRATADA devera encaminhar carta de apresentagdao contendo os dados pessoais e informagdes quanto a habilitacdo e
qualificagdo profissional dos funcionarios.

9.107. Requisitos de Metodologia de Trabalho

9.107.1. A metodologia de trabalho sera baseada no conceito de delegacdo de responsabilidade, sendo a CONTRATANTE responsavel pela gestdo e fiscalizagdo do contrato e pelo atesto da aderéncia aos padrdes de qualidade exigidos nos servicos entregues, e a
CONTRATADA responsavel pela execugdo operacional dos servigos dentro dos niveis de servigo acordados e gestdo dos recursos humanos e fisicos a seu cargo. Nesse contexto, o valor mensal a ser pago estard associado ao alcance de metas estabelecidas para a prestagao do servigo.

9.107.2. A prestagdo do servico sera feita com base em modelo cujo pagamento serd efetuado, exclusivamente, em fung¢do da efetiva execugdo e dos Niveis Minimos de Servigo alcangados, auferidos por métricas especializadas de acordo com as especificidades dos servigos que
compdem o objeto da contratagao.

9.107.3. A natureza dos servigos requer o atendimento tempestivo as demandas dos usuarios e as atividades de sustentagdo do ambiente de TIC, as quais, embora ndo podendo ser previamente planejadas por decorrerem de falhas ou de necessidades imprevisiveis quanto ao
funcionamento das solugbes de TIC da SSP/DF, podem ser estimadas com base no histdrico (Anexo VIIl), ambiente e nimero de usuarios (Anexo VII). Assim, sera exigida da CONTRATADA a disponibilidade permanente de equipes qualificadas, dimensionadas de forma compativel com a
demanda estimada e posteriormente verificada. Com isso, configura-se um modelo hibrido de contratagdo, no qual a remuneragdo maxima é estabelecida com base no dimensionamento do servigo, e os valores efetivamente pagos calculados em fun¢do do cumprimento de metas de
desempenho e de qualidade associadas aos servigos.

9.107.4. SSP/DF deseja institucionalizar, pelo menos os principais processos ITIL (Gerenciamento de Incidentes, Gerenciamento de Problemas, Gerenciamento de Mudancas, Gerenciamento de Conhecimento, Gerenciamento e Cumprimento de Requisi¢do)
no decorrer desta contratacdo. Assim sendo, a CONTRATADA devera executar os servigos dentro do escopo da contratagdo envolvendo atividades pontuais, para atendimento de necessidades especificas, atividades rotineiras, que devem ser executadas de maneira continua, e atividade
de continuidade da construgdo da base de conhecimento da SSP/DF, seguindo os processos, padrdes e procedimentos de gestdo da ITIL v3 ou superior.

9.107.5. A execucgdo dos servicos sera gerenciada pela CONTRATADA, que fard o acompanhamento didrio da qualidade e dos Niveis Minimos de Servigo alcangados com vistas a efetuar eventuais ajustes e corre¢des de rumo. Os dados relativos ao registro e atendimento de
demandas de usudrios deverdo ser mantidos atualizados em uma base de dados fornecida pela CONTRATADA, a qual sera utilizada para obter informagdes, dados e indicadores para a emissdo de relatérios gerenciais mensais e para a fiscalizagdo do cumprimento das obrigagdes
contratuais. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos niveis de servico estabelecidos devem ser imediatamente comunicados a CONTRATANTE.

9.107.6. Os chamados para a prestagdo dos servigos serdo feitos, preferencialmente, por intermédio de Ferramenta de Requisicdo e Gerenciamento de Servicos de TIC (ITSM) disponibilizada pela CONTRATANTE, e nos demais casos, por contato telefénico na Central de Servigos.
9.107.7. Durante a execugdo das tarefas, deverdo ser observadas todas as boas praticas para garantir a disponibilidade dos sistemas e ambientes computacionais, a migragdo eficaz e transparente dos recursos, a execugdo de todas as analises proativas e a verificagdo do
desempenho de todos os ativos de TIC impactados pela atividade.

9.107.8. Ao executar as atividades, a CONTRATADA devera manter atualizados todos os registros correspondentes na Ferramenta de Requisi¢do e Gerenciamento de Servigos de TIC (ITSM), e também nas bases de conhecimentos e de configuracdo dos ativos de TIC.

9.107.9. Todas as atividades devem estar de acordo com as especificacdes e melhores praticas de gestdo, assim como dos fabricantes dos equipamentos/softwares e com as recomendacgdes de organizacdes padronizadoras do segmento, desde que nio entrem em conflito com os

padrdes, procedimentos e a documentagdo definidos pela CONTRATANTE.

9.107.10. Os servigos deverdo ser prestados tendo como referéncia as boas praticas nacionais e internacionais voltadas para TIC, preconizadas por modelos como ITIL v3 ou superior.
9.107.11. Todos os colaboradores que vierem a prestar servigco na SSP/DF devem estar com a identificacdo clara, visual e inequivoca, através do porte de cracha de identificagdo especifico da CONTRATADA.
9.107.12. Sobre o servigo de monitoramento da infraestrutura de TIC em NOC (Network Operations Center/Centro de Opera¢des de Rede):

9.107.12.1. Caberd a CONTRATADA prover, manter e administrar as ferramentas disponiveis para a equipe de monitoracdo(NOC), indicando novos ativos e parametros de monitoracdo, elaborando procedimentos operacionais para tratamento de incidentes e fornecendo orienta¢des
sempre que requisitados, com objetivo de melhorar continuamente o ambiente tecnoldgico da CONTRATANTE;

9.107.12.2. A monitorag¢do dos servigos de TIC deve ser completa e suficiente, incluindo os ativos de TIC principais e acessérios, para ser efetiva quanto a detecgdo preventiva de incidentes, antes que venham a causar indisponibilidades;

9.107.12.3. Quando no monitoramento, caracterizado o evento de incidente, esse deve ser registrado de forma automatica na Ferramenta de Requisicdo e Gerenciamento de Servicos de TIC (ITSM), para que seja possivel fazer seu acompanhamento e registro da resolugdo;
9.107.12.4. O operador da monitoragdo deve ser capaz de atuar tecnicamente para restabelecer o servigo ou ativo de TIC, com base em procedimentos e scripts predefinidos ou rotinas automatizadas;

9.107.12.5. O operador da monitoragdo deve ser capaz de abrir chamados junto a outros fornecedores de bens e servigos contratados pela SSP/DF, além de acompanhar seu andamento e autorizar seu fechamento.

9.107.13. A CONTRATADA devera gerir de forma continua e ininterrupta os recursos computacionais da CONTRATANTE, buscando sempre o uso eficiente e otimizado dos ativos de TIC. A CONTRATADA deve atuar também na melhoria continua de TIC da CONTRATANTE, devendo:
9.107.13.1.  Subsidiar a CONTRATANTE na defini¢ao de projetos de melhoria qualitativa, seja para resolugao de problemas existentes, aperfeicoamento dos servigos ou introdu¢do de novas funcionalidades;

9.107.13.2.  Auxiliar a andlise, orientagdo, acompanhamento, desenvolvimento de métodos e técnicas, visando ganhos de produtividade através de racionalizagdo, padronizagdo, avaliagdo e recomendacdo de solugdes;

9.107.13.3.  Avaliar e recomendar a CONTRATANTE a adequacdo de processos que permitam a implantagdo dos sistemas planejados ou que proporcionem maior produtividade.

Sustentabilidade

9.108. Em atencdo a Lei n2 4.770/2012 serdo exigidos neste certame a aplicacdo de critérios de sustentabilidade ambiental;
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9.109. Em relagdo ao Fabricante, ao produtor ou ao fornecedor, conforme art. 12, inc. |, da Lei n2 4.770/2012;

9.110. A CONTRATADA devera aplicar como critérios de sustentabilidade ambiental para a execugao do contrato:

9.110.1. A adogdo de processos de extragdo, fabricagdo e utilizagdo de produtos e matérias-primas de forma ambientalmente sustentavel;

9.110.2. A deposicdo e o tratamento adequados de dejetos e residuos da industria, comércio ou construgdo civil, bem como da dgua utilizada;

9.110.3. A utilizacdo de matéria-prima renovavel, recicldvel, biodegradavel e atdxica;

9.110.4. A utilizagdo de tecnologia e material que reduzam o impacto ambiental;

9.110.5. A logistica reversa.

9.111. Em relagdo ao FORNECEDOR, conforme art. 29, inc. |, da Lei n® 4.770/2012; a CONTRATADA deverd aplicar como critérios de sustentabilidade ambiental para a execucio do contrato:
9.111.1. A recepgdo de bens, embalagens, recipientes ou equipamentos inserviveis e ndo reaproveitaveis por essa Administragdo publica;

9.111.2. A comprovacgdo de que adota praticas de desfazimento sustentavel, reciclagem dos bens inserviveis e processos de reutilizagdo.

9.112. Conforme art. 79, incisos | a VIII, da Lei n2 4.770/2012; a CONTRATADA deverd fornecer bens que, no todo ou em parte:

9.112.1. Sejam constituidos por material reciclado, atdxico e biodegradavel, na forma das normas da Associagdo Brasileira de Normas Técnicas — ABNT;
9.112.2. Oferegam menor impacto ambiental em relagdo aos seus similares;

9.112.3. Ndo contenham substancias perigosas acima dos padrdes tecnicamente recomendados por organismos nacionais ou internacionais;

9.112.4. Estejam acondicionados em embalagem adequada, feita com a utilizagdo de material reciclavel, com o menor volume possivel;

9.112.5. Funcionem com baixo consumo de energia ou de agua;

9.112.6. Sejam potencialmente menos agressivos ao meio ambiente ou que, em sua produgdo, signifiqguem economia no consumo de recursos naturais;
9.112.7. Possuam certificado emitido pelos érgdaos ambientais;

9.112.8. Possuam certificagdo de procedéncia de produtos.

9.113. A comprovacgdo dos requisitos citados acima podera ser realizada por apresentacdo de declaragcdo prépria ou de certificagdo emitida por instituicdo publica oficial ou instituicdo credenciada, ou qualquer outro meio de prova que ateste que comprove que ateste que o bem
fornecido cumpre com as exigéncias de praticas de sustentabilidade ambiental, conforme art. 72, Paragrafo Unico, da Lei Distrital n2 4.770/2012.
Subcontratagao

9.114. Ndo é admitida a subcontratagdo do objeto contratual.

Garantia da Contratagao

9.115. Serd exigida da CONTRATADA a apresentagdo, no prazo maximo de 10 (dez) dias uteis da assinatura do termo contratual, de garantia em favor da CONTRATANTE, correspondente a 2% (dois por cento) do valor total do contrato, numa das seguintes modalidades,
conforme opg¢do da CONTRATADA:

9.115.1. caug¢do em dinheiro ou titulos da divida publica federal.

9.115.2. seguro-garantia.

9.115.3. fianga bancaria.

9.115.4. O prazo para entrega da garantia podera ser prorrogado uma Unica vez, por igual periodo, caso necessario, desde que a justificativa fundamentada seja previamente apresentada para andlise da CONTRATANTE antes de expirado o prazo inicial.

9.115.5. A garantia contratual na porcentagem de 2% (dois por cento) do valor do contrato, foi estabelecida, visando minimizar os riscos da inexecugao contratual, sendo ato discricionario da Administragdo, imposto para garantir o sucesso total da contratagdo, conforme paragrafo

Unico do Art. 98, da Lei n? 14.133/22.
Informagodes relevantes para apresentacdo da proposta

9.116. Deve-se observar os servigos constantes em cada um dos Grupos. Além disso, deve-se garantir que a empresa contratada para os servigos do Grupo 1 seja diferente daquelas que presta servigos para o Grupo 2. Isso significa que a empresa responsavel pelos servicos do
Grupo 1 deve acionar a empresa contratada para o Grupo 2, a fim de que esta tome as medidas necessarias para resolver o problema. Esta acdo ndo desobriga tais empresas de cumprir com suas outras responsabilidades contratuais, incluindo, mas ndo se limitando a
comunicacdo/informac3o aos responsaveis da SMT/SSPDF.

Do Nao tratamento preferencial e simplificado nas contratagées publicas das entidades preferenciais

9.117. Considerando que o servigo almejado NAO é de natureza divisivel e que o estabelecimento de subcontratagdo compulséria para entidades preferenciais CAUSARA prejuizo para o conjunto do objeto deste certame; n3o serd atendido o contido no art. 48, inciso lll, da Lei
Complementar n2 123/2006 c/c o art. 23, § 19, e 27 da Lei Distrital n2 4.611/2011 e art. 92 do Decreto Distrital n® 35.592/2014, deixando de ser estabelecida subcontratacio compulséria para entidades preferenciais (microempresas, empresas de pequeno porte e microempreendedores
individuais), conforme estabelecido no art. 92, § 11, incs. Il e lll, do Decreto Distrital n2 35.592/2014.

9.118. De modo diverso, aplica-se ao certame somente o beneficio do empate ficto ou do direito de preferéncia, previsto nos arts. 44 e 45 da Lei Complementar n2 123/2006, c/c os arts. 21 e 22 da Lei Distrital n2 4.611/2011, situagdo em que havendo na licitagdo lance de
Microempresa ou Empresa de Pequeno Porte classificada em segundo lugar com percentual superior em até 5% (cinco por cento) do lance de Empresa de Grande Porte classificada em primeiro lugar, Ihe sera facultado apresentar novo lance mais vantajoso para a Administracdo.

10. MODELO DE EXECUGAO DO CONTRATO
10.1. CondigOes gerais a serem observadas
10.2. A(s) CONTRATADA(s) deverdo prestar servico de Central de Servicos e Sustentacdo de Ambiente de TIC de 12, 22 e 32 Niveis com atendimento remoto e/ou presencial, com objetivo de sustentacdo de infraestrutura de Tecnologia da Informagdo e Comunicagdo (TIC)

abrangendo a execugdo de rotinas periddicas, registro, documentagdo, orientagdo e esclarecimento de duvidas, bem como analise, diagndstico e atendimento de solicitagdes e incidentes relacionados a Sistemas Operacionais e Middleware; Sistemas Gerenciadores de Bancos de Dados;
Redes de Computadores; suporte técnico a usuarios e incidentes; monitoramento de servicos de TIC; execucdo/operagido de processamentos; instalacdo e manutencdo de equipamentos de TIC e periféricos; gerenciamento de links de dados e gestdo de Seguranca da Informacao;
projetos e execugdes que envolvam novas tecnologias, servigos especializados de TIC e evolugGes do parque tecnoldgico na Secretaria de Estado de Seguranga Publica do Distrito Federal.

10.3. Da reunido Inicial

10.3.1. Apés a assinatura do Contrato e a nomeacgdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢es estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas
acerca da execugao dos servigos.
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10.3.2. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n2 94, de 2022, e ocorrera em até 10(dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.
10.3.3. Na Reunido Inicial a CONTRATADA devera:
a) Apresentar seu(s) Preposto(s) e seu(s) substituto(s), indicando no instrumento os poderes e deveres em relagdo a execugdo do objeto contratado.
b) Apresentar o(s) Supervisor(es) Técnico(s), de acordo com as exigéncias de qualificagdo profissional.
10.3.4. A pauta desta reunido observara, pelo menos:
a) Presenca do representante legal da contratada, que apresentard o seu preposto;
b) Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
c) Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
d) A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.
e) Havendo necessidade, outros assuntos de comum interesse, poderdo ser tratados na Reunido Inicial, além dos anteriormente previstos. Todas as atas de reuniGes e as comunicagdes entre a CONTRATANTE e a CONTRATADA, assim como todas as demais
intercorréncias contratuais, positivas ou negativas, serdo arquivadas em processo proprio para fins de manutengdo do histérico de gestdo do contrato.
10.4. Acompanhamento, controle e aceite dos servigos
10.5. Os servigos serdao demandados pela CONTRATANTE a CONTRATADA mediante emissdo de Ordens de Servigo, o que ird autorizar o inicio da prestacdo de cada servigo, com suas respectivas atividades, previstas neste Termo de Referéncia;
10.6. As atividades serdo solicitadas pela SSP/DF por meio das Ordens de Servico e s serdo objeto de execucdo pela CONTRATADA apds o encaminhamento destas autorizadas pela SSP/DF e em concordancia com os padrdes e processos definidos neste documento e nos
procedimentos internos da SSP.
10.7. Uma vez solicitado o servico, a CONTRATADA deverd alocar profissionais, de acordo com os perfis e servigos definidos no Termo de Referéncia e anexos, em tempo habil para a consecucdo das atividades e condi¢Ges estabelecidas na OS.
10.8. As Ordens de Servigo poderdo ser abertas somente pelo Executor do Contrato ao qual cabera efetuar a aprovagdo da OS e recebimento do servigo descrito na OS, para efeito de pagamento.
10.9. Estas OS’s podem ser para servigos rotineiros ou sob demanda, para execu¢do em horas Uteis ou fora do horario normal, conforme clausulas deste Termo e Catalogo de Servigo.
10.10. As Ordens de Servico deverio seguir os modelos estipulados pela SSP/DF, atentando-se para os atributos minimos abaixo relacionados, podendo sofrer acréscimos e supressdes, mediante informacdo prévia a CONTRATADA, em razdo da readequacdo de processos internos
da SSP/DF, mas cada OS deve possuir, pelo menos, os seguintes atributos:
a) Nome da OS;
b) Data e hora da abertura da OS;
c) Objetivos gerais e especificos;
d) Descri¢do dos servigos objeto da OS;
e) Natureza das atividades, se rotineiras ou sob demanda, se horas normais ou horas ndo Uteis, se sobreaviso ou execugao;
f) Justificativa;
g) Métricas, restri¢Oes, premissas a execugdo dos servigos;
h) Defini¢do de tarefas inclusas e exclusas no escopo da demanda;
i) Dimensionamento da OS;
j) Grau de complexidade da atividade a ser executada;
k) Prazo de execugao.
10.11. A realizacdo dos projetos solicitados pela SSP-DF ja esta no escopo do pagamento mensal, abrangendo atividades como migragdes ou atualizagGes de versdes de softwares ou implementagdes de novas features de softwares ou outros ativos serdo tratadas no escopo dos

servigos rotineiros, por meio dos processos de gerenciamento de mudanga e gerenciamento de liberagdo e implantagao.

10.12. Caso haja necessidade de provisionamento de recursos nao disponiveis de imediato, a CONTRATADA terd o prazo de até 20 (vinte) dias Uteis apds o recebimento da Ordem de Servigo para provisionamento e aloca¢do dos recursos requisitados para execugdo da demanda.
Mediante solicitagdo motivada da CONTRATADA esse prazo podera ser estendido por igual periodo, a critério da CONTRATANTE.

10.13. As Ordens de Servigo, somente serdo encerradas, atestadas e validadas, para fins de aceite e pagamento, quando todos os objetivos propostos forem plenamente atingidos e todos os ajustes de qualidade no valor das entregas forem aplicados e aprovados, bem como
toda a documentagdo relacionada for verificada, validada e aprovada pela CONTRATANTE.

10.14. Da propriedade intelectual

10.14.1. A CONTRATANTE, para todos os efeitos da aplicagdo da Lei n® 9.609/98, que dispde sobre a protecdo da propriedade intelectual de programa de computador e regulamentos correlatos, é o Unico proprietario de licenca dos sistemas desenvolvidos, devendo a
CONTRATADA, para tanto, cedé-la a CONTRATANTE, mediante clausula contratual, aplicando-se subsidiariamente a Lei n29.610/98.

10.14.2. A CONTRATADA n3o podera repassar a terceiros, em nenhuma hipotese, informacdes, dados, metadados, produtos/artefatos desenvolvidos e entregues em fungdo da execugdo dos servicos ficando responsavel juntamente com a CONTRATANTE por manter a seguranca da
informacgdo durante a execugdo das atividades e também em periodo posterior ao término da execugdo dos produtos (periodo de garantia técnica).

10.14.3. E de responsabilidade exclusiva da CONTRATADA a aquisi¢3o de softwares e componentes adicionais de apoio a execucdo dos servicos além daqueles disponibilizados pela CONTRATANTE em seu ambiente, ndo havendo qualquer responsabilidade reversa 8 CONTRATANTE
concernente a custos de licenciamento, titularidade dos direitos de propriedade e outros direitos de propriedade intelectual sobre os programas.

10.14.4. Todas as bases de dados, bem como toda a documentagdo gerada em fungdo da prestacdo dos servicos devem estar sempre atualizadas, acessiveis a CONTRATANTE em local predefinido, e a ela devem ser periodicamente entregues pela CONTRATADA, ou sempre que
solicitadas.

10.15. Requisitos de Seguranga da Informa¢do, Manuten¢ao do Sigilo e Privacidade

10.15.1. A CONTRATADA sera expressamente responsabilizada quanto a manutengdo de sigilo absoluto sobre quaisquer dados, informagGes, cddigos-fonte e artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento durante a

execuc¢do dos trabalhos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pela SSP/DF a tais documentos.

10.15.2. A CONTRATADA n3o podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento, em decorréncia da execucdo do objeto sem autorizacdo por escrito da SSP/DF, sob pena de aplicacido
das sangGes cabiveis, além do pagamento de indenizagdo por perdas e danos.
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10.15.3. Cada profissional envolvido na atividade devera assinar termo de responsabilidade e sigilo, comprometendo-se a ndo divulgar nenhum assunto tratado nas dependéncias da SSP/DF ou a servico desta, salvo se expressamente autorizado, conforme ANEXO Il - TERMO DE
COMPROMISSO E MANUTENCAO DO SIGILO.

10.15.4. Cada profissional da CONTRATADA devera assinar termo de compromisso declarando total obediéncia as normas de seguranca vigentes ou que venham a ser implantadas, a qualquer tempo, na SSP/DF.

10.15.5. Serdo consideradas como sigilosas, toda e qualquer informagao escrita ou oral, revelada a outra parte, contendo ou ndo a expressado confidencial e/ou reservada. Abrange toda informac&o escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer

outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacbes, relatdrios, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos
financeiros e econdmicos, definigdes, informagbes sobre as atividades da CONTRATANTE.

10.15.6. As partes deverdo cuidar para que as informagdes sigilosas figuem restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugdo do objeto.

10.15.7. As obriga¢des constantes deste Termo de Referéncia n3o serdo aplicadas as INFORMACOES que sejam comprovadamente de dominio publico no momento da revela¢io, tenham sido comprovadas e legitimamente recebidas de terceiros e estranhos, sejam reveladas em
razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de prote¢do pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

10.15.8. A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacgéo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.
10.15.9. A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO sobre a existéncia deste TERMO bem como da natureza sigilosa das informacgdes.
10.15.10. A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatérios.
10.15.11. A CONTRATADA obriga-se a tomar todas as medidas necessarias a protec¢ao da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.
10.16. Volumetria dos servigos
10.16.1. A descri¢do e dimensionamento dos servicos demandados estdo descritos nos anexos abaixo relacionados, bem como na Tabela 04 - Média Estimada de Servigos:
| - ANEXO VI - Catdlogo de Servigos;
Il - ANEXO VII - Requisitos da Arquitetura Tecnoldgica.
10.17. Mecanismos formais de comunicagao
10.17.1. O canal de comunica¢do entre a CONTRATANTE e a CONTRATADA(s), para os assuntos relacionados a gestdo e fiscalizacdo contratual, ocorrerd preferencialmente através da figura do Preposto, e para os assuntos relacionados a execugdo/coordenacio

técnica das atividades, ocorrera preferencialmente através da figura do Supervisor de atendimento(Grupo 1) ou Lideres de Técnicos(Grupo 2).

10.17.2.

contrato.
10.17.3.

10.17.4.
10.17.5.
10.17.6.

10.17.7.
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O Preposto é o representante da CONTRATADA(s) junto 3 CONTRATANTE para assuntos administrativos, e o Supervisor de atendimento ou Lideres de Técnicos sdao os representantes da CONTRATADA(s) junto a CONTRATANTE para assuntos técnicos. Destaca-se que o
Preposto e o Supervisor de atendimento ou Lideres Técnicos, ndo poderdo participar da fila de distribuicdo dos chamados no papel de executor, apenas no de distribuidor. O Preposto e o Supervisor de atendimento e/ou seus respectivos substitutos poderdo ser contatados mesmo fora
do horario de expediente, sem que com isso ocorra qualquer 6nus extra a CONTRATANTE. A comunicagdo entre a CONTRATANTE e a CONTRATADA se dara preferencialmente por meio escrito, sempre que se entender necessario o registro de ocorréncia relacionada com a execugdo do

Seguem abaixo as formas de comunicagao previstas:

Tabela 17 - Formas de Comunicagdo Previstas

TIPO DE DOCUMENTO FUNCAO EMISSOR DESTINATARIO PERIODICIDADE

CONTRATANTE | CONTRATANTE

Oficio InformacGes diversas Sempre que necessario
/CONTRATADA | /CONTRATADA
CONTRATANTE | CONTRATANTE

E-mail InformacGes diversas Sempre que necessario
/CONTRATADA | /CONTRATADA

Ordem de Servico ResolugGes de problemas técnicos | CONTRATANTE | CONTRATADA | Sempre que necessario
CONTRATANTE | CONTRATANTE

Ferramenta de Requisi¢cdo e Gerenciamento de Servigcos de TIC (ITSM) | Resolugdes de problemas técnicos Sempre que necessario
/CONTRATADA | /CONTRATADA
CONTRATANTE | CONTRATANTE

Atas de reunido InformacGes diversas Sempre que necessario
JCONTRATADA | /CONTRATADA
CONTRATANTE | CONTRATANTE

Qualquer documento no SEI InformacGes diversas Sempre que necessario
/CONTRATADA | /CONTRATADA

A presente contratacdo prevé o acompanhamento didrio da prestacdo de servicos. Essa abordagem tem o propdsito de antecipar riscos, reduzindo a possibilidade de entregas rejeitadas.

Além do acompanhamento diario, a presente contratagdo prevé reunides entre a CONTRATANTE e a CONTRATADA para planejamento de agGes futuras, conforme periodicidade a ser definida pela CONTRATANTE.

A contratagdo prevé ainda a realizagdo de reunides extraordinarias entre a CONTRATANTE e a CONTRATADA, as quais, diferente das reuniées de acompanhamento e planejamento, poderdo ocorrer a qualquer tempo, sem periodicidade preestabelecida, desde que
convocadas pelo Fiscal Técnico ou executor do contrato com antecedéncia minima de 24 (vinte e quatro) horas. Poderd ser pauta das reunides extraordinarias qualquer tema que, por especializa¢do técnica ou pela urgéncia no tratamento do tema, ndo possa aguardar ser incluido na
pauta das reuiGes ordinarias.

Nas reunides os seguintes pontos podem ser tratados, entre outros:

a)
b)

c)

Avaliacdo dos indicadores de nivel de servico aferidos no periodo e a¢des corretivas, caso necessario;
Avaliacdo da efetividade de medidas corretivas definidas em reunides anteriores;

Planejamento estimativo de volume de demandas para os préximos periodos;
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d) Acompanhamento do andamento dos projetos em curso com analise de risco;
e) Avaliacdo de profissionais da CONTRATADA.
10.17.8. Cabe a CONTRATADA apresentar sugestées de medidas corretivas, sempre que necessario ao estabelecimento ou restabelecimento de niveis de servigo previstos no contrato. As propostas apresentadas serdo discutidas e avaliadas pela CONTRATANTE
10.17.9. Ao término da reunido, a CONTRATADA elaborara ata especifica com o registro dos principais assuntos tratados, as decisdes tomadas e as notificagles realizadas. A ata deve ser assinada pelos presentes e juntada aos autos do processo de fiscalizagdo do contrato.
11. MODELO DE EXECUGCAO
11.1. Independentemente do escalamento entre os niveis de suporte sob responsabilidade da(s) CONTRATADA(s), o chamado deve atender globalmente os tempos maximos estabelecidos para incidentes e requisicGes de servigo. Os incidentes, requisicGes e problemas serdo
classificados de acordo com os critérios estabelecidos pela CONTRATANTE, considerando-se: impacto, urgéncia e prioridade
11.1.1. Impacto: o impacto reflete o efeito de uma requisigdo ou incidente sobre o negdcio ou ativos de TIC do CONTRATANTE. A classificagdo dos incidentes, requisigdes e problemas quanto ao impacto serd determinada pela abrangéncia do incidente e a quantidade de pessoas
afetadas.
11.1.2. Urgéncia: a urgéncia é determinada pela necessidade da CONTRATANTE de que os servigos sejam restabelecidos dentro de um determinado prazo. Servigos e recursos de TIC distintos tém requisitos de urgéncia distintos, dependendo da sua relevancia para a missao

institucional. A urgéncia também é determinada pelo aumento da gravidade do incidente caso ndo haja atendimento em curto prazo.

11.1.3. Prioridade: a prioridade estabelece a relagdo de ordem de atendimento dos chamados, nos quais as requisi¢oes, incidentes e problemas devem ser atendidos e resolvidos. Ela definird o prazo para inicio de atendimento e é um importante balizador do esforgo a ser
empreendido no atendimento.

Tabela 18 - Critérios para definicdo do Impacto das solicitagoes

IMPACTO FATOS DETERMINANTES
e Incidentes que causem impacto negativo generalizado, e que prejudiquem a imagem institucional do CONTRATANTE;
Altissimo e Qualquer incidente relativo a indisponibilidade ou mau funcionamento generalizado de sistemas ou recursos criticos ou sensiveis;
e Qualquer incidente cujo ndo atendimento comprometa os servigos de TIC prestados a populagdo.
| e Incidentes que impegam ou inviabilizem os trabalhos de uma area ou unidade da organizagdo;
Alto
e Indisponibilidade ou mau funcionamento generalizado em servigos ou recursos essenciais.
e A falha impossibilita o trabalho diario de um ou mais usuarios (ex. problema em um equipamento ou sistema especifico, falha no funcionamento do acesso a rede em uma sala ou setor, indisponibilidade da estacdo de
Elevado trabalho do usuario, problema em servigo essencial para o usuario);
e O equipamento ou servigo fornecido estd operacional, mas apresenta algumas fungdes principais, ou partes delas, com erros, provocando assim uma queda na qualidade do trabalho normal.
o Afalha afeta o trabalho didrio de um ou mais usuarios;
Médio e O equipamento ou servigo de uso coletivo encontra-se operando de modo normal, mas algumas fung¢bes secundarias apresentam falhas ou lentiddo;
e Trata-se de requisi¢do de servigo cujo ndo atendimento imediato ndo impega o trabalho principal do usuario.
e O equipamento ou servigo apresenta falha, mas por necessidade do usudrio ndo ha possibilidade de intervengdo imediata ou de paralisagao;
e O servico afetado esta operando, mas no modo de contingéncia;
Baixo
e Arequisicdo pode ser atendida em algum horario posterior sem que haja prejuizo do desempenho das atividades do usuario;
e Asolicitagdo é uma requisicdo de mudanga programada.
Tabela 19 - Critérios para definigao da Urgéncia das solicitagoes
URGENCIA FATOS DETERMINANTES
e O equipamento ou o servigo precisa ser restabelecido imediatamente;
e O dano ou o impacto causado pela falha aumenta significativamente com o tempo;
Critica
e Qualquer incidente ou requisi¢ao reportado por usuario VIP;
e O sistema ou recurso € critico ou sensivel.
| e O equipamento ou o servigo precisa ser restabelecido o mais rapido possivel.
Alta
e O sistema ou recurso é essencial.
Média e O equipamento ou o servico deve ser restabelecido assim que possivel.
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e Por necessidade do cliente ndo ha possibilidade de intervengao imediata;
Baixa
e O servigo pode ser agendado para uma data especifica, a posteriori.

11.1.4. Os critérios definidos nas Tabelas 19 e 20 sdao balizadores para a categorizacdo dos chamados na Ferramenta de Requisicdo de Servico e Gerenciamento de TIC. A partir das classificacdes de impacto e urgéncia, e do cruzamento destas informacgdes, é determinada a
prioridade de cada requisigdo ou incidente, de acordo com a matriz de prioridades da Tabela 20. A cada valor de prioridade entre um e cinco esta associado um nivel de servigo relativo ao tempo de inicio de atendimento e ao tempo total para a solugdo.

Tabela 20 - Matriz de definicdo da Prioridade no atendimento, em fun¢do do Impacto e da Urgéncia

IMPACTO / URGENCIA | BAIXA | MEDIA | ALTA | CRITICA
ALTISSIMO 2 2 1 1
ALTO 3 2 2 1
ELEVADO 4 3 2 2
MEDIO 4 4 3 2
BAIXO 5 4 3 3

Matriz de Prioridade: A prioridade do atendimento a um incidente ou requisigdo é obtida pelo correlacionamento da graduagdo do Impacto x Urgéncia. Essa graduacgdo inclusive podera ser revisada apds o registro ou conclusdo do atendimento do incidente ou requisicdo,
qguando se verificar que foi indevidamente classificada

11.1.5. Ap0s a atribuicdo da prioridade e a categorizagdo do chamado, de forma automatica, a Ferramenta de Requisicdo e Gerenciamento de Servigos de TIC (ITSM) devera estar configurada para definir o prazo de atendimento conforme metodologia definida anteriormente, dos
prazos estabelecidos no Catédlogo de Servigos e dos Niveis Minimos de Servigo (NMS) definidos para esta contratagdo.

11.1.6. A CONTRATANTE estabeleceu critérios para classificagdo dos chamados em niveis de impacto e urgéncia, seguindo as diretrizes estabelecidas.

11.1.7. O "ANEXO VI - Catalogo de Servigos” vincula cada atendimento presente no catalogo com um determinado grau de impacto.

11.1.8. Os sistemas e recursos de TIC, conforme "ANEXO VII - Requisitos da Arquitetura Tecnoldgica" a serem suportados pela CONTRATADA, estdo no presente Termo de Referéncia, estabelecendo os requisitos de urgéncia para cada sistema ou recurso. Com base no cruzamento

das informacdes é definida a prioridade de cada atendimento.

11.1.9. As classificagGes de impacto e urgéncia poderdo ser revistas, assim como poderao ser incluidos novos itens no Catalogo de Servigos de TIC ou na relagdo de Sistemas e Recursos de TIC, de acordo com a necessidade da CONTRATANTE. Sempre que a requisi¢do de servico
puder ser agendada para data posterior, ela devera ter o impacto e a urgéncia definidos como baixos, e devera ser definida na Ferramenta de Requisigdo e Gerenciamento de Servigos de TIC (ITSM) uma data para sua execugdao conforme regra deste TR. A fim de criar um limitador do
esforco maximo necessdrio para o cumprimento dos Niveis Minimos de Servigo, as requisi¢cGes classificadas como de prioridades "1" e "2" somadas ndo poderdo exceder a 50% (sessenta por cento) das solicitagdes de incidentes e requisicdes do periodo mensal.

11.1.10. Caso os chamados classificados com prioridades "1" e "2" excedam o limite maximo de 60% (sessenta por cento) das solicitagdes de incidentes e requisicdes em um determinado més, ndo serd observado pela CONTRATANTE o acordo de nivel de servigo correspondente no
que exceder o limite (em ambos os casos sera observado o acordado para a prioridade "3").
11.1.11. O tempo de inicio de tratamento do chamado (TIT) é o tempo transcorrido desde o recebimento da comunicagdo do incidente ou solicitacdo, realizada através de ferramenta prépria de requisicdo de servigo e gestdo de TIC, até a sua atribuicdo no sistema ao técnico
responsavel pela primeira intervengao para a solu¢do, independentemente do atendimento ser realizado de forma presencial ou de forma remota.
11.1.12. O Tempo Maximo para Solugdo do Incidente (TMSI) é o tempo maximo para a resolugdo de um incidente e o Tempo Maximo para Solugdo da Requisicdo (TMSR) é o tempo maximo para a resolugdo de uma requisicdo, contado do momento do registro do chamado até o
encerramento no sistema.
11.1.13. No que diz respeito ao atendimento presencial ao usuario, o tempo transcorrido em dias e horarios ndo uteis (finais de semana, feriados e horarios entre 19:00h e 07:00h) ndo sera considerado para efeito do célculo do TMSI e do TMSR.
11.1.14. O Tempo Maximo para Solugdo da Requisigdo Planejada (TMSP) é o tempo acordado com o cronograma proposto pela CONTRATANTE e aceito pela CONTRATADA, ndo havera indicador para medir o desempenho da CONTRATADA para requisicGes planejadas. O controle
dessas requisi¢des sera realizado por meio dos Termos de Servigos.
11.1.15. Sempre que a requisi¢do de servico puder ser agendada para data posterior, ela devera ter o “impacto” e a “urgéncia” definidos como “baixos”, e devera ser definida na ferramenta de requisicdo de servico uma data para sua execugao.
11.1.16. Os prazos maximos para inicio do tratamento e de solugdo dos incidentes ou requisi¢des, de acordo com o nivel de prioridade de atendimento, estdo descritos na abaixo, desde que a solugdo da requisigdo ou tratamento do incidente dependa exclusivamente da
CONTRATADA:
Tabela 21 - Prazo maximo para inicio de tratamento e para solugdo de incidentes e requisicoes
Incidentes Requisigoes Requisi¢des Planejadas
Prioridade Termo de Inicio do Tratamento do | Tempo Maximo para Solugdo de Tempo Maximo para Solug¢do da Requisi¢do Tempo Maximo para Solugio da Requisi¢do Planejada
Chamado (TIT) Incidente (TMSI) (TMSR) (TMSP)
, . , , De acordo com o cronograma proposto pela
! Em ate 05 minutos Em até 1h Em até 2h CONTRATANTE e aceito pela CONTRATADA
, . , , De acordo com o cronograma proposto pela
2 Em ate 10 minutos Em até 2h Em até 3h CONTRATANTE e aceito pela CONTRATADA
, . , , De acordo com o cronograma proposto pela
3 Em ate 15 minutos Em até 4 Em até 12h CONTRATANTE e aceito pela CONTRATADA
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11.2. Caso a razdo do incidente nao seja conhecida, nos casos de recorréncia de incidentes do mesmo tipo com diversos usudrios, ou quando a abrangéncia do incidente extrapolar a necessidade individual do usuario solicitante devera ser acionada a Torre de Supervisdo de
Atendimento a Usuario para analise do problema que provocou o(s) incidente(s) e para a busca da sua causa raiz.

11.3. Pode ser que, durante a analise do problema, haja a reclassificacdo do impacto do incidente originalmente reportado.

11.4. Caso um problema esteja relacionado com diversos incidentes ainda abertos, o encerramento dos diversos chamados com o mesmo objeto poderd ser realizado de forma agrupada a partir da resolugdo do problema, e, caso isso ocorra, o nivel de servigo devera ser
observado em relagdo ao encerramento do problema.

11.5. A definigdo dos usuarios VIPs é realizada de acordo com a posicdo de chefia ou cargo estratégico ocupada dentro da estrutura organizacional. O nimero maximo de usuarios VIPs previsto é de 30 (trinta) usuarios. Para qualquer um dos usuarios definidos como VIP, o
impacto e a urgéncia do incidente ou requisigdo devem ser sempre classificados como criticos, ndo importando a natureza do servigo afetado.

11.6. Visando atender ao padrdo de qualidade dos servigos exigidos pela CONTRATANTE, a CONTRATADA devera:

11.6.1. Prestar os servigos dentro dos parametros e rotinas estabelecidos, com observancia as recomendacdes aceitas pela boa técnica, normas e legislagdo, bem como observar conduta adequada na utilizagdo dos materiais, equipamentos e ferramentas;

11.6.2. Fiscalizar regularmente os seus recursos técnicos designados para a prestagdo dos servigos verificando as condi¢gGes em que as atividades estdo sendo realizadas;

11.6.3. Refazer todos os servigos que, a juizo do representante da CONTRATANTE, de forma fundamentada, ndo forem considerados satisfatérios, sem que caiba qualquer acréscimo no custo contratado, independentemente das penalidades previstas;

11.6.4. Executar fielmente o objeto contratado de acordo com as normas legais, em conformidade com a proposta apresentada e com as orientacdes da CONTRATANTE, observando sempre os critérios de qualidade.

11.7. A CONTRATADA devera criar mecanismos para realizar enquetes ou pesquisas de satisfacdo, através de portal de autoatendimento web, ou ainda por correio eletrénico ou por programacdo do sistema telefénico, ou outro meio, em comum acordo com a CONTRATANTE. As
respostas deverdo ser enviadas a base de dados da CONTRATANTE. A CONTRATADA deverd armazenar todos os resultados das pesquisas de satisfacdo para a geragdo de relatérios e dashboards.

11.8. Os relatérios de pesquisa de satisfacdo serdo utilizados como insumo para medicdo do indice de Satisfacio do Atendimento ao Usuario, entre os valores 1 (um) - pouco satisfeito - e 5 (cinco) - muito satisfeito. As pesquisas deverdo ser realizadas de forma compulsdria,
podendo ou ndo utilizar algum mecanismo de amostragem, e a CONTRATANTE poderd também definir junto a CONTRATADA a realizagdo de pesquisas em momentos especificos.

11.9. Ainda, objetivando atender ao padrao de qualidade dos servigos e produtos entregues, a CONTRATADA devera:

11.9.1. Efetuar adequacdo das instalacOes e procedimentos realizados quanto a eficiéncia, eficacia, ocorréncia de reincidéncia, seguranca, conformidade com as boas praticas e normas aplicaveis;

11.9.2. Adequar a redagdo de documentos e relatérios quanto a clareza, objetividade, detalhamento técnico e conformidade com as boas praticas e normas aplicaveis.

11.10. Caso os produtos entregues estejam fora dos padrGes de qualidade sera exigida a readequagdo dos mesmos no prazo maximo de 48 (quarenta e oito) horas, sem prejuizo das penalidades aplicaveis.

11.11. Serdo pagos a CONTRATADA os servicos efetivamente prestados, considerando-se o atendimento aos requisitos de disponibilidade e os Niveis Minimos de Servico exigidos para esta contratacdo. Do valor total mensal dos servicos prestados, a CONTRATANTE descontara

valor referente aos redutores de pagamento para se chegar ao valor total mensal que devera constar na nota fiscal emitida pela CONTRATADA. Serdo pagos os servicos prestados mediante pareceres favoraveis da equipe de fiscalizagdo do contrato, e também mediante a apresentagdo
dos documentos comprobatdérios de conformidade comercial, fiscal e trabalhista apresentados mensalmente pela CONTRATADA.

11.12. Dos chamados escalados de incidentes para problemas

11.12.1. Um Incidente é uma interrupgdo ndo planejada de um servigo de TIC ou uma reduc¢do da qualidade de um servigo de TIC, ja um Problema é a existéncia de um erro cuja causa é desconhecida ou a recorréncia de um incidente conhecido. A causa desconhecida de um ou
mais incidentes serd considerado Problema.

11.12.2. Um chamado determinado como Incidente sé podera ser escalado para Problema apds a validagdo pela CONTRATANTE da apresentacdo de proposta de solu¢do do problema com a devida avaliagdo de impacto e cronograma feito pela CONTRATADA.

11.12.3. Caso um chamado de incidente tenha sido escalado errado, o tempo maximo de solugdo do chamado considerado serd o da Tabela 21 - Prazo maximo para inicio de tratamento e para solugdo de incidentes e requisi¢Ges.

11.12.4. Nos chamados escalados de Incidente para Problema incidirdo glosas conforme as definidas na tabela de Termo de Servigo nos itens indicados como TRS (Tabela 25 - Termos de Servigo a serem Observados Pela Contratada e Ajustes Aplicaveis).

11.13. Das requisi¢oes planejadas

11.13.1. As RequisicGes Planejadas sdo aquelas que possuem prazo para iniciar o atendimento superior a 24 (vinte quatro) horas e sera iniciada com abertura de uma Ordem de Servico. A CONTRATANTE podera definir outro fluxo de metodologia para criagdo e controle das
Requisi¢es Planejadas caso entenda necessario.

11.13.2. Quando a CONTRATANTE demandar a execugdo de RequisicGes Planejadas, a CONTRATADA devera apresentar uma proposta de execuc¢do destas atividades com a avaliagdo de impacto, criagdo de cronograma, monitoramento e controle do processo de mudanca.

11.13.3. O Tempo Maximo para Solucdo das Requisi¢des Planejadas serd definido pela CONTRATANTE, cabendo a CONTRATADA propor alteragdes quando julgar necessario.

11.13.4. Ndo fazem parte do escopo das Requisi¢es Planejadas a execugdo de tarefas corriqueiras ou repetitivas pelas areas especializadas, que ndo dependem de um planejamento prévio.

11.13.5. As Requisi¢Ges Planejadas tem por objetivo o atendimento de eventuais demandas/necessidades da CONTRATANTE, que podem ser caracterizadas por ajustes no ambiente, excetuando-se manutengées que envolvam vdrios perfis de especializagdo como Banco de Dados,
DevOps, Publicagdo Web, manutengio dos procedimentos de trabalho da CONTRATANTE, evolugdo e/ou implantacio de Itens de Configuracdo que constituem um servico de infraestrutura de TIC.

11.13.6. As Requisi¢Oes Planejadas devem estar em conformidade com as praticas da biblioteca ITIL v3 ou versdo superior.

11.13.7. Nas Requisi¢cdes Planejadas incidirdo glosas conforme as definidas na tabela de Termo de Servigo (Tabela 25 - Termos de Servico a serem Observados Pela Contratada e Ajustes Aplicaveis).

11.13.8. Ao final da execugdo das Requisi¢Oes Planejadas pela CONTRATADA, esta devera realizar a atualizagdo no Configuration Management Data Base (CMDB) dos Itens de Configuracdo (ICs) modificados ou incluidos, bem como atualizar a relagdo entre os ICs, caso a mudanga
venha a afeta-los. A ndo atualizagdo do CMDB pela CONTRATADA implicara em falta e ensejara a aplicagdo das penalidades previstas.

11.13.9. A CONTRATADA devera realizar verificagdo da qualidade dos servigos gerados antes de sua entrega, cabendo a CONTRATANTE também realizar a verificagdo da qualidade com vistas ao aceite dos produtos.

11.13.10. Mesmo uma demanda de servico ja fechada podera ser objeto de auditoria pela CONTRATANTE ou a seu comando e, no caso de observadas incorregles, sera aberta nova demanda de servigo, para ajustes nos produtos e servigos entregues. Esses registros serao realizados

em relatorio de auditoria a ser anexado a nova demanda de servigo.

11.13.11. A CONTRATADA, para toda demanda de servigo recebida, devera gerar os artefatos encomendados de acordo com os respectivos cronogramas, entregando produtos dentro dos padrdes de qualidade e de compatibilidade técnica, conforme as metodologias,
procedimentos, métodos e padrdes da CONTRATANTE ou por ela indicados.

11.13.12. Em hipodtese alguma a CONTRATADA podera justificar o ndo atendimento satisfatério dos Niveis Minimos de Servigo dos demais servigos por estar executando atividades no ambito de qualquer Requisi¢do Planejada.
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11.13.13. A CONTRATADA deverd propor melhoria no ambiente da CONTRATANTE mensalmente no relatério mensal de execu¢do de Requisi¢des Planejadas, ou sempre que necessario, visando a ado¢do das melhores tecnologias disponiveis no mercado.
Sempre que a CONTRATADA entender ser necessario o planejamento da execu¢do de uma atividade, ela podera sugerir e apresentar um plano para a sua execugdo no proximo periodo mensal, para aprovagdo da CONTRATANTE. Caso o plano seja aprovado, a CONTRATANTE devera
proceder com a criagdo da Demanda de Servigo autorizando formalmente a sua execugdo. Se o plano mensal de execugdo ndo for aprovado, a CONTRATADA devera realizar os ajustes necessarios até que a CONTRATANTE aprove o plano. O plano de execugdo deverd conter o
detalhamento das tarefas a serem executadas, o responsavel por cada tarefa, e as suas datas previstas de inicio e conclusdo. Durante a execucdo mensal, todas as tarefas relativas as Requisi¢cOes Planejadas deverdo ser devidamente registradas na Ferramenta de Requisicdo e
Gerenciamento de Servigos de TIC (ITSM).

11.13.14. A execucdo financeira das Demandas de Servigo faz parte da Contratagdo de Preco Fixo, a qual é paga mensalmente a CONTRATADA e serao utilizadas no controle das entregas para avaliagdo de possiveis glosas e san¢gdes contratuais.

12. CRITERIOS DE MEDICAO E PAGAMENTO

12.1. A contraprestagdo mensal serd por Preco Fixo, sendo que a prestagdo dos servigos sera remunerada a partir da garantia de disponibilidade, manutencgdo, sustentagdo e atualizagdo dos servigos que compdem a infraestrutura de TIC da CONTRATANTE.

12.2. O valor do pagamento mensal pelos servigos serd calculado de acordo com a efetiva execugdo dos servicos, aplicados os descontos relativos ao eventual descumprimento dos niveis de servigo e indicadores de desempenho minimos, bem como das demais obrigacdes

contratuais. Assim, o valor mensal a ser pago pelo servigo sera calculado com base na férmula abaixo:

Contraprestacdao Mensal = Valor mensal - Ajuste Nivel de Servigo

ONDE:

e Contraprestagao Mensal: Valor mensal a ser pago a CONTRATADA.
¢ Valor mensal: Valor mensal estabelecido em contrato.

e Ajuste Nivel de Servigo: Percentual de reducio/glosa a ser aplicada em razdo do n&o atingimento dos niveis de servico , indicadores de desempenho minimos e infracdo de termos de servigo.

12.3. Ndo haverd qualquer espécie de bonus, premiagdo ou pagamento adicional para os casos em que a CONTRATADA supere as metas de niveis de servigo e indicadores de desempenho minimo exigido, ou caso seja necessaria a alocagdo de maior niumero de profissionais e
outros recursos para alcancgé-las.

12.4. Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos servigos prestados, foram estabelecidos niveis de servigo e indicadores de desempenho minimos para a execugdo dos servigos contratados. Assim, os resultados serdo medidos com base
em indicadores vinculados a formulas de calculo especificas, apurados temporalmente e continuamente monitorados, objetivando o cumprimento das metas estabelecidas.

12.5. Os atendimentos aos usuarios de TIC estdao definidos na tabela de Atividades presente no Anexo VI - Catalogo de Servigos, deste Termo de Referéncia, onde estdo relacionadas as categorias de requisi¢des ou solicitagdes de servicos que os usuarios de Tecnologia da
Informacgdo podem fazer ao atendimento.

12.6. O atendimento devera ser realizado obedecendo aos Niveis Minimos de Servico e, caso ndo obedegam, serdo aplicados os descontos correspondentes correspondentes, que estdo definidas neste Termo de Referéncia.

12.7. Os dados necessarios para o célculo dos indicadores de nivel de servigo serdo obtidos diretamente da Ferramenta de Requisi¢cdo e Gerenciamento de Servigos de TIC (ITSM).

12.8. Nivel Minimo de Servigo (NMS)

12.8.1. Foram estabelecidos Niveis Minimos de Servigo para a execugdo dos servigos contratados. Assim, os resultados serdo medidos com base em indicadores, apurados temporalmente e continuamente monitorados, objetivando o cumprimento das

metas estabelecidas. Este conceito vincula-se ao novo modelo de contratacdo de solugdes de Tecnologia da Informagdo e Comunicagdo na Administragdo Publica, ou seja, os servigos serdo remunerados considerando parametros de qualidade e entrega efetiva de resultados.

12.8.2. Para apura¢do e comprovagdo da prestacdo do servico a CONTRATADA devera entregar os relatérios de evidéncias, devidamente detalhados, de cada um dos niveis de servicos com seus respectivos indices, ocorréncias e métricas previstas.

12.8.3. O atendimento as solicitagGes de servigo sera controlado e mensurado por indicadores extraidos diretamente da Ferramenta de Requisi¢cdo e Gerenciamento de Servigos de TIC (ITSM), para efeito de acompanhamento das providéncias em andamento e do tempo
decorrido desde sua abertura.

12.8.4. A avaliacdo de especificagbes funcionais e qualidade dos servigos através dos Niveis Minimos de Servigco exigidos sdo critérios claros, objetivos e mensuraveis estabelecidos pela CONTRATANTE com a finalidade de aferir e avaliar fatores relacionados com os servigos
contratados, tais como qualidade, desempenho, disponibilidade, custos, abrangéncia e seguranga.

12.8.5. Em caso de ndo cumprimento das metas de atendimento, resolucdo e qualidade, serdo aplicados os descontos.

12.8.6. Conforme previsto no Acérddo 717/2010 - Plenario TCU, sera possivel alterar ou renegociar os niveis de servicos, desde que essa alteragio ou renegociagdo:

a) Esteja prevista no edital e no contrato;

b) Seja tecnicamente justificada;

c) N3o implique acréscimo ou redugdo do valor contratual do servigo além do limite de 25% (vinte e cinco por cento) permitido pelo art. 125, da Lei n2 14.133/2021.

d) Ndo configure descaracterizagdo do objeto licitado.

12.8.7. Segue abaixo a tabela de Indicadores de Nivel Minimo de Servigo a ser seguida pela CONTRATADA:

Tabela 22 - Niveis Minimos de Servigo

SIGLA INDICADOR FORMULA DE CALCULO UNIDADE DE MEDIDA META EXIGIDA
INS1 indice de Satisfacdo do O indice de Satisfacdo dos Usuarios(ISU) serd calculado pela média PONTOS Maior ou igual a 4(quatro
Usuario (apuragdo Mensal) das notas obtidas nas avaliagdes dos usuarios conforme férmula abaixo: pontos)(oitenta por cento)

ISU = ZNA /2CFM

Onde:
ISU: indice de Satisfagdo dos Usudrios;
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2NA: Total das Notas de Avaliagdo;

3CFM : Total de Chamados Fechados no Més.

OBS: Os chamados que ndo forem avaliados pelos usuarios, para fins de
calculo do ISU, receberdo nota 4 (quatro).

INS2

indice de Tempo de Inicio de
Tratamento de Incidentes e
Requisi¢des no Prazo(apuragdo
mensal

Quantidade de chamados cujo Tempo de Inicio do Tratamento
do chamado (TIT) é igual ou inferior aos tempos indicados na
tabela de prazo maximo para inicio de tratamento e para solugdo de
incidentes e requisi¢Ges (Tabela 21) divididas pelo nimero total de
requisi¢oes, vezes 100 (cem).

% (Percentual)

Maior ou igual a 98%

(noventa e oito por cento)

INS3

indice de Tempo Méximo
para Solugdo de Incidentes
no Prazo(apura¢do Mensal)

Quantidadede chamados cujo Tempo Maximo de Solugdo do Incidente
(TMSI) é igual ou inferior aos tempos indicados na tabela de
prazo maximo para inicio de tratamento e para solugdo de incidentes e
requisi¢bes (Tabela 21), divididas pelo nimero total de requisigdes vezes
100(cem).

% (Percentual)

Maior ou igual a 90%(noventa

por cento)

INS4

indice de Tempo Maximo para Solugdo de
Requisi¢des no Prazo(apuragdo mensal)

Quantidade de chamados cujo Tempo Maximo de Solugdo da
Requisi¢do (TMSR) é igual ou inferior aos tempos indicados na
tabela de prazo maximo para inicio de tratamento e para solugdo de
incidentes e requisi¢cGes (Tabela 21), divididas pelo numero total de
requisi¢oes, vezes 100 (cem).

% (Percentual)

Maior ou igual a 90%

(noventa por cento)

INS5

indice de reabertura de chamado (apuragdo mensal)

O indice de Reabertura do Chamado (IRC) contabiliza o percentual de
eventos de reabertura de chamados quando o usuario dos servigos de
TIC ndo tiver sua solicitagao ou incidente atendidos a contento.

O indice tem por objetivo fazer com que a CONTRATADA execute os
servicos com qualidade, evitando assim que os chamados sejam
finalizados com a execugdo incorreta ou incompleta, apenas com objetivo de
cumprir o prazo do INS2, INS3 e INS4.

IRC = [ (TC - ERC) / TC ] x 100

Onde:

IRC: indice percentual de Reabertura de Chamados;

TC: Total de chamados concluidos no més de referéncia;

ERC: Total de eventos de reabertura ocorridos no conjunto de chamados
concluidos no més de referéncia.

% (Percentual)

Maior ou igual a 95%

(noventa e oito por cento)

INS6

indice de atraso na Entrega de Projetos(apura¢do apds a emissdo
do Termo de Recebimento Definitivo da OS pelo Fiscal Técnico)

O indice de Atraso na Entrega de Projetos (IAEP), demonstra o cumprimento
dos prazos acordados para as Ordens de Servigo(OS) relativas a demandas
especificas e de projetos. O objetivo é garantir que a CONTRATADA execute
as demandas e entregue os produtos dos projetos nos prazos acordados.
Para fins de calculo do NMS, a conclusdo da OS serd o momento da entrega
para fiscalizagdo, que corresponde a emissdo do Termo de Recebimento
Provisorio(TRP). Nesse momento, a contagem do prazo de execugdo sera
interrompida. Caso a fiscalizagdo resulte em recusa e couber corregdo aos
servicos executados, o prazo de conclusdo da Ordem de Servigo voltara a
contar a partir da interrupgdo.

DEA = DF - DI

Onde:

DEA: Dias Uteis de Efetivo Atraso;

DF: Dia final da execugdo;

DI: Dia inicial da execucdo.

IAEP = (DEA / PRAZO) * 100

Onde:

PRAZO: Prazo acordado em dias Uteis para execu¢do do projeto;
IAEP: percentual de atraso na entrega do projeto

% (Percentual)

Menor que 10%

(dez por cento)
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12.9. Niveis Minimos de Desempenho

12.9.1. Paralelamente aos atendimentos previstos no Catalogo de Servigos, serdao também prestados servigos de sustentacdo da infraestrutura que suporta os sistemas e recursos do ambiente de TIC da CONTRATANTE.

12.9.2. Esses sistemas e recursos deverao ser sustentados pela CONTRATADA de modo a atender critérios rigidos de qualidade definidos em indicadores de Niveis Minimos de desempenho.

12.9.3. Os servigos de sustentagdo dos sistemas informatizados e demais recursos do ambiente de TIC da CONTRATANTE estdo divididos em duas categorias:

12.9.4. Servigos Criticos: Sustentacdo de sistemas, servigos e recursos disponibilizados para a sociedade ou para o publico interno com impacto alto ou altissimo.

12.9.5. Servigos Essenciais: Sustentagdo de sistemas, servigos e recursos disponibilizados ao publico interno ou para a sociedade, com impacto médio ou baixo.

12.9.6. O desempenho dos servigos de TIC é medido de acordo com o seu grau de disponibilidade. Os Niveis Minimos de desempenho para cada servigo serd calculado em fungdo da disponibilidade do servigo ou recurso de TIC para o usuario, levando em consideracdo todos os

seus componentes (recursos de rede, bancos de dados, servidores de aplicagdo, etc.).

12.9.7. Caso os valores dos Niveis Minimos de desempenho ndo atinjam os valores minimos da Tabela 22 - Niveis Minimos de Servigo. Na Tabela 23 - Niveis Minimos de Desempenho, serdo aplicados os descontos correspondentes. Os indicadores de desempenho serdo
calculados a partir das informagdes disponiveis na Ferramenta de Monitoramento do Ambiente de TIC, de acordo com a tabela a seguir:

Tabela 23 - Niveis Minimos de Desempenho

SIGLA INDICADOR FORMULA DO CALCULO UNIDADE DE MEDIDA META EXIGIDA
indice de Disponibilidade Maior ou igual a 99,9 %
da Sustentagdo de Sistemas, Tempo de disponibilidade de servigos e recursos relacionados como criticos, dividido pelo
IND 1 . ~ . % (Percentual) (noventa e nove,
Servigos e Recursos de tempo total de operagdo destes servigos, vezes 100 (cem).
urgéncia alta* nove por cento)

indice de Disponibilidade da Sustentacdo de Sistemas e

. Tempo de disponibilidade de servicos e recursos relacionados como Maior ou igual a 99,7 %
IND 2 Recursos de urgéncia iais. dividid | Id 30.d . 1 % (Percentual)
média e baixa* essenciais, dividido pelo tempo total de operac3o destes servicos, vezes 100 (cem). (noventa e nove,

sete por cento)

* Excluem-se do tempo de disponibilidade as respectivas janelas de manutengdo previamente programadas e a necessidade de envolvimento de fornecedor externo ou que envolva atividade projetizada.

12.9.8. A mensuragao de Niveis Minimos de Servico e de desempenho é um critério claro e objetivo estabelecido pela CONTRATANTE para aferir a qualidade dos servigos contratados. Além de cumprir as metas estabelecidas para os Niveis Minimos de Servico e desempenho, a
CONTRATADA devera atender também aos demais critérios e condigdes estabelecidas neste Termo de Referéncia para a aceitagdo dos servigos prestados. A execu¢do dos servigos serd assistida pela equipe de fiscalizagdo do contrato com a finalidade de verificar e orientar em detalhes os
procedimentos adotados.

12.9.9. O cdlculo dos indicadores de Nivel Minimo de Servigo e de desempenho devera levar em consideragdo o seguinte:

12.9.9.1. Os indicadores de nivel de servigo serdo medidos, avaliados e calculados mensalmente, tendo como referéncia os incidentes e requisigdes encerrados naquele més, considerando as 24 (vinte e quatro) horas didrias e o total de dias em cada més avaliado;

12.9.9.2. Os indicadores de desempenho também serdo avaliados mensalmente. A abrangéncia dos indicadores de desempenho e a sua forma de calculo serdo definidos pela CONTRATANTE, e o mecanismo automatizado de cdlculo a partir dos dados de monitoramento sera
implantado pela CONTRATADA sob supervisdo da CONTRATANTE;

12.9.9.3. A soma total das glosas aplicadas em fungdo do ndo atendimento dos Niveis Minimos de Servico e dos indicadores minimos de desempenho ndo deverd ser superior a 30% (trinta por cento) do faturamento mensal maximo. Caso seja superado este limite, aplicar-se-4 a
glosa maxima permitida, sem prejuizo da abertura de processo administrativo para aplicacdo de penalidades;

12.9.9.4. Caso fique caracterizado que a indisponibilidade foi provocada por evento externo ou alheio a capacidade reativa e proativa da CONTRATADA, esta indisponibilidade ndo serd considerada no calculo dos indicadores de desempenho;

12.9.9.5. As indisponibilidades programadas por RequisicGes Planejadas autorizadas ndo serdo computadas nos indicadores de desempenho;

12.9.9.6. Nos casos em que o chamado nao for de responsabilidade da CONTRATADA, o chamado ndo serd utilizado para computo do indicador INS3;

12.9.9.7. Em relagdo ao indicador INS3, caso o atendimento demandado requeira naturalmente mais tempo para ser atendido do que o previsto para o seu nivel de prioridade (por exemplo, no caso de um incidente grave que demande restauragdo do

backup), o atendimento nao entrard no cémputo do indicador quando houver a devida justificativa. Isto ndo exclui a responsabilidade da CONTRATADA de implantar, dentro dos recursos disponiveis, mecanismos para garantir que todos os atendimentos sejam realizados dentro dos
prazos previstos (por exemplo, adotando mecanismos de disaster recovery);

12.9.9.8. A CONTRATADA devera lancar m3o de todos os meios que julgar necessarios para alcangar os indicadores de desempenho especificados (IND1 e IND2), tais como a adog¢do de mecanismos de redundancia e verificacdo proativa;

12.9.9.9. Nos casos em que os indices ndo forem atingidos, a CONTRATANTE somente considerara as justificativas da CONTRATADA nos casos em que os métodos proativos ndao forem implantados por questdes que fujam das possibilidades da CONTRATADA,;
12.9.9.10. Para inclusdo de novos itens no Catédlogo de Servigos cuja classificagdo de impacto seja "alto" ou "altissimo", a CONTRATANTE concedera um prazo de 30 (trinta) dias para a CONTRATADA readequar seus procedimentos de execucdo;

12.9.9.11. Caso sejam ativados novos sistemas, servicos ou recursos de TIC cuja classificagdo tenha urgéncia considerada "alta" ou "critica", a CONTRATANTE concedera um prazo de 30 (trinta) dias para a CONTRATADA adequar seus procedimentos de execugéo.
12.9.10. Os ajustes nos pagamentos serdo realizados considerando o disposto na tabela de Critérios para Ajustes do Pagamento (Tabela 24), que estabelece valores de pontuacgdo para os desvios em relagdo aos parametros de servigo minimos definidos.

12.9.11. A cada 5 (cinco) pontos acumulados sera descontado 0,5% (meio por cento) do montante mensal a ser pago a CONTRATADA pelos servigos prestados. O limite maximo para as glosas é de 30% (trinta por cento) do valor mensal a ser pago a CONTRATADA.
12.10. Critérios para ajuste do Pagamento da CONTRATADA

12.10.1. Seguem na tabela abaixo os critérios para ajustes do pagamento da CONTRATADA baseado nos Indicadores de Nivel Minimo de Servigo e nos Indicadores de Nivel Minimo de Desempenho:

Tabela 24 - Critérios para Ajustes do Pagamento

INDICADOR DE NiVEL DE

SERVICO PONTUACAO ACUMULAVEL
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INS1 5 (cinco) pontos a cada 0,2 (dois décimos) ponto fora da meta
INS2 5 (cinco) pontos a cada 1% (um por cento) fora da meta
INS3 5 (cinco) pontos a cada 1% (um por cento) fora da meta para cada nivel de prioridade
INS4 5 (cinco) pontos a cada 1% (um por cento) fora da meta para cada nivel de prioridade
INS5 5 (cinco) pontos a cada 1% (um por cento) fora da meta
INS6 5 (cinco) pontos a cada 1% (um por cento) fora da meta
'gg:azg:HD; PONTUAGCAO ACUMULAVEL
IND1 10 (dez) pontos a cada 0,1% (um décimo por cento) fora da meta
IND2 10 (dez) pontos a cada 0,1% (um décimo por cento) fora da meta
Redugdo de 0,5% (meio por cento) sobre o valor do pagamento mensal devido a cada 5 (cinco) pontos acumulados no periodo de faturamento, limitado a 30% (trinta por cento) do valor total devido.

No Periodo de Adaptagdo Operacional (PAO) da CONTRATADA, os niveis de servico e indicadores de desempenho serdo aferidos de acordo com item 10.67. A pontuacgdo calculada serd ponderada progressivamente (multiplicada) pelos fatores do item 10.67 e serdo
aplicadas as redugdes no pagamento nos meses correspondentes. Apods o término do PAO a aplicagdo de redugdes por decorréncia do ndo atendimento dos niveis de servigos e indicadores de desempenho ocorrerd seguindo diretamente o descrito na tabela de Critérios para Ajuste do
Pagamento (Tabela 24 - Critérios para Ajustes do Pagamento).

Os niveis de servicos e indicadores de desempenho minimos no poderio ser revisados pela CONTRATANTE, devido a possibilidade de quebra da isonomia do processo licitatério e da perda da vinculagdo ao instrumento convocatério (Acérdido 717/2010- TCU Plenério).

Além dos indicadores, serdo aplicadas glosas em fungdo das pontuagGes diretamente atribuidas ao descumprimento dos termos de servico determinados, sendo as ocorréncias apuradas no intersticio de um més. As pontuagGes também estardo sujeitas aos fatores de
reducdo, conforme item 10.67, durante o PAO. As glosas serdo aplicadas sem prejuizo de outras sangdes administrativas por descumprimento de obrigages contratuais e estdo incluidas no limite maximo de 30% (trinta por cento) do pagamento mensal a CONTRATADA. Os Termos de
Servigo a serem observados pela CONTRATADA e suas respectivas penalizagdes estdo descritas na tabela abaixo:

Tabela 25 - Termos de Servico a serem Observados Pela Contratada e Ajustes Aplicaveis

SIGLA TERMO DE SERVICO REFERENCIA PONTUACAO
TRS1 | Permitir a presenca de profissional sem cracha nos locais onde ha prestacdo de servico para o CONTRATANTE, apds reincidéncia formalmente notificada. Por ocorréncia 5 (cinco) pontos
TRS2 | Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, os servigos solicitados. Por ocorréncia 10 (dez) pontos
TRS3 | Finalizar a requisicdo de servico ou incidente sem a anuéncia do solicitante ou sem que o mesmo tenha sido solucionado, ou deixar de realizar os testes para aferir a efetiva resolugado. Por ocorréncia 10 (dez) pontos
TRS4 | Fraudar, manipular ou descaracterizar indicadores/metas de niveis de servico e de desempenho por quaisquer subterfugios. . P.or ocorrénc'ia de 100 (cem) pontos
indicador manipulado

TRS5 | Manter profissionais sem formagdo ou sem a qualificagdo exigida para executar os servigos contratados. Po;f;;zszf(;:acl?da 5 (cinco) pontos
TRS6 | Alocar profissional sem capacidade técnica necessaria ao pleno atendimento do objeto contratado ou sem atender as qualificagdes exigidas no contrato, ainda que em casos de substituicdo temporaria. Por ocorréncia 10 (dez) pontos
TRS7 | Causar qualquer indisponibilidade dos servicos do CONTRATANTE por motivo de impericia na execugdo das atividades contratuais. Por ocorréncia 50 (cinquenta) pontos
TRS8 | Causar qualquer dano aos equipamentos do contratante por motivo de impericia na execugdo das atividades contratuais. Por ocorréncia 50 (cinquenta) pontos
TRS9 | Recusar-se a executar servico relacionado ao objeto do contrato, determinado pela fiscalizagao, por servigo. Por ocorréncia 10 (dez) pontos
TRS10 gsiszl;aignislrag dpeerl:ai(S)rfi?;:gi%:;?;gi;fgei;ggj? identificagdo dos cabos nos racks de equipamentos e patch panels, ou ndao cuidar da correta montagem e conservagdao dos equipamentos Por ocorréncia 10 (dez) pontos
TRS11 gg:\il?éA;?Ad;;{:Iamente os recursos de TIC (acessos indevidos, utilizagdo para fins particulares, etc.) ou utilizar equipamento particular, salvo em situagdo excepcional e devidamente autorizado pelo Por ocorréncia 10 (dez) pontos
TRS12 | Incluir, excluir ou alterar regras de dos dispositivos de seguranga sem autorizagdo do gestor de TIC, ou contrariando as politicas de seguranca do CONTRATANTE. Por ocorréncia 30 (trinta) pontos
TRS13 | Deixar de comunicar o contratante da substituicdo de profissionais responsaveis pela execugdo das atividades de suporte a infraestrutura. Por ocorréncia 10 (dez) pontos
TRS14 | Deixar de cumprir ou de implantar as Politicas de Seguranca e de Continuidade de Negdcios de TIC. Por ocorréncia 10 (dez) pontos
TRS15 | Permitir que violagGes de seguranca afetem ou causem indisponibilidade dos sistemas do CONTRATANTE, sem aplicar as contra medidas necessarias. Por ocorréncia 20 (vinte)pontos
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TRS16 | Deixar de planejar e instalar nos equipamentos e sistemas as atualizagGes e patches de seguranca disponibilizados pelos fabricantes e distribuidores. Por ocorréncia 10 (dez) pontos
TRS17 | Deixar de apresentar os relatorios consolidados para a fiscalizagdo contratual, conforme exigéncias do Termo de Referéncia, dentro do prazo definido de cinco dias uteis. Por dia de atraso 3 (trés) pontos
TRS18 | Deixar de apresentar relatdrios, levantamentos e inventarios no prazo determinado em comum acordo. Por ocorréncia 10 (dez) pontos
TRS19 | Deixar de documentar, manter completa e atualizada a Base de Dados de Configuracdo, inclusive no que diz respeito aos diagramas e desenhos. Por ocorréncia 10 (dez) pontos
TRS20 | Deixar de produzir ou de manter atualizadas as rotinas e scripts da Base de Dados de Conhecimentos. Por ocorréncia 10 (dez) pontos
TRS21 | Deixar de notificar incidentes repetitivos, quer tenham sido conhecidos através do monitoramento ou por notificagdes de usuarios, para a equipe de apoio a governanga de TIC. Por ocorréncia 10 (dez) pontos
TRS22 | Deixar de analisar a viabilidade e o impacto da instalagdo de novas solugGes e corregdes. Por ocorréncia 5 (cinco) pontos
TRS23 | Deixar de aplicar as politicas de controle de acesso e de gestdo da identidade de usudrios de TIC Por ocorréncia 5 (cinco) pontos
TRS24 | Deixar de operar e monitorar proativamente o ambiente de TIC, e de atuar tempestivamente no caso de incidentes graves. Por ocorréncia 20 (vinte)pontos
TRS25 | Deixar de realizar os testes e analises de vulnerabilidades e potenciais falhas de seguranga, conforme politica de seguranga da informagao. Por ocorréncia 5 (cinco) pontos
TRS26 Elzigzjrajcae;ealizar a avaliagdo de impacto, criagdo de cronograma, monitoramento e controle do processo de mudanca, ou realiza-los de forma deficiente ou incompleta, quando se tratar de Requisi¢Oes Por ocorréncia 10 (dez) pontos
TRS27 | Deixar de comunicar a realizagdo de mudanca programada que podera gerar indisponibilidade em sistemas ou servigos. Por ocorréncia 10 (dez) pontos
TRS28 | Deixar de participar de reunido solicitada e previamente agendada com a equipe de gestdo de TIC do CONTRATANTE. Por ocorréncia 5 (cinco) pontos
TRS29 | Deixar de retirar profissional que se conduza de modo inconveniente, que ndo respeite as normas do CONTRATANTE ou que ndo atenda as necessidades, em no maximo 24 horas ap6s a notificagdo formal. Por ocorréncia 10 pon’;c:(igg;rdai‘z izn:ir:rp;lseto que
TRS30 | Deixar de zelar pelas maquinas, equipamentos e instalagdes do CONTRATANTE utilizados pela CONTRATADA. Por ocorréncia 5 (cinco) pontos
TRS31 | Deixar de implantar durante o PAO as Ferramentas (descritas nas se¢des 20.8) com todas as caracteristicas e requisitos necessarios. Por més ;:::sn;pleto de 100 (cem) pontos
TRS32 | Deixar de apresentar no prazo definido por este Termo de Referéncia as comprovagdes das capacidades técnicas dos colaboradores da CONTRATADA. Por més ;r;::srzpleto de 10 (dez) pontos
TRS33 | Deixar de documentar todas as ocorréncias (incidentes, requisigdes, mudangas, problemas, indisponibilidades) na Ferramenta de Requisi¢do de Servigo e Gerenciamento de TIC. Por ocorréncia 10 (dez) pontos
TRS34 | Interromper unilateralmente a prestagao de servigos sem que haja evento de for¢a maior que o justifique. Por dia de interrupcao 100 (cem) pontos
TRS35 | Perder dados ou informagGes corporativas por erros na operagdo devidamente comprovados. Por ocorréncia 200 (duzentos) pontos
TRS36 | Deixar de executar as Requisigdes Planejadas no Tempo Maximo para Solugdo definido pela CONTRATANTE na Demanda de Servigo ou outra metodologia definida pela CONTRATANTE. Por ocorréncia 10 (dez) pontos
TRS37 | Deixar de apresentar a CONTRANTE o impacto e o cronograma da solugdo do Problema no Tempo Maximo para Solugdo do Incidente do respectivo Incidente que deu origem ao Problema. Por ocorréncia 5 (cinco) pontos
TRS38 | Deixar de executar a solu¢do de um Problema conforme cronograma definido pela CONTRATANTE. Por ocorréncia 5 (cinco) pontos
TRS39 Deix‘,a\r de zelar. pela seguranca organica das instalagdes da CONTRATANTE, fornecendo cracha ou credenciais de acesso a pessoas ndo autorizadas, ou ainda nao verificando o correto fechamento das portas Por ocorréncia 50 (cinquenta) pontos
das areas restritas.
TRS40 | Realizar cancelamento de chamado na Ferramenta de Requisi¢cdo e Gerenciamento de Servicos de TIC (ITSM) sem justificativa aceitdvel pela CONTRATANTE. Por ocorréncia 5 (cinco) pontos
TRSA1 Deixar de designar profissionais técnicos Par? cada area t'as.pecializada, que se.rz?fo os pontos focais para alinhamento técnico sobre demandas operacionais e projetos com a Por ocorréncia 5 (cinco) pontos
CONTRATANTE, de forma a manter a continuidade das atividades de forma eficiente.
TRSA2 Deixar d.e.a’iender np triplo do tempo os chanlwa.dos que ndo foram solucionados nc,: Tempo MZ:f\Xi’I’T)O para Solugdo do Incidente,Nno Te.mp.o Maximo parf:\ §cilug§o da Requisi¢cdo e no Tempo Maximo para Solugdo Por ocorréncia 5 (cinco) pontos
da Requisi¢do Planejada de acordo com o definido na tabela de Tempo de prazo maximo para inicio de tratamento e para solugdo de incidentes e requisicoes (Tabela 21).
TRS43 | Deixar de cumprir qualquer outra obrigagdo estabelecida no edital e ndo prevista nesta tabela, de forma reincidente, apds formalmente notificada pelo CONTRATANTE. Por ocorréncia 1 (um) ponto
12.10.5. Segue abaixo a férmula para calculo da porcentagem do Ajuste do Nivel de Servigo Mensal onde prevé uma redugdo de 0,5% (meio por cento) sobre o valor do pagamento mensal devido a cada 5 (cinco) pontos acumulados no periodo de faturamento, limitado a 30%

(trinta por cento) do valor total devido no més da ocorréncia:
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YPontos do Indicador de LPontos d'o Indicador Y'Pontos do Termo
) . de Nivel de + .
Nivel de Servigo D de Servigo
. , . esempenho
Ajuste Nivel de Servico = "
Onde:
Ajuste do Nivel de Servigo: o percentual que sera abatido do valor mensal do contrato.
Somatorio Pontos do Indicador de Nivel de Servigo: soma da pontuagdo acumulavel das penalizagdes do Indicador de Nivel de Servigo.
Somatoério Pontos do Indicador de Nivel de Desempenho: soma da pontuagdo acumulavel das penalizagdes do Indicador de Nivel de Desempenho.
Somatdrio Pontos do Termo de Servigo: soma da pontuagdo da penalizagdo do Termo de Servigo.
12.10.6. A CONTRATADA devera acompanhar as evolugdes tecnoldgicas da CONTRATANTE, mediante mudancga, adaptagdo e migragdo de informagdes e substituicdo do uso de seus sistemas, ferramentas, bases de dados ou qualquer outro recurso que a CONTRATANTE venha a
adotar.
12.10.7. As solicitagOes expressas pela CONTRATANTE sempre serdao fundamentadas nas necessidades que surgirem e sempre serdo correlatas as atribui¢cdes e caracteristicas de cada natureza de atividade, acompanhando as evolug¢des tecnolégicas e contemplando a necessaria
adaptacdo as ferramentas que a CONTRATANTE venha a adotar.
12.10.8. A CONTRATANTE, a seu critério, solicitara a disponibilizacdo de indicadores de nivel de servico de desempenho em dashboards dinamicos para verificagdo continuada, a fim de encaminhar a¢des corretivas junto a CONTRATADA ainda durante o periodo de execugdo
mensal.
12.10.9. Poderdo ser solicitados outros indicadores além dos definidos. Os dados deverdo ser extraidos a parti r dos dados registrados pela Ferramenta de Requisicdo e Gerenciamento de Servigos de TIC (ITSM), pela ferramenta de monitoramento do ambiente, ou por alguma

outra ferramenta que venha a ser utilizada, podendo a construcdo do dashboard ser realizada através de mecanismos intrinsecos das préprias ferramentas ou por ferramenta especifica de Business Intelligence.

12.10.10. A reincidéncia, por 3 (trés) meses consecutivos, da prestacdo de servicos com um conjunto de indicadores de nivel de servigco, desempenho e termos de servigos inferiores aos niveis minimos requeridos, resultara na multa compensatdria prevista
na clausula de sangdo:

I - 10% (dez por cento) sobre o valor mensal do contrato por reincidéncia, por 3 (trés) meses consecutivos, da prestagdo de servigos com um consecutivos, da prestagdo de servigos com um conjunto de indicadores de nivel de servigo, desempenho e termos de servigos inferiores
aos niveis minimos requeridos, para um grupo de no minimo sete indicadores simultaneos;

Il - 15% (quinze por cento) sobre o valor mensal do contrato por reincidéncia, por 3 (trés) meses consecutivos, da prestagdo de servicos com um conjunto de indicadores de nivel de servigo, desempenho e termos de servigos inferiores aos niveis minimos requeridos, para um grupo
de no minimo onze indicadores simultaneos.

12.11. Relatério Mensal de Atividades

12.11.1. A CONTRATADA deverd apresentar mensalmente por escrito o Relatério Mensal de Atividades, composto pelos seguintes relatérios gerenciais e técnicos, para comprovacao e fiscalizagdo dos servigos prestados:
12.11.1.1. Relatério mensal dos indicadores de nivel de servigos e de desempenho;

12.11.1.2. Relatério mensal de disponibilidade e de utilizagdo dos sistemas e recursos de TIC;

12.11.1.3. Relatério consolidado dos atendimentos realizados no periodo mensal;

12.11.1.4. Relatdrio mensal de ocorréncias e ndo-conformidades no ambiente de TIC;

12.11.1.5. Relatério mensal de execugdo de Requisi¢Oes Planejadas;

12.11.1.6. Relatério mensal do numero total de cada categoria do parque de ativos de TIC;

12.11.1.7. Relatdrio mensal de sistemas e recursos de TIC;

12.11.2. Os relatdrios gerenciais e técnicos deverdo conter no minimo as informagdes relacionadas na tabela abaixo:

Tabela 26 - Informagdes do Relatério Mensal de Atividades

Relatério Informagdes Obrigatdrias

e Periodo de faturamento mensal;
Relatério mensal dos indicadores de nivel de servigos e de desempenho ) ) ) o
e Indicadores de nivel de servigo e de desempenho (usar a descrigdo dos INS, IND e TRS neste documento).

e Estatisticas individualizadas de disponibilidade e de utilizagdo de servigos e recursos criticos, sensiveis e essenciais, de acordo com a determinagdao da CONTRATANTE;

Relatério mensal de disponibilidade e de utilizagdo dos sistemas e recursos de TIC e Tempo Médio entre Falhas (MTBF) de servigos e recursos criticos, sensiveis e essenciais, de acordo com a determinagdo da CONTRATANTE.

e Quantidade de chamados encerrados dentro do periodo de apuragao;

e Percentual de requisi¢des e incidentes encerrados no periodo, para cada nivel de atendimento (segundo ou terceiro nivel);
Relatério consolidado dos atendimentos realizados no periodo mensal e Percentual de requisi¢es e incidentes atendidos pelas areas especializadas no periodo, para cada area especializada;

e Relagdo de incidentes e requisicdes ndo encerrados dentro dos Niveis Minimos de Servigo no periodo;

e Relagdo de incidentes e requisicdes reabertos.
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e Relagdo de ocorréncias e ndo-conformidades detectadas para cada area especializada no periodo;
Relatério mensal de ocorréncias e ndo- conformidades no ambiente de TIC . ) o ) . o
e SugestOes de cada drea especializada para melhorias nos processos de execugdo das atividades.

e Relagdo de todas as RequisicGes Planejadas concluidas no més, informando as alteragdes realizadas no CMBD e nos itens de configuragao;
Relatério mensal de execugdo de Requisi¢bes Planejadas ) o . . L ]
e Planejamento para o préoximo periodo mensal de execucdo de Requisicdes Planejadas.

Relatério mensal do nimero total de cada categoria do parque de ativos de TIC e Relacdo do quantitativo de todas as categorias do parque de ativos de TIC por fabricante e modelo/vers3o.
Relatério mensal de Sistemas e Recursos de TIC e Relagdo do quantitativo de todos os Sistemas e Recursos de TIC com Servidor de Aplicagdo, SGBD e Categoria
12.11.3. A CONTRATANTE, a seu critério, solicitara a disponibilizagdo de indicadores de nivel de servigo e desempenho em dashboards dinamicos para verificagdo continuada, a fim de encaminhar agGes corretivas junto a CONTRATADA ainda durante o periodo de execu¢do mensal.

Poderdo ser solicitados outros indicadores além dos definidos (INS, IND, TRS). Os dados deverdo ser extraidos a partir dos dados registrados pela Ferramenta de Requisi¢cdo e Gerenciamento de Servicos de TIC (ITSM), pela ferramenta de monitoramento do ambiente, ou por alguma
outra ferramenta que venha a ser uti lizada, podendo a constru¢do do dashboard ser realizada através de mecanismos intrinsecos das préprias ferramentas ou por ferramenta especifica de Business Intelligence, a critério da CONTRATANTE.

12.12. A seu critério, a CONTRATANTE podera solicitar a comprovagdo de fidelidade das informagdes e dados apresentados nos relatérios através de auditoria nas ferramentas utilizadas. A auditoria sera conduzida pela equipe de gestdo contratual da CONTRATANTE, sem
qualquer 6nus adicional. A recusa ou a morosidade da CONTRATADA em cooperar com a comprovacado de fidelidade dos dados dos relatérios, caracterizadas pela auséncia de respostas ou ndo apresenta¢do dos documentos solicitados em até 5 (cinco) dias Uteis contados a partir da data
de solicitagao, implicardao em suspensao dos pagamentos, san¢oes e aplicagdao de penalidades.

12.12.1. Recomenda-se que o relatério de Mensal de Atividades e Niveis de Servigos contenha, sempre que apropriado:

12.12.1.1. Analise critica de requisi¢des e incidentes reabertos;

12.12.1.2. Sugestdes de melhorias administrativas e gerenciais para o préximo periodo;

12.12.1.3. InformacgGes sobre a execugdo dos servigos, apresentando graficos, estatisticas e informag&es dos sistemas aplicativos e do ambiente computacional e de seus recursos;

12.12.1.4. Relatério de capacidade contendo utilizagdo do hardware dos servidores e sistema de armazenamento de dados, com projecdo de uso em periodo a ser definido pela CONTRATANTE;

12.12.1.5. Quantidade de alertas por ativo monitorado;

12.12.1.6. Demais informagGes relevantes para as atividades demandadas nas Ordens de Servigos e chamados técnicos, como uso da banda de acesso internet, infecgdes por virus, erros operacionais ou qualquer outra informagao solicitada pela CONTRATANTE;

12.12.2. A seu critério, a CONTRATANTE realizard auditoria nas ferramentas utilizadas, sem que, para isso, haja 6nus adicional para a mesma;

12.13. As glosas serdo calculadas de acordo com metodologia estabelecida neste Termo.

12.14. O Executor do contrato, com base no Relatdrio Mensal de Atividades aprovado pelo Fiscal do contrato e na resposta da CONTRATADA acerca das excegdes observadas no més anterior, atestara a execugdo dos servicos em um periodo maximo total de 3 dias uteis.

12.15. Com base no valor inconteste aprovado, o Preposto da CONTRATADA encaminhara Nota Fiscal/ Fatura referente aos servigos prestados no periodo.

12.15.1. Para que a CONTRATANTE tenha seguranga da continuidade do servigo prestado, é necessario que a empresa CONTRATADA emita relatdrios de gestdo de pessoas que sirvam como indicadores de que o dimensionamento, adequac¢do, competéncias, desempenho e
capacitacdo de seus colaboradores estdo sendo controlados (quantitativa e qualitativamente) e administrados visando o amadurecimento da for¢a de trabalho conforme a realidade institucional da CONTRATANTE;

12.15.2. O Relatdrio de Gestdo de Pessoas deve ser elaborado mensalmente, enviado juntamente com o Relatdrio Mensal de Atividades e Niveis de Servigos e conter minimamente:

12.15.2.1. InformacgGes profissionais: treinamentos e aperfeicoamentos, areas de conhecimento; certificagdes com indicador de validade do certificado, cargo, processos executados, histérico de movimentagdes, afastamentos e licengas;

12.15.2.2. Resultado individual: Indicadores de desempenho individual baseado nas avaliagdes de competéncias periddicas para medir a performance do prestador de servigo versus niveis de servigos acordados.

12.15.2.3. A recusa ou a morosidade da CONTRATADA em cooperar com a comprovagdo de fidelidade dos dados do Relatério de Niveis de Servigos ou do Relatdrio de Gestdo de Pessoas, caracterizadas pela auséncia de respostas ou ndo apresentagao dos documentos solicitados em

até 5 (cinco) dias Uteis contados a partir da data de solicitacdo, implicardo suspensio dos pagamentos, sanc¢des e aplicacdo de penalidades, inclusive para efeito de aplicagdo das glosas previstas.

12.16. Do Pagamento

12.16.1. Ha previsdo orgamentaria para a realizagdo da despesa, a qual correra a conta de recursos especificos;

12.16.2. A Coordenacgdo de Orgamento, Finangas, Contratos, Convénios e Fundos, da Subsecretaria de Administragdo Geral, indicara o Programa de Trabalho, a Fonte, a Natureza de Despesa, o cddigo de subatividade e demais informagdes atinentes a classificagdo orcamentdria das
despesas decorrentes;

12.16.3. Para efeito de pagamento, a Contratada deverd apresentar os documentos abaixo relacionados, caso ndo estejam regularizados no SICAF:

12.16.4. Certiddo Negativa ou Positiva com Efeito de Negativa de Débitos Relativos todos os créditos tributdrios federais e a Divida Ativa da Unido e créditos tributérios relativos, expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), conforme Portaria Conjunta RFB-PGFN n2 1.751/2014, alterada pela Portaria Conjunta RFB-PGFN n2 3.193/2017;

12.16.5. Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo — FGTS, fornecido pela CEF — Caixa Econdmica Federal, devidamente atualizado (Lei n2 8.036/1990);

12.16.6. Certiddo Negativa ou Positiva com Efeito de Negativa de Débitos Trabalhistas (CNDT), em plena validade e expedida pelo Tribunal Superior do Trabalho, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de
1943;

12.16.7. A Contratada devera apresentar a Certiddao Negativa ou Positiva, com Efeito de Negativa, que comprove a Regularidade junto a Fazenda do Distrito Federal.

12.16.8. O pagamento decorrente da Contratacdo deverd ser efetuado em até 30 (trinta) dias, contados a partir da data de apresentagdo da Nota Fiscal, devidamente atestada pelo executor do contrato, desde que o documento de cobranca esteja em condigdes de liquidagdo e
pagamento, mediante crédito em conta corrente em nome da contratada, seguindo as disposi¢cdes contidas nas Normas de Planejamento, Orgamento, Finangas, Patrimdnio e Contabilidade do Distrito Federal;

12.16.9. Passados 30 (trinta) dias sem o devido pagamento por parte da Administracdo, a parcela devida sera atualizada monetariamente, desde o vencimento da obrigacdo até a data do efetivo pagamento, de acordo com a variagdo “pro rata tempore”, do indice de corregdo
previsto para esta contratagao.

12.16.10. Nenhum pagamento serd efetuado a contratada enquanto pendente de liquidagdo qualquer obrigagdo que lhe for imposta em virtude de penalidade ou inadimpléncia;

12.16.11. O atraso do pagamento, em virtude de penalidade e/ou inadimpléncia da Contratada, ndo gerara direito de reajuste de pregos ou de corre¢gdo monetdria;
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12.16.12. Caso haja multa por inadimplemento contratual, serd adotado o seguinte procedimento:
12.16.13. Se o valor da multa for superior ao valor da garantia prestada, além da perda desta, responderd o contratado por sua diferenga, a qual sera descontada dos pagamentos eventualmente devidos pela Administra¢cdo, ou ainda, quando for o caso, cobrada judicialmente;
12.16.14. A multa sera formalizada por simples apostilamento contratual, na forma prevista nos arts. 124 e 136, da Lei n? 14.133/2021, e sera executada apds regular processo administrativo, oferecido a contratada o direito de Defesa Prévia, no prazo de 05 (cinco) dias Uteis, a

contar do recebimento da notificagdo, nos termos do § 82 do art. 156, da Lei n2 14.133/2021;

12.16.15. Para as empresas com sede ou domicilio no Distrito Federal, com créditos de valores iguais ou superiores a R$5.000,00 (cinco mil reais), os pagamentos serdo feitos exclusivamente, mediante crédito em conta corrente, em nome do beneficiario junto ao Banco de Brasilia
S/A — BRB. Para tanto deverdo apresentar o nimero da conta corrente e agéncia onde deseja receber seus créditos, de acordo com o Decreto n2 32.767/2011, publicado no DODF n2 35, de 18/02/2011.

12.16.16. A regra definida no Decreto n2 32.767/2011, n3o se aplica:

12.16.17. aos pagamentos a empresas vinculadas ou supervisionadas pela Administracdo Publica Federal;

12.16.18. aos pagamentos efetuados a conta de recursos originados de acordos, convénios ou contratos que, em virtude de legislagdo propria, sé possam ser movimentados em instituigdes bancarias indicadas nos respectivos documentos; e
12.16.19. aos pagamentos a empresas de outros Estados da federagdo que ndo mantenham filiais e/ ou representagdes no DF e que venceram processo licitatorio no dmbito deste ente federado. (Art. 62 c/c 72 do Decreto distrital n2 32.767/2011).
12.16.20. Por ocasido do pagamento serd feita a retenc¢do do Imposto de Renda incidente sobre os servicos prestados, conforme estabelece a Portaria n2 247/2019 - Secretaria de Estado de Economia do Distrito Federal (SEEC/DF).

Do Reajuste Contratual

12.16.21. Em caso de reajuste de precos por aplicacdo de indice de correcdo monetaria serd adotado o indice previsto no art. 24 da IN 94, o indice de Custos de Tecnologia da Informagdo - ICTI, mantido pela Fundacéo Instituto de Pesquisa Econémica Aplicada - Ipea, nos termos do
art. 269-A do Decreto distrital 44.330, de 2023, cuja anualidade sera contada da data do orgamento estimado.

13. MODELO DE GESTAO DO CONTRATO

13.1. Para cumprir as atividades de gestdo e fiscalizagdo do contrato a CONTRATANTE designara servidores (titulares e substitutos) para executar os seguintes papéis:

13.1.1. Executor do Contrato: servidor com atribui¢cdes gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execug¢do contratual, indicado por autoridade competente;

13.1.2. Fiscal(ais) Técnico(s): servidor(es) representante(es) da Area de Tecnologia da Informacdo e Comunicacio, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o contrato;

13.2. Do recebimento e aceita¢do do objeto

13.2.1. Os chamados técnicos somente serdo encerrados, atestados e validados quando todos os objetivos propostos forem plenamente atingidos, e todos os produtos e servicos realizados e entregues com a qualidade demandada e aprovada pela Equipe de Gestdo do Contrato.
13.2.2. Uma requisi¢do de servigo ou incidente encerrado sem que tenha sido de fato resolvido serd reaberto e os prazos serdo contados a partir da abertura original da requisi¢cdo de servigo ou incidente, inclusive para efeito de aplicagdo das glosas previstas. Em todos os casos
de ndo cumprimento dos Niveis Minimos de Servico exigidos serdo aplicados os ajustes de pagamento definidos, sem prejuizo da aplicacdo das demais sang¢des contratuais cabiveis.

13.2.3. Os servigos serdo recebidos provisoriamente, pelo responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes neste Termo de Referéncia e na Proposta, devendo ser elaborado
relatério circunstanciado, contendo o registro, a analise e a conclusdo acerca das ocorréncias na execugdo do contrato e demais documentos que julgarem necessarios, devendo encaminha-los ao Executor do Contrato para recebimento definitivo.

13.2.4. A CONTRATANTE realizara inspe¢do minuciosa de todos os servicos executados, por meio de profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo servigco, com a finalidade de verificar a adequacgdo dos servigos e constatar e relacionar os
arremates, retoques e revisdes finais que se fizerem necessarios.

13.2.5. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificar vicios, defeitos ou incorre¢Bes resultantes da execugdo, cabendo a fiscalizagdo n3o atestara ultima e/ou Unica medigdo
de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

13.2.6. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

13.2.7. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na Proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo Fiscal Técnico do contrato, as custas da
CONTRATADA, sem prejuizo da aplicacdo de penalidades.

13.2.8. Para efeito de recebimento provisério, ao final de cada periodo mensal, o Fiscal Técnico do contrato ird apurar o resultado das avaliagGes da execu¢do do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servicos realizados em consonancia
com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a CONTRATADA, registrando em relatério a ser encaminhado ao Executor do Contrato.

13.2.9. Os servigos serdo recebidos definitivamente, apds analises e elaborac¢do de relatérios pela equipe de fiscalizagdo.

13.2.10. O recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, sera realizado pelo Executordo Contrato.

13.2.11. Devem ser observados os prazos constantes da Tabela 27 - Cronograma de Recebimento. O Executor do Contrato deverd providenciar o recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, obedecendo as seguintes diretrizes:

13.2.11.1. Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso hajam irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as
respectivas corregdes;

13.2.11.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagGes apresentadas; e

13.2.11.3. Comunicar a empresa para que emita a nota fiscal/fatura, com o valor exato dimensionado pela fiscaliza¢do.

13.2.12. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por forca

das disposi¢Ges legais em vigor.
13.3. Sera designada Comissdo de Recebimento para recebimento provisério e definitivo de acordo com cronograma abaixo:

Tabela 27 - Cronograma de Recebimento

ATE | EVENTO RESPONSAVEL

. SSP e Empresa
D Assinatura do contrato CONTRATADA
D+2 | Apresentagdo formal do Preposto da Empresa e Executor do Contrato Empresa CONTRATADA
D+10 | Fornecimento dos curriculos de todos os profissionais que desenvolverdo as atividades Empresa CONTRATADA
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D+12 Avaliagdo técnica dos profissionais da CONTRATADA e prazo para aceitagdo das indicagGes dos integrantes da equipe técnica que serdo alocados para o desenvolvimento das atividades pertinentes ao objeto do contrato. Elaboragdo do termo Ssp
circunstanciado de recebimento provisorio.
D+20 | Elaboragdo do termo circunstanciado de recebimento definitivo. SSP
D+25 | Inicio oficial da prestacdo de servigos. Empresa CONTRATADA
13.4. Segue como Anexo V, os modelos dos termos de recebimento provisério e definitivo.
13.5. Fiscalizagdo Técnica
13.5.1. A gestdo do contrato, além de exercer as atribuicOes previstas no art. 33, I, da IN SGD n2 94, de 2022, acompanhara a execug¢do do contrato, para que sejam cumpridas todas as condi¢Ges estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administragdo. (Decreto n2 11.246, de 2022, art. 22, VI);
13.5.2. Anotar no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a descrigdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei 14.133, de 2021, art. 117, §19, e (Decreto n? 11.246, de
2022, art. 22, 111);
13.5.3. Identificada qualquer inexatiddo ou irregularidade, emitira notificacdes para a corre¢do da execugdo do contrato, determinando prazo para a corregdo. (Decreto n? 11.246, de 2022, art. 22, lIl);
13.5.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, Comunicara o fato imediatamente a esfera superior. (Decreto n? 11.246, de 2022, art. 22, V).
14. HORARIO DE EXECUCAO DOS SERVICOS
14.1. O hordrio de funcionamento do Datacenter do 6rgdo é de 24 horas por dia, 7 dias por semana e 365 dias por ano, e a demanda estimada apresentada para execugdo dos servigos considerou o periodo util, de segunda a sexta, no horario de 07:00 as 19:00 horas.
14.2. N3o havera remuneracio adicional da SSP/DF 8 CONTRATADA no caso de execucdo de jornada de trabalho didria superior a 8 (oito) horas.
14.3. O monitoramento da infraestrutura e servigos sera realizado em escala de 24x7 (24 horas do dia, em todos os 7 dias da semana).
14.4. Poderd haver necessidade de execugdo de servigos fora do hordrio estabelecido, em finais de semana e em feriados, em razdo de aumento de demanda ou fato que o justifique, tais como manuteng¢des programadas, antecipagdo de prazos de entrega, implementagdo de
rotinas que necessitem de paralisacdo dos servicos, depuracdo de erros criticos, entre outros, sem Onus adicional para a CONTRATANTE.
14.5. Tal necessidade podera se dar em razdo de atividades que demandem alteracdes da estrutura instalada ou que possam gerar impacto nos servicos da CONTRATANTE e/ou de seus sistemas de negdcio:
a) Se a demanda for previsivel, como (lista ndo- exaustiva) manutengdes evolutivas ou preventivas, implementagdo de rotinas que necessitem de paralisagdo dos servigos, realizagdo de treinamentos ou troca de desktops para uma quantidade elevada de usuarios,
a CONTRATANTE ira envidar esforgos para comunicar o fato a CONTRATADA, com antecedéncia, para que ela se prepare para atender uma maior demanda;
b) Se a demanda for imprevisivel, para atendimento de demandas urgentes, como (lista ndo-exaustiva) incidentes de seguranga, resolucdo e depuracgdo de erros criticos em parte consideravel do parque e incidentes que prejudique o funcionamento das unidades
que trabalham em regime de 24 X 7 ou que funcionem durante os finais de semana, ndo ha como comunicar a CONTRATADA com antecedéncia.
14.6. Em ambos os casos a CONTRATADA estard vinculada aos respectivos niveis de servigo, mesmo com a demanda excepcional.
14.7. Os custos relacionados a disponibilidade de profissionais (sobreaviso ou plantdo) para a execugdo de atividades em horario extraordinario devem ser previstos na composi¢do da proposta da LICITANTE. Assim, a execugdo de demandas fora do horario padrdo de
atendimento presencial ndo implicara em nenhuma forma de acréscimo ou majoragao dos valores dos servigos, razdo pela qual sera improcedente a reivindicagdo de 6nus adicionais a CONTRATANTE.
14.8. As atividades que demandam qualquer tipo de servigo que podem gerar impacto no funcionamento do érgdo e/ou de seus sistemas de negdcio deverdo ser executadas prioritariamente fora do horario normal de expediente.
14.9. A quantidade de atividades executadas fora do horario normal ndo costuma exceder a 15% (quinze por cento) do quantitativo global de atividades previstas, porém este nimero ndo representa um delimitador, apenas um norteador e a CONTRATADA ndo pode se negar a
executar estas atividades quando solicitadas.
14.10. Ressalta-se que esse quantitativo servira apenas para subsidiar e equalizar as propostas, devendo as licitantes incluir obrigatoriamente estes custos em suas propostas de precos, ficando a forma de execugdo sujeita a concorréncia dos critérios técnicos da CONTRATADA e

da CONTRATANTE, tendo em vista o modelo de contratagao dos servigos.

14.11. Os servigos deverdo ser disponibilizados é 24 horas por dia, 7 dias por semana e 365 dias por ano, conforme tabela do item abaixo:

Tabela 28 - Horario de Execugdo dos Servigos

PERIODOS REQUERIDOS

FATORES DE CONSUMO OPERACIONAL HORARIOS
SEGUNDA | TERCA | QUARTA | QUINTA | SEXTA | SABADO | DOMINGO

Servigos de Manutengao da Saude Operacional da SSP

1. Central de Servigo

1.1 Central de Servigos (exceto monitoramento e feriados) | 07:00 as 19:00hs X X X X X

1.2 Monitoramento de Infraestrutura 24 HRS X X X X X X X

2. Sustentagao de Ambiente de TIC

2.1 Atendimento ao usudrio - Nivel 1 e 2

07:00 as 19:00hs X X X X X
2.2 Sustentagdo de Ambiente TIC - Nivel 3

2.3 Manutengdo Programada 24 HRS X X X X X X X
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2.4 Manutengao Emergencial 24 HRS X X X X X X X
2.5 Melhoria continua de servigos 07:00 as 19:00hs X X X X X
15. CRITERIOS DE QUALIFICACAO TECNICA EXIGIDA DA LICITANTE
15.1. Para comprovagdo de que a empresa licitante possui capacitagdo técnica e experiéncia na execugdo de servigos correlatos aos do objeto deste Estudo, a empresa devera, juntamente com a documentagdo de habilitagdo necessaria, comprovar aptiddo para o desempenho

de atividade pertinente e compativel em caracteristicas, quantidades e prazos com o objeto desta licitagdo, por meio da apresenta¢do de atestado ou declaragdo de capacidade técnica, em nome da licitante, em documento timbrado, emitido por entidade da Administracdo Federal,
Estadual ou Municipal, direta ou indireta e/ou empresa privada, que comprove ter a empresa licitante executado ou que esteja executando servicos de caracteristicas técnicas compativel ao objeto desta contratagdo. Os atestados deverdo ser acompanhados dos respectivos contratos, e
o somatério dos tempos de prestagdo dos servigos devera ter duragdo minima de 12 (doze) meses. A licitante devera satisfazer as seguintes exigéncias:

15.2. Grupo 1 - Central de Servigos
15.2.1. A LICITANTE da Central de Servigos devera comprovar, através de atestados, ter obrigatoriamente prestado ou estar prestando, por um ano interrupto, o seguinte servigo:
15.2.2. Atestado(s) de capacidade técnica fornecido(s) por pessoa juridica de direito publico ou privado, que comprove(m) a aptidado da licitante a aptidao da licitante na implantagdo, customizagdo e operagdo de ferramenta de Service Desk, contendo, no minimo, o Resumo Geral
de Incidentes por periodo, contemplando os indicadores de conclusdo de atendimento em 20 minutos e de uma hora, status de atendimento, consolidagdo de recalculo de tempo de atendimento, customizagdo de leitura e conformidade com a identidade do drgdo;
15.2.3. Suporte técnico a parque composto por, no minimo, 750 (setecentos e cinquenta) usuarios de rede, com no minimo 325 (trezentos e vinte e cinco) para um Unico ambiente de Tl (sera aceito o somatdrio de contratos simultaneos), utilizando ferramenta de gerenciamento
de servicos de TIC;
15.2.4. Prestacdo de servigos de Central de Servigos de TIC e Gerenciamento de Infraestrutura de TIC baseados nas melhores préticas do modelo ITIL, preferencialmente alinhados a versdo ITIL V3/superior ou de acordo com a norma ISO/IEC-20000, com execugdo de, no
minimo,06 processos de gerenciamento de servicos ITIL v3 OU SUPERIOR.
15.2.5. Atestado(s) de capacidade técnica fornecido(s) por pessoa juridica de direito publico ou privado, que comprove(m) a aptiddo da licitante na elaboragdo, implantagdo, configuragdo e atualizagdo de base de conhecimento e Catalogo de Servigos;
15.2.6. Possuir experiéncia comprovada na instalagdo, configuragdo, parametrizagdo, customizagdo, operacdo e manutengdo de solugdo de gerenciamento de servigos de TIC — compativel com os requisitos especificados para a ferramenta de gerenciamento de servigos de TIC
(Item 20) a ser adotada na presente contratagdo.
15.2.7. Prestagdo de servigos ( Implantagdo, configuragdo e customizagdo) de Central de Servigos de TIC e Gerenciamento de Infraestrutura de TIC, processos e fluxos operacionais para gerenciamento do ciclo de vida de servigos seguindo as melhores praticas do modelo ITIL v3 ou
superior, contendo minimamente os seguintes processos(praticas) customizados na ferramenta de ITSM, sendo eles:
a) Cumprimento de Requisi¢do/ Gerenciamento de requisi¢do de servico
b) Gerenciamento de incidentes
c) Gerenciamento de problemas
d) Gerenciamento de Mudangas/Habilitacdo de Mudancas
e) Gerenciamento do Conhecimento/Gest3o do Conhecimento
15.2.8. Implantagdo, implementagdo, customizagdo, configuracdo, sustentagdo e administragdo de ferramenta de ITSM, configurada e integrada, gerando relatérios para analise de dados e relatérios de desempenho.
15.2.9. Comprovar servigos de monitoramento e provimento de NOC (Network Operation Center, ou servigos de monitoramento de redes), com operagdo das ferramentas monitoramento em regime de 24x7 (24 horas do dia, em todos os 7 dias da semana), podendo a atuagdo da
equipe ser limitada ao horario comercial.
15.3. Grupo 2 - Sustentagao de Ambiente de TIC
15.3.1. Comprovar ter prestado servicos de suporte a pelo menos 50% dos totais de cada tipo de ativo da SSP conforme tabela abaixo:
Tabela 29 - Ativos de Hardware
ATIVOS TOTAL EXIGENCIA DE 50%
COMPUTADORES 750 375
IMPRESSORAS, SCANNERS E MULTIFUNCIONAIS 50 25
USUARIOS 1.500 750
15.3.2. Comprovar ter prestado servigos de suporte a pelo menos 6 (seis) dos seguintes tipos de ativos, equivalente a aproximadamente 50% do quantitativo total presente SSP:

Tabela 30 - Ativos de Rede

ATIVOS TOTAL EXIGENCIA DE 50%
SERVIDORES FiSICOS 30 15
SERVIDORES VIRTUALIZADOS 200 100
STORAGES 2 1
SWITCHES 300 150
FIREWALL 5 3
LINKS ( REDE WAN) 6 3
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LINK DE ACESSO A INTERNET 2
15.3.3. Comprovar gerenciamento através de niveis de servigo, com atendimento concomitante de telessuporte remoto e presencial (niveis | e 1), podendo essa comprovagao estar contemplada em mais de um atestado em contratos executados simultaneamente.
15.3.4. Comprovar servigos de monitoramento e provimento de NOC (Network Operation Center, ou servigos de monitoramento de redes), com operagdo das ferramentas monitoramento em regime de 24x7 (24 horas do dia, em todos os 7 dias da semana), podendo a atuagdo da
equipe ser limitada ao horario comercial.
15.3.5. A LICITANTE devera comprovar, através de atestados, ter obrigatoriamente prestado ou estar prestando, por um ano interrupto, os seguintes servigos:
15.3.6. Administragcdo e suporte de ambiente na plataforma Microsoft SQL Server versdo 2012 ou superior, em solugdo que utilize cluster;
15.3.7. Administragdo e suporte de ambiente Microsoft Windows Server 2012 ou superior para ambientes de rede com pelo menos 1.000 esta¢des de rede e no minimo 5 controladores de dominio geograficamente distribuidos;
15.3.8. A LICITANTE devera comprovar, através de atestados, ter prestado ou estar prestando, por um ano interrupto, ao menos 5 dos seguintes servigos:
15.3.9. Administragdo e suporte de ambiente de Tecnologia da Informag&o (TIC) utilizando as melhores préticas da ISO/IEC 20000 ou ITIL v3 ou superior;
15.3.10. Administra¢do e suporte de ambiente de virtualizagdo VMware vSphere versdo 6.5 ou superior ;
15.3.11. Administragdo e suporte de ambiente de virtualizagdo Vcenter Server versdo 6.5 ou superior ;
15.3.12. Administracdo e suporte de ambiente de virtualizagdo vRealize Operations versdo 8 ou superior ;
15.3.13. Administracdo e suporte de ambiente Linux;
15.3.14. Administracdo e suporte de ambiente de Backup com pelo menos 4 servidores de midia e 1PB de dados protegidos;
15.3.15. Administragdo e suporte de equipamentos de rede, com no minimo 1.000 nés (estagGes de trabalho, hosts, elementos ativos de rede);
15.3.16. Administracdo e suporte de subsistemas de armazenamento de categoria mid-range ou high-end com pelo menos 500 TB de espaco total e com no minimo 150 LUNSs criadas, contendo cluster (s) de controladoras;
15.3.17. Administragdo e suporte de rede SAN contendo equipamentos de pelo menos um dos seguintes fabricantes: Brocade, Cisco, e composta por no minimo: 144 portas ativas de switch e 70 Hosts com pelo menos duas placas HBA cada em configuragdo multipath;
15.4. Para todos os GRUPOS
15.5. O atestado devera ser em lingua portuguesa do Brasil, onde devera indicar dados da entidade emissora e dos signatarios do documento, além da descri¢cdo do objeto, quantidades e prazos da prestacdo dos servigos.
15.6. Estes atestados ou declaragGes sdo necessarios para que as empresas comprovem a aptiddo para a prestacdo dos servigos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, conforme entendimento do TCU:

"...0 conteldo dos atestados de capacidade técnica devem ser suficientes para garantir @ Administragdo que o contratado terd aptiddo para executar o objeto pretendido". (Acérddo 1.214/2013 — TCU)

"Para a comprovagdo da capacidade técnico-operacional das licitantes, e desde que limitada, simultaneamente, as parcelas de maior relevdncia e valor significativo do objeto a ser contratado, é legal a exigéncia de comprovagdo da execugdo de quantitativos minimos em obras
ou servigos com caracteristicas semelhantes, devendo essa exigéncia guardar proporcdo com a dimenséo e a complexidade do objeto a ser executado." (TCU, SUMULA 263/2011)

16. DA VISTORIA

16.1. As empresas licitantes poderio realizar vistoria nas instalacbes da SSP a qual devera ser agendada até 01 (um) dia Util antes da data fixada para a abertura da sessdo publica, com o objetivo de inteirar-se das condi¢des e grau de dificuldades existentes, perante a SMT/SSP,

por meio dos telefones (61) 3441-8771, (61) 3441-8822 no horario das 10h as 16h, ou por meio do enderego eletronico: cinf@ssp.df.gov.br.

16.2. As empresas licitantes que optarem por realizar a vistoria deverdo apresentar junto com a documentagdo de habilitacdo o Atestado de Vistoria Prévia, conforme modelo que segue como ANEXO | - RELATORIO DE VISITA TECNICA OU RENUNCIA, que serd emitido pela
SMT/SSP, em nome da empresa licitante, de que esta, por intermédio de seu representante, vistoriou as instalacdes onde serdo executados os servicos objeto deste Termo de Referéncia, tomando conhecimento de todos os aspectos que possam influir direta e indiretamente na

execugdo do mesmo.

16.3. As empresas licitantes que ndo optarem por realizar a vistoria deverdo apresentar junto com a documentacio de habilitacdo, a declaracdo de desisténcia de vistoria, conforme modelo que segue como ANEXO | - RELATORIO DE VISITA TECNICA OU RENUNCIA, devidamente
assinado pelo responsavel da proponente.

16.4. Os custos pertinentes a vistoria aos locais dos servigos correrdo por exclusiva conta da licitante, ndo cabendo a SSP qualquer tipo de indenizagdo.

16.5. Em nenhuma hipdtese a licitante poderd alegar desconhecimento dos locais e de suas condigdes para elaboragdo da sua proposta, bem como para a execugdo do contrato e cumprimento das obrigagdes decorrentes.

17. OBRIGACOES DA CONTRATANTE

17.1. Indicar o Executor do contrato conforme o Art. n2 117 da Lei n2 14.133/2021 e Decreto 32.598/10, Art. 41, inciso |l e §3°;

17.2. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execu¢do dos contratos;

17.3. Comunicar ao(s) futuro(s) contratado(s) toda e qualquer ocorréncia relacionada com a prestagdo do servigo objeto deste Termo de Referéncia;

17.4. Acompanhar e fiscalizar a prestagdo dos servigos objeto deste Termo de Referéncia;

17.5. Analisar e verificar se os acordos de niveis de servigco contratados foram alcan¢ados e propor os redutores estipulados para cada caso;

17.6. Mensalmente, com base nas informages extraidas no sistema, aprovar o Relatério Gerencial de Servigos, para efeitos de consolidagdo no pagamento;

17.7. Exigir da CONTRATADA, sempre que necessario, a apresentacao de documentos que comprovem a validagdo e manutengdo de todas as condi¢Ges de habilitagdo e qualificagdo previstas no ato convocatorio;

17.8. Aplicar sangdes ou multas administrativas quando cabivel, nos termos da lei e do contrato;

17.9. A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do presente Contrato, bem como qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus

empregados, prepostos ou subordinados;

17.10. Notificar a CONTRATADA, por escrito, no prazo legal, sobre quaisquer multas, penalidades, débitos de sua responsabilidade, bem como fiscalizar a execu¢do do contrato;
17.11. Efetuar o pagamento mensal devido pela execugdo dos servigos, desde que cumpridas as formalidades e exigéncias do contrato;

17.12. Fornecer cracha de acesso as dependéncias da SSP, de uso obrigatério pelos profissionais da CONTRATADA;

17.13. Disponibilizar ponto de rede e linha telefonica para a presta¢do dos servigos objeto do contrato a ser formalizado;
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17.14. Solicitar substituicdo do empregado que ndo estiver desempenhando suas atividades a contento;

17.15. Permitir acesso dos profissionais da CONTRATADA as dependéncias, equipamentos, softwares e sistemas de informagdo da SSP, conforme necessdrio para execug¢do dos servigos.

18. OBRIGAGCOES DA CONTRATADA

18.1. Para a execugdo do contrato serd implementado método de trabalho baseado no conceito de delegacdo de responsabilidade.

18.2. Esse conceito define a SSP como responsavel pela gestdo do contrato e pela atesto aos padroes de qualidade exigidos dos produtos e servigos entregues, sendo a CONTRATADA responsavel pelo ambiente de INFRAESTRUTURA e pela execugdo dos servigos e gestdo dos
recursos humanos e fisicos necessarios.

18.3. A fim de alcancar os objetivos propostos, a CONTRATADA serd responsavel por:

18.3.1. Comunicar por escrito as unidades da SSP, responsaveis pela fiscalizagdo do contrato, qualquer identificagcdo de anormalidades.

18.3.2. Responder, por escrito, no prazo maximo de 48 horas, a quaisquer esclarecimentos de ordem técnica pertinente a execugdo dos servicos que venham porventura ser solicitados pela SSP.

18.3.3. Manter atualizada a base de conhecimento da SSP conforme documentac¢do mais recente. Todos os procedimentos operacionais, rotinas, templates e parametros de configuragao utilizados e definidos na vigéncia do contrato deverao constar desta base.

18.3.4. Realizar manutengdes evolutivas dentro do escopo do SSIT, atualizando os softwares e componentes da infraestrutura sob sua responsabilidade, quanto a versdes ou melhores préticas, sempre que estas sejam disponibilizadas pelos fabricantes de forma gratuita ou
mediante os contratos de licenciamento adequados e do qual a SSP for titular de direitos.

18.3.5. Realizar as manutencdes, de forma proativa, procedendo testes prévios e evitando periodos de instabilidade ou indisponibilidade dos servicos.

18.3.6. Realizar, sempre que possivel e de forma programada, mediante prévia negociagdo entre as partes, fora do expediente normal da organizagdo (fora do horadrio compreendido entre 7h e 19h de dias Uteis e dentro do contexto de servigo SSITE) as manutengdes que sejam
identificadas como risco a disponibilidade do ambiente.

18.3.7. Identificar, mediante consulta a documentacdo interna da SSP e entrevistas com servidores indicados pelo Executor do Contrato, os processos necessarios ao cumprimento dos requisitos deste Termo de Referéncia.

18.3.8. Refazer todos os servigos que forem entregues em desacordo com os critérios de qualidade definidos, sem acréscimos de custos e sem prejuizo de eventual aplicagdo de fatores de ajustes. E quando por resultado da inobservancia na execugdo do servigo houver prejuizo a
SSP ou indisponibilidade dos sistemas, aplicar-se-a as sang¢des previstas neste documento.

18.3.9. Avaliar, diagnosticar e propor solugdes de aperfeicoamento de desempenho, disponibilidade e configuracao de produtos, processos e procedimentos de trabalho.

18.3.10. Definir plano de treinamento inicial e continuo dos profissionais que prestam os servigos.

18.3.11. Subsidiar a SSP, quando demandado, no aperfeicoamento dos servigos ou introdugdo de novas funcionalidades, assim como na elaboragdo de normas, padrdes e procedimentos relativos ao uso da infraestrutura computacional sob sua responsabilidade, ou, ainda, na
definicdo de projetos de melhoria do seu ambiente.

18.3.12. Devolver todos os recursos e equipamentos utilizados pela CONTRATADA, como crachds, cartdes de acesso, pen drives e outros, de propriedade SSP, juntamente com a solicitagdo de descredenciamento, quando for o caso, dos seus profissionais.

18.3.13. Efetuar a transferéncia de conhecimento para a equipe técnica da SSP dos novos servigos implantados ou modificados, assim como elaborar documentagdo técnica atualizada, inserindo essa ultima na base de conhecimento. Manter registro dos servigos de movimentagdo,
adicdo, remocdo de equipamentos, pontos de rede e materiais em geral, sob sua responsabilidade, efetuando todo o controle do processo, desde a solicitacdo até o completo atendimento.

18.3.14. Implantar as TORRES definidas no presente documento, conforme demandado pela SSP. A simples previsdo de uma TORRE no presente documento, ndo deve ser entendido pela CONTRATADA, como um compromisso vinculante da SSP para implantagao.

18.3.15. Desmobilizar, sempre que solicitado, no prazo maximo de 60 dias, qualquer TORRE que a SSP demandar, cessando, apds a desmobilizagdo, a cobranga dos servigos originalmente previstos e prestados na TORRE.

18.4. Adicionalmente, a CONTRATADA devera:

18.4.1. Participar de Reunido de Alinhamento de Expectativas Contratuais com a equipe de técnicos da SSP, no periodo compreendido entre a assinatura do contrato e o inicio da prestagdo dos servigos, preferencialmente na data de apresentacdo do preposto, conforme

cronograma de recebimento;

18.4.2. Formalizar a indica¢do de Preposto da empresa e substituto eventual para a coordenacdo dos servigos e gestdo administrativa do contrato, acessivel, presencialmente ou remotamente, a qualquer hora. No caso de haver profissional da Contratada prestando servico para a
SSP em horarios ndo Uteis, também devera ser designado Preposto, que podera ser acionado, ainda que remotamente, para receber determinagGes ou tratar questdes, INCIDENTES e problemas que sejam inadiaveis, a critério da SSP. Sempre que houver mudancgas, esses representantes
administrativos deverdo ter as suas indicagdes formalizadas junto a SSP. O substituto eventual atuard somente na auséncia do Preposto titular.

18.4.3. Disponibilizar nimeros de celular e escala do(s) profissional(ais) que responderdo pelo papel de Preposto, para exercer as atividades realizadas fora do horério de expediente da SSP;

18.4.4. Substituir os profissionais prontamente em caso de auséncia qualquer destes, seja por motivo de férias ou qualquer outro motivo, observando a qualificagdo técnica comprovada, exigida neste documento;

18.4.5. Manter os seus profissionais devidamente identificados por meio de cracha confeccionado pela empresa, portado em local visivel, quando em trabalho nas dependéncias da SSP;

18.4.6. Devolver a SSP o cracha individual de acesso quando do desligamento do profissional ou do término do contrato, e, ainda, ressarcir a SSP por eventuais extravios ou danos;

18.4.7. Providenciar e manter qualificagdo técnica adequada dos profissionais que prestam servico para SSP, de acordo com os requisitos minimos estabelecidos e com as necessidades pertinentes a adequada execugdo dos servigos contratados;

18.4.8. Manter documentagdo comprobatdria da qualificagdo dos profissionais alocados a execugdo dos servigos e disponibilizar essa documentagdo a SSP, sempre que solicitada;

18.4.9. Alocar, no prazo maximo de 2 dias Uteis, profissional treinado e qualificado para substituir profissional ausente por motivagdo imprevisivel e, de imediato, por motivagdo previsivel;

18.4.10. Providenciar a imediata exclusdo e substituicdo de profissional que ndo atenda as necessidades inerentes a execugdo dos servigos contratados; quando assim demandado por ato discriciondrio da SSP;

18.4.11. Providenciar, no mesmo dia da ocorréncia, revisdo, modificagdo ou revogacdo de privilégios de acesso a sistemas, informagGes e recursos da SSP, do qual seja administradora, quando da transferéncia, remanejamento, promog¢do ou demissdo de profissional sob sua
responsabilidade; assim como informar a SSP a situagdo, também no mesmo dia da ocorréncia, a fim de que este Ultimo possa adotar as providéncias complementares para aqueles ambientes ndo administrados pela CONTRATADA e que porventura o profissional tenha acesso;

18.4.12. Responsabilizar-se pelo credenciamento e descredenciamento de acesso dos profissionais as dependéncias da SSP, assumindo quaisquer prejuizos porventura causados por seus funcionarios;

18.4.13. Administrar todo e qualquer assunto relativo aos profissionais alocados a execug¢do dos servigos;

18.4.14. Implantar e manter a escala de trabalho de seus profissionais quando estes estiverem nas dependéncias da SSP ou quando a OS exigir disponibilidade in loco;

18.4.15. Assumir todas as responsabilidades e tomar as medidas necessarias ao atendimento dos profissionais acidentados ou acometidos de mal subito;

18.4.16. Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes sociais previstas na legislagdo social e trabalhista em vigor, obrigando-se a salda-los na época propria, vez que os seus profissionais ndo manterdo nenhum vinculo empregaticio com SSP;
18.4.17. Assumir a responsabilidade por todas as providéncias e obrigacGes estabelecidas na legislagdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus profissionais durante a execugdo deste contrato, ainda que ocorrido nas

dependéncias da SSP;
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18.4.18. Assumir a responsabilidade por todos os encargos de eventual demanda trabalhista, civil ou penal, relacionadas a execugdo deste contrato, originariamente ou vinculadas por prevengdo, conexdo ou continéncia;

18.4.19. Assegurar aos profissionais a concessdo dos beneficios previstos nos acordos e convengdes de trabalho vigentes para as respectivas categorias profissionais;

18.4.20. Responder por quaisquer danos causados diretamente a bens de propriedade da SSP ou de terceiros, quando tenham sido causados por seus profissionais durante a execugdo dos servigos;

18.4.21. Disponibilizar solugdo de registro e controle de chamados que atendam as necessidades do contrato e produza relatérios completos que auxiliem no controle dos indicadores para fiscalizagdo do contrato e devido pagamento. Ficando sob a discricionariedade da SSP a
adogdo da solugao. Havendo o aceite da solugdo esta serda homologada pela CONTRATANTE;

18.4.22. Manter-se, durante o periodo de vigéncia do contrato, em compatibilidade com as obrigagGes trabalhistas e com todas as condigdes de habilitagdo e qualificagdo exigidas na licitagdo;

18.4.23. Planejar, desenvolver, implantar, executar e manter os servicos, objeto do contrato, de acordo com os niveis de servicos estabelecidos neste documento;

18.4.24. Encaminhar a unidade fiscalizadora as faturas dos servigos prestados, emitidas em conformidade com os dados de medicdo de servigos previamente validados pela SSP;

18.4.25. Reportar imediatamente qualquer anormalidade, erro ou irregularidade que possa comprometer a execugdo dos servigos e o bom andamento das atividades da SSP;

18.4.26. Elaborar e apresentar mensalmente relatério de servigos prestados, contendo detalhamento dos niveis de servigos executados versus acordados e demais informagdes necessarias ao acompanhamento e avaliagdo de sua execugdo;

18.4.27. Encaminhar a SSP, antes da data de inicio da realizagdo dos servigos e, posteriormente, caso haja alteracdo, a relagdo nominal, juntamente com as qualificagdes e comprovagbes de tempo e certificagdes, dos profissionais que atuardo no contrato, a servigco da SSP,
indicando o CPF e a area de atuacdo;

18.4.28. Guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servigos contratados ou da relagdo contratual mantida com SSP;

18.4.29. Providenciar cépia das normas internas da SSP para todos os profissionais alocados na execugao dos servigos, bem como zelar pela observancia de tais normas;

18.4.30. Solicitar dos profissionais alocados a assinatura de TERMO DE SIGILO E CONFIDENCIALIDADE DAS INFORMAGCOES, de acordo com modelo do ANEXO I

18.4.31. Transferir a SSP, de forma incondicional, todos os direitos referentes a propriedade intelectual sobre procedimentos, roteiros de atendimento e demais documentos produzidos no ambito do contrato;

18.4.32. Abster-se de veicular publicidade acerca do presente contrato, salvo se houver prévia autoriza¢do da SSP;

18.4.33. Envidar todos os esforgos necessarios para repassar aos profissionais indicados pela SSP, os documentos, procedimentos e demais conhecimentos necessarios para continuidade dos servigos de suporte aos usudrios das solugGes de TIC sob sua responsabilidade.

18.5. DA TRANSFERENCIA DE CONHECIMENTO NA EXECUGAO CONTRATUAL

18.5.1. A CONTRATADA se compromete, sem 6nus adicionais para a CONTRATANTE, a participar de atividades de transi¢do contratual e a transferir para a CONTRATANTE todo o conhecimento gerado na execugdo dos servigos, incluindo dados, documentos e elementos de

informacdo utilizados.

18.5.2. A CONTRATADA devera, num prazo maximo de 120 (cento e vinte) dias antes do término de seu contrato, apresentar um plano para transferéncia de conhecimentos a préxima empresa prestadora de servigos ou aos servidores do préprio 6rgao, contendo a documentagdo
gerada pela prestacdo dos servicos e outros documentos adequados para o correto entendimento do servico executado; comprometendo-se também a habilitar uma equipe de técnicos da CONTRATANTE no uso das solu¢des desenvolvidas e implantadas, repassando todo o
conhecimento necessario para mitigar riscos de descontinuidade de servigos e de dependéncia técnica.

18.5.3. A CONTRATANTE podera, a seu critério, alocar servidor(es) de seu quadro de pessoal para acompanhar as atividades de levantamento de requisitos ou qualquer outra atividade de escrutinio organizacional realizada pela CONTRATADA, tendo em vista a preservagao do
conhecimento de negdcio relativo ao servigo prestado.
18.5.4. Ap0s o Periodo de Adaptagdo Operacional (PAQO), a CONTRATADA devera apresentar um Plano de Transferéncia de Conhecimento (PTC), que devera conter, no minimo:

a) A descricdo dos meios empregados na construgdo da base de conhecimentos;

b) A metodologia de trabalho;

c) Os modelos de gestdo, geréncia, trabalho e operacao geral;

d) Os documentos e os artefatos a serem gerados;

e) Os processos, cronograma e outros recursos, que deverdo ser usados para garantir que a CONTRATANTE retenha o conhecimento sobre as operagdes e os processos de gerenciamento e operagao da infraestrutura de TIC;
18.5.5. A CONTRATADA devera descrever, dentro do PTC, a metodologia que sera utilizada para transferir conhecimento a equipe técnica da CONTRATANTE.
18.5.6. A CONTRATADA devera propor reunides periddicas com a equipe técnica da CONTRATANTE visando a transferéncia de conhecimento sobre o ambiente tecnoldgico, ao alinhamento dos trabalhos das equipes e a apresentagdo das mudangas e novas configuragdes no
ambiente.
18.5.7. Todo processo, base de dados, aprendizado e documento produzido em decorréncia da prestacdo dos servicos serd de propriedade da CONTRATANTE.
18.5.8. O PTC devera ser revisado periodicamente ou quando houver alteragGes de grande impacto em seu conteudo.
18.5.9. Em ocorrendo nova licitagdo, com mudanca do fornecedor dos servigcos, a CONTRATADA devera apresentar relatdrio final, contendo o Plano de Transferéncia de Conhecimento, e todos os demais documentos necessarios para a continuidade da prestagdo dos servigos.
18.6. TRANSICAO CONTRATUAL
18.6.1. Quando restarem 03 (trés) meses para a data do efetivo término do contrato de prestacdo dos servigos, a CONTRATADA devera prestar para a CONTRATANTE toda a assisténcia a fim de que os servigos continuem sendo prestados sem interrupgdo ou efeito adverso, e que
haja uma transferéncia ordenada dos servigos para a CONTRATANTE.
18.6.2. A CONTRATADA deverda promover a transicdo contratual com transferéncia da base de conhecimento, da tecnologia e das técnicas empregadas, sem perda de informagdes, capacitando ao término do contrato, se solicitado, os servidores da CONTRATANTE ou quem por ela
for indicado;
18.6.3. A CONTRATADA devera efetuar a transferéncia de conhecimento para a equipe técnica da CONTRATANTE, de todos os novos servigos e processos implantados ou modificados, mediante documentagdo técnica em repositério adotado para esse fim;
18.6.4. Fornecer, a qualquer momento, todas as informagdes pertinentes ao objeto que a CONTRATANTE julgar necessario conhecer ou analisar e as documentagdes eventualmente solicitadas, assim como todos os componentes, scripts, materiais ou produtos gerados durante a
prestagao dos servigos;
18.6.5. Em ocorrendo nova licitagdo, com mudanca de fornecedor dos servicos, a CONTRATADA devera repassar para a LICITANTE vencedora do novo certame ou para técnicos da prépria CONTRATANTE, por intermédio de eventos formais, os documentos necessarios a
continuidade da prestagao dos servigos, bem como esclarecer duvidas a respeito da prestagdo de servico da contratagao atual.
18.6.6. A falta de transferéncia de conhecimento caracterizara inexecugdo do contrato, sujeitando a CONTRATADA as penalidades previstas na legislagdo vigente, no contrato e no Termo de Referéncia.
18.6.7. A falta de cooperagdo ou a retengdo de informagdes ou dados por parte da CONTRATADA ou seus representantes, quando solicitados pela CONTRATANTE, e que resultem em prejuizo ao progresso da transi¢cdo das tarefas e servigos, sera considerada uma violagdao do

contrato. Tal ato sujeitarda a CONTRATADA a responder por todas as obrigacOes relativas aos danos causados a CONTRATANTE devido a essa violagdo.
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18.6.8. A CONTRATADA terd a responsabilidade de gerenciar tanto o inicio quanto a conclusdo da transi¢cdo dos servicos, comprometendo-se a realizar a absorg¢do das atividades de modo a documenta-las detalhadamente. Isso assegurara que a transferéncia de informagdes,
conhecimentos e procedimentos, ao término do contrato, seja executada de maneira precisa e responsavel.
18.6.9. A CONTRATADA se obriga a entregar a CONTRATANTE toda a documentagdo referente a prestagdo dos servigos que estiver em seu poder.
18.6.10. Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera:
a) Devolver equipamentos e bens de propriedade da CONTRATANTE, incluindo, mas nado limitado aos listados nas clausulas do contrato e os bens intangiveis, como software, descricdo de processos e rotinas de diagnéstico;
b) Entregar todos os processos de monitoramento mapeados, bem como, quaisquer documentos gerados, e a propriedade intelectual destes documentos, repassada através de meio formal, a Equipe de Gestdo do Contrato;
c) Devolver documentagdo de processos, procedimentos, scripts desenvolvidos com ou para a CONTRATANTE durante a prestagdo dos servigos; e
d) Participar, em conjunto com a CONTRATANTE, sob sua solicitagao, da consolida¢do do Plano de Transferéncia do Conhecimento.
18.6.11. Dever3, ainda, entregar documentag¢do contendo, no minimo:
a) Mapa atualizado com topologia da rede;
b) Bases de dados de todos os softwares de gestdo utilizados, em formatos abertos;
c) Base de dados de conhecimento atualizada;
d) Descritivo do estado geral (health-check) da rede, dos ativos, softwares e servigos, contemplando, no minimo, configuragdo, versdo, desempenho e status do ciclo de vida;
e) Entregar a base de dados da Ferramenta de Requisicdo e Gerenciamento de Servigos de TIC atualizada; e
f) Plano de Transferéncia de Conhecimento consolidado.
19. FERRAMENTA DE REQUISICAO E GERENCIAMENTO DE SERVICOS DE TIC
19.1. A implantacgdo, configuragdo, personalizacdo e manutencdo continua da ferramenta de Requisi¢do de Servico e Gerenciamento de TIC sera integralmente de responsabilidade da empresa encarregada de administrar a Central de Servigos(Grupo 1).
19.2. Para viabilizar a gestdo dos servigos prestados, serd utilizada ferramenta de Requisicdo de Servigo e Gerenciamento de TIC, complementada ou ndo por outras ferramentas, para o registro e controle de chamados técnicos, registro de incidentes, registro de requisi¢des de

servigos, registro e acompanhamento dos niveis de servigo acordados, monitoramento e controle de disponibilidade, repositério de documentagdo (base de conhecimento) e gerenciamento de configuragdo .

19.3. O objetivo da(s) ferramenta(s) deve ser a obtengdo de elevado padrdao de desempenho, controle e qualidade na prestagdo de servicos da CONTRATADA, além de permitir a preservagdo do conhecimento do negdcio e sistemas por parte do CONTRATANTE. A execugdo,
acompanhamento e encerramento de todas as ordens de servigos e chamados devera ser realizada exclusivamente por ferramenta Unica.

19.4. Caberd, portanto, a CONTRATADA, implantar, modificar e customizar qualquer ferramenta de requisi¢cdo de servigo e gerenciamento de TIC para atender todos os requisitos aqui expostos. Caso trate-se de mais de uma ferramenta, a CONTRATADA deverd realizar todas as
customizagGes necessarias para a integragdo entre elas, no nivel requerido. O custo das eventuais licengas de uso das ferramentas durante o periodo de contratagdo e da sua customizagdo e integragdo é 6nus exclusivo da CONTRATADA. Ao término do contrato, devera ser possivel
realizar a exportagdo de todos os dados armazenados nas ferramentas (Base de Conhecimentos, Base de Gerenciamento de Configuragao, etc.) para formatos de base de dados abertos.

19.5. No contexto da parceria estratégica estabelecida para a sustentacdo de servicos de Tecnologia da Informacdo e Comunicac¢do (TIC), a Empresa do Grupo 1 sera responsdvel pela capacitacdo e treinamento tanto da equipe da CONTRATANTE quanto das equipes da Empresa
do Grupo 2. Este compromisso envolve a elaboragdo e implementagdo de um programa de treinamento abrangente, especificamente desenhado para equipar todas as partes envolvidas com o conhecimento técnico e operacional necessario para a utilizacdo eficiente da ferramenta de
gerenciamento de TIC escolhida, garantindo que tanto a CONTRATANTE quanto a Empresa do Grupo 2 estejam plenamente aptas a navegar pela plataforma de ITSM, maximizando sua funcionalidade no registro, acompanhamento e resolugdo de incidentes, gestdo de mudancas e
acessibilidade a base de conhecimento.

19.6. A(s) ferramenta(s) a serem utilizadas para o controle de requisigdo de servigos e todas as demais funcionalidades requeridas, de acordo com os modelos presentes no ITIL V3 e V4, deverdo atender aos seguintes requisitos gerais:

19.6.1. Estar instalada na infraestrutura do CONTRATANTE, ndo sendo permitida a utilizagdo do software na modalidade Saa$S (Software as a Service).

19.6.2. Estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

19.6.3. Ser multiusuario e multitarefa.

19.6.4. Estar preparada para receber as solicitagdes dos usudrios de recursos de TIC da SSP, bem como de usudarios externos.

19.6.5. Possuir menus e todas as funcionalidades em portugués do Brasil.

19.6.6. Manter cépia do registro de logs das atividades para fins de auditoria por 12 (doze) meses.

19.6.7. Permitir a exportagdo e transferéncia de todos os dados armazenados em formatos abertos.

19.6.8. Permitir adaptag¢0es, customizagGes e integracbes, de acordo com as necessidades apresentadas pelo CONTRATANTE.

19.6.9. Devera permitir a integracdo a ferramenta de processos de desenvolvimento de software, de forma que uma requisicdo que envolva uma manutengdo corretiva de software possa ser acompanhada por chamado Unico desde a comunicagdao da necessidade de corre¢do

para a equipe de desenvolvimento até a programacgdo da mudanga correspondente para implantagdo da versdo corrigida.

19.6.10. Além destes requisitos gerais, serd necessario ainda que a ferramenta suporte as funcionalidades especificas relacionadas na Tabela, a seguir:

Tabela 31 - Requisitos da Ferramenta de Requisi¢do de Servico e Gerenciamento de TIC

IDENTIFICADOR REQUISITO
Requisitos de Gestdo das Registrar, no minimo, os seguintes dados para cada chamado realizado: nimero do chamado; horario de abertura/alteracio/conclusdo do chamado; tempo de inicio de tratamento; tempo de solucdo; status do atendimento; identificador do
RequisigGes e Incidentes RRI1 equipamento (tipo, patriménio, marca, modelo); identificador do servigo afetado; demandante (nome, email, telefone, lotacdo); analista ou técnico responsavel pelo atendimento; descricdo da situagdo transmitida pelo demandante;

procedimentos adotados (solugdo); identificagdo da tarefa.

RRI2 Permitir o acesso via interface WEB com niveis proprios de permissdo para os analistas de suporte, para os gerentes de TIC responsaveis pela auditoria do sistema, e para o usudrio final.

RRI5 Ter processos proprios exclusivos para o registro de incidentes e requisi¢des.
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RRI6 Permitir a categorizagdo de incidentes e requisi¢des em niveis de impacto e urgéncia, e calcular automaticamente a prioridade de cada atendimento,
RRI7 Possibilitar a notificagdo de incidentes por diferentes canais (email e painel de controle).

RRI8 Permitir o escalamento de chamados entre niveis de atendimento, de forma manual ou automatica.

RRI9 Possibilitar a abertura e o encerramento automatico de incidentes a partir da ferramenta de monitoramento.

RRI10 Possibilitar a integragdo com o Active Directory e com o banco de dados de informacg&es dos usuarios corporativos.

RRI11 Balancear automaticamente a carga de requisi¢oes entre os atendentes responsaveis pela triagem de primeiro nivel.

RRI12 Alertar os atendentes quando o chamado estiver atingindo os limites de tempo estipulados nos niveis minimos de servigo.

RRI13 Permitir a anexacdo de links e documentos as requisicdes

RRI14 Permitir a customizagcdo mecanismos de célculo dos niveis de servico, de acordo com a solicitagdo do CONTRATANTE, inclusive podendo ser estabelecidos niveis diferenciados para dias e horarios especificos.

RRI15 Permitir a integragdo com ferramenta de E-mail, para o recebimento e abertura automatica de chamados.

RRI16 Comunicar ao solicitante automaticamente via E-mail a abertura do chamado e as mudangas de status significativas até a sua resolugdo.

RRI17 Permitir a abertura de problemas ou solicitacdes de mudanca a partir de um ou varios incidentes.

RRI18 Permitir que seja registrado, para cada chamado, o item (ou itens) da Base de Conhecimentos utilizados para a sua resolugdo.

RRI19 Permitir a criagdo de item na base de conhecimentos para a solugdo conhecida de um incidente.

RRI20 Permitir a vinculagdo de um incidente com outros incidentes ou com um problema ou solicitagdo de mudanga.

RRI21 Permitir o encerramento unificado de varios incidentes relativos a um problema solucionado.

Permitir o bloqueio de opgGes para o tratamento das requisicdes de acordo com as caracteristicas pré-definidas para o fluxo (ex., o atendimento de primeiro nivel somente possuira as op¢oes de encerrar o chamado com a solu¢do do problema ou

RRI22 _ Lo .

encaminha-lo para outros niveis de atendimento).

Permitir, no minimo, a extragdo dos seguintes relatérios e/ou graficos: incidentes resolvidos por nivel de atendimento; incidentes encerrados dentro do prazo definido nos niveis de servico; incidentes escalonados com consulta a base de
RRI23 conhecimento; incidentes resolvidos por item da base de conhecimento; numero de incidentes reabertos; nimero de incidentes escalonados indevidamente; nimero de chamados resolvidos através do autosservigo; ranking de utilizacdo dos

canais de comunicagdo (E-mail, Portal de Servigos Web ); ranking dos tipos de hardware com maior volume de falhas; ranking dos ICs com maior volume de incidentes; volume de atendimentos realizados por periodo e por localidade/area do
CONTRATANTE; tendéncias com a percepgdo da evolugdo dos chamados; quantidade de chamados por nivel de prioridade; quantidade de chamados recorrentes.

RRI24 Permitir o agendamento de requisi¢des.

Requisitos de Gestdo da Permitir descobrir, cadastrar, gerenciar, inventariar e listar a relagdo e apresentagdo de mapas dos itens e ativos de rede e software com a sua dependéncia fisica e légica, formagdo do servigo e relacionamentos pai e filho, como por exemplo,

RBC1

Base de Configuragdo estagdes de trabalho, servidores, impressoras, switches, roteadores, sistemas operacionais, aplicacGes, etc.
RBC2 Permitir a criagcdo e manutencdo de diferentes atributos para diferentes tipos de itens de configuracdo, possibilitando a configuragdo de um servico e dos itens de configuragdao que o compdem.
RBC3 Permitir a associagdo dos ICs aos servigos que sustentam processos de negdcio, estabelecendo os ICs que participam da infraestrutura de um determinado servigo.
RBC4 Prover mecanismo de reconciliagdo que permita consolidar as informacgGes e visGes de um elemento, ou instdncia, a partir da obtengdo de dados de mais de uma fonte de origem, a fim de evitar a duplicidade das informagGes e agrupar os itens
automaticamente.
RBC5 Permitir a gestdo de todo o ciclo de vida do IC (aquisi¢do, provisdo, suporte, manutencao e descarte).
RBC6 Permitir o armazenamento de documentos e arquivos, como anexo dos itens gerenciados.
RBC7 Permitir a defini¢do de niveis de autorizagdo para cada campo de metadado descritivo de item de configuragdo com, no minimo, as seguintes opgdes: nenhum acesso, somente visualizagdo e alteragdo.
RBC8 Permitir a inclusdo de atributos customizados para os itens de configuragao.
RBC9 Permitir a pesquisa a um item de configuragao, o servigo que o mesmo pertence e os demais itens de configuracdo que pertencem a este servico.

RBC10 | Permitir a inclusdo de novos itens de configuracdo baseado em templates.

RBC11 | Permitir a atualizagdo automatica das propriedades dos itens de configuragdo apds a execugdo de mudangas

RBC12 | Possuir interface do tipo webservice para consulta, inclusdo ou modificagdo de ICs.
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Realizar a descoberta automatica de diferentes servigos e aplicagGes (Discovery) e a modelagem automatica dos relacionamentos entre eles para cada sistema, tendo a capacidade de operar com agente préprio e também através do protocolo

RBC13 SNMP.

RBC14 | Possuir esquemas de configuragdo predefinidos para equipamentos e softwares de diferentes fabricantes, incluindo aqueles existentes no parque de equipamentos do CONTRATANTE

RBC15 | Permitir a importagao de dados a partir outras bases de dados de ativos.

RBC16 | Permitir a automatizagdo da configuragdo de ICs (ex. servidores de aplicagdo)

RBC17 | Permite controle de distribuicdo de imagens, softwares, patches e hotfix.

RBC18 | Permitir a exibicdo grafica dos ICs e dos seus relacionamentos em sistemas, de formas hierarquica, circular, entre outras.

RBC19 Permite definir, através da descoberta automatica ou de forma manual, os diferentes relacionamentos entre os ICs.

RBC20 | Permitir a modelagem dos relacionamentos incluindo os contratos de suporte e manutengdo, usuarios, fornecedores, sistemas e/ou aplicativos instalados, servicos dependentes e fornecidos.

RBC21 | Permitir o isolamento, a filtragem e a pesquisa dos ICs e dos seus relacionamentos diretamente da interface grafica de exibigao.

RBC22 | Permite realizar a comparagdo entre diferentes ICs da mesma categoria.

RBC23 | Permitir, na analise de incidentes ou mudancgas, a visualizagdo de todos os ICs que possuem relacionamento com o IC afetado, e quais os possiveis impactos.

RBC24 | Permitir a visualizagdo exclusiva dos ICs que afetam um IC especifico, para andlise da causa raiz de problemas.

RBC25 Permitir a alteragdo do status de cada IC (operacional, inativo, alarme, etc.)

RBC26 | Permite realizar o controle dos ICs para os quais haja requisi¢do de suporte técnico por prestador externo.

RBC27 | Permitir o gerenciamento e a aplicacdo de itens de software, licencas, etc.

RBC28 | Permitir a visualizagdo, para cada IC, dos incidentes, problemas, mudangas e requisicdes a ele associados.

RBC29 | Permitir a verificagdo de alterages de configuragdo nos itens gerenciados e a compatibilidade dos itens com os padrdes de configuragao estabelecidos.

RBC30 | Permitir a associagdo automatica dos ICs com niveis de impacto e urgéncia, e a consequente definicdo de uma prioridade.

RBC31 | Possibilitar o monitoramento das modificagdes de configura¢do dos ICs e a atualizacdo da configuracdo de ICs em massa.

RBC32 | Permitir a geracgdo de relatdrios, tais como: ICs por incidente, mudanga ou problema; ICs com maior nimero de incidentes; incidentes por IC; alterag6es nos ICs por periodo (ex., relagdo dos ultimos ICs alterados); ICs por prioridade.

RGP1 Possuir mecanismos para o controle de problemas, de acordo com as definigdes ITIL, permitindo a identificagdo, classificagdo, designagao, investigagao e identificacdo da causa raiz.
RGP2 Permitir, através da interface de gerenciamento de problemas, a associagdo automatica com os incidentes, problemas, mudangas, liberagdes e ICs relacionados.

RGP3 Fechar automaticamente os incidentes relacionados em aberto quando do fechamento do problema.

RGP4 Permitir o acompanhamento grafico e gerar alarmes proativos (E-mail e graficos) do envelhecimento dos chamados de problema.

RGP5 Possibilidade de marcar incidentes como "problemas potenciais".

RGP6 Permitir notificar as equipes de solucionadores sempre que um erro conhecido for cadastrado no IC.

Requisitos de Gestdo de | RGP7 Permitir que a equipe de Gerenciamento de Problemas comunique ao atendimento de primeiro nivel o status e relatérios de progressos, assim como, solugdes temporarias e solu¢des de contornos.
Problemas

RGP8 Permitir alterar a classificacdo do impacto e da urgéncia de um problema, de acordo com o nimero de incidentes associados e/ou o niimero de usuarios finais afetados.

RGP9 Permitir que os problemas possam ser associados automaticamente aos itens de configuragdo

RGP10 | Possibilitar o registro das solugGes dos problemas e disponibilizar a geragdo de documentos de conhecimento a partir destes registros.

RGP11 | Permitir a geracdo de solicitagcdes de mudangas vinculadas com a analise de um problema.

RGP12 | Permitir a agdo preventiva na detecgao de problemas, através do uso de técnicas de analise de tendéncias.

Permitir a geragdo de relatdrios, tais como: problemas resolvidos dentro do nivel de servigo; distribuicdo dos problemas por tipo; distribuicdo dos problemas por area; distribuigdo dos problemas por localidade; analise do ciclo de vida de cada

RGP13 problema, definindo o intervalo de tempo de ocorréncia, a prioridade, a quantidade de ICs afetados, etc.
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RGM1 Realizar o gerenciamento de mudangas e de liberagGes através de processo préprio.

RGM2 Permitir avaliar o impacto, custos, beneficios e riscos da mudanga.

RGM3 Permitir a associagdo de uma mudanga a um ou mais ICs através da interface de gerenciamento de mudangas.

RGM4 Permitir o acompanhamento do processo de mudangas fim a fim (desde o registro até a implantagdo e revisdo da mudanga).

RGM5 Possuir calendario no qual possam ser visualizadas as mudangas programadas, as janelas de manutencao para cada IC e as colisGes entre processos de mudanga.

RGM6 | Permitir que sejam anexados documentos relativos a cada mudanga.

RGM7 Permitir a priorizagdo de mudancas, de acordo com os requisitos de impacto e urgéncia.

RGMS8 Permite a inclusdo de mudancgas através de templates com os campos pré-formatados.

RGM10 | Permitir o desenho de um fluxo para autoriza¢do de cada processo de mudanca, necessario para a posterior execugao.

Requisitos de Gestdo de | RGM11 | Permitir a delegagdo da aprovagdo da mudanga.

Mudangas
RGM12 | Registrar a hora e o responsavel por toda e qualquer alteragdo no registro de uma mudanca.
RGM13 | Implantar workflow automatizado para a aprovag¢do de mudancas programadas, emergenciais e padrdo.
RGM14 | Gerar notificagOes através da interface grafica e E-mail para o inicio e final das mudangas.
RGM15 | Gerar automaticamente para a Central de Servigos quadro de avisos com as principais mudangas em andamento e o impacto no ambiente.
RGM16 | Prover integragdo das requisicGes de mudanga com as atividades de liberagGes.
RGM17 | Prover um painel de controle automatico possibilitando a visdo de mudancas bem e mal sucedidas, por area usuaria, por area de TIC, por area de negdcio.
RGM18 | Prover um painel de controle automatico possibilitando a visdo da eficiéncia operacional e dos impactos dos processos de negdcio.
RGM19 | Realizar automaticamente o fechamento de problemas e incidentes quando uma mudanga relacionada for implementada com sucesso.
RGM20 Permitir a geragéo de relatdrios, tais como.: indice de-incidentes e problemas ocgrridos devi(.:lo a liberagdes realizadas; indice de a.tuz.alizagﬁo dos ICs; indice c!e liberagOes realizadas der?tro do prazo; indice de liberagdes realizadas sem necessidade
de rollback; indice de mudancgas ndo planejadas com impactos em processos criticos; relatério de status de todos os problemas e incidentes pendentes relacionados a mudancas e/ou liberaces.
Requisitos de Gestdao da | RKB1 Possuir uma base de conhecimento onde serdo registrados erros conhecidos e solugbes para os problemas. Devera ser possivel relacionar os problemas e suas respectivas solugées a mudangas e a incidentes especificos.
Base de Dados de
Conhecimentos RKB2 Permitir a adi¢do de registros na base a partir dos registros de incidentes, de problemas e respectivas solugdes implementadas.
RKB3 Permitir o acesso a base de conhecimento através do Portal de Servicos WEB, disponibilizando pesquisas por palavras-chave obtidas em um chamado, incidente, problema ou erro conhecido.
RKB4 Possuir a capacidade de gerenciar os erros conhecidos, tornando-os disponiveis para consultas dos usudrios e para publicagdo portal de servigos.
RKBS Deverd possibilitar a usuarios administradores, ou outros usuarios com nivel de autorizagdo suficiente, o gerenciamento (inclusdo, alteragdo, consulta e exclusdo) das informagBes armazenadas na base de conhecimento, bem como o
gerenciamento das informagdes a serem armazenadas.
RKB6 Devera possuir lista de perguntas frequentes (FAQs) sobre problemas conhecidos, erros comuns, rotinas e procedimentos (scripts), permitindo a categorizagdo das informagdes inseridas.
RKB7 Deverd possuir em sua tela inicial um quadro de avisos onde serdo informadas indisponibilidades de servigos (correntes ou programadas), mudancas relevantes ou outras mensagens cadastradas por um usudrio administrador.
RKB8 Deverd suportar o cadastro, a alteragdo, a revisdo, a desativagao, a publicacdo, a definicdo de publico-alvo, a definigdo de area responsavel, a alteragdo de status e a categorizagdo de ativos de conhecimento.
RKB9 Deverd suportar o recebimento de propostas de inclusdo de ativos de conhecimento, sua posterior analise e sua aceitagdo ou rejei¢do. O recebimento de propostas de ativos de conhecimento deve ter origem no gerenciamento de incidentes, no

gerenciamento de problemas ou em uma solicitagcdo direta de um usuario.

RKB10 | Devera suportar o agendamento de revisGes para cada ativo de conhecimento, e devera emitir alertas configuraveis ao se aproximar a data de revisdo de um determinado ativo de conhecimento.

RKB11 | Deve permitir a anexagdo de documentos.

RKB12 | Devera sugerir automaticamente uma documentagdo em fungdo do tipo de incidente, problema ou mudanga.

RKB13 | Devera permitir a pesquisa em linguagem natural, e prover os resultados de pesquisas ranqueados por relevancia do documento através de pontuacdo e qualificacdo do documento realizada por usudrios e analistas.

RKB14 | Devera permitir que seja solicitada a pesquisa na base de conhecimento e FAQ ao usuario final antes da abertura de um incidente ou requisi¢ao.
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RKB15 | Permitir realizar o relacionamento (ex: pai-filho) entre documentos.

RKB16 | Permite a sele¢do dos campos para pesquisa como titulo, sumario do documento, problema ou solugdo encontrada.

RKB17 | Permite a criacdo de requisi¢des ou incidentes a partir de um documento da base de conhecimento.

RKB18 | Permite o controle de versdo/alteracbes dos documentos da base de conhecimento e dos seus responsaveis.

RKB19 | Permite configurar o controle de acesso para escrita e/ou leitura do documento levando em considerac&o o perfil do usudrio.

RKB20 | Permite organizagdo da base através do método de segregacdo de areas, plataformas, sistemas e etc.

RKB21 | Permite associar ao registro do incidente ou problema o link para o documento de conhecimento utilizado.

RKB22 | Permite relacionar quantas requisi¢des, incidentes ou problemas estdo relacionados a cada documento de conhecimento.

RKB23 | Disponibilizar ferramenta de férum para a disseminagdo de conhecimento.

RKB24 | Disponibilizar a funcionalidade de pesquisa de documentos similares, na criagdo de um novo documento.

19.7. A Ferramenta de Requisicdo de Servigo e Gerenciamento de TIC serd utilizada pela CONTRATADA para a gestdo dos servigos, estatisticas de disponibilidade, emissdo de relatérios e graficos, construgdo de dashboard, e acompanhamento de niveis minimos de servigos.
Todas as funcionalidades listadas na Tabela acima deverdo estar devidamente ativadas quando do término da implantag¢do da ferramenta, ndo podendo ser simplesmente capacidades da ferramenta dependentes de licengas ou de ativagdes.

19.8. A Ferramenta de Requisicdo de Servigo e Gerenciamento de TIC proposta pela CONTRATADA sera validada pelo CONTRATANTE, e caso seja aprovada, a CONTRATADA devera apresentar Plano de Implantagdo da nova ferramenta contendo no minimo, as seguintes
informacGes:

19.8.1. Projeto técnico de implantacdo da ferramenta de Requisi¢do de Servigo e Gerenciamento de TIC;

19.8.2. Migragdo dos dados da base de dados de conhecimentos e de configuragdo de ativos;

19.8.3. Cronograma de implantagdo.

19.9. O CONTRATANTE devera ter acesso total a ferramenta, de forma a aferir as informacg&es registradas no mesmo. A implantacdo da Ferramenta de Requisicdo de Servico e Gerenciamento de TIC devera ocorrer durante o Periodo de Adaptacdo Operacional (PAO) da
CONTRATADA, e devera estar concluido no final deste periodo. O cronograma de implantagdo devera considerar a necessidade de aferigdo progressiva dos niveis de servigo mesmo durante o PAO.

19.10. Ao final do contrato, a CONTRATADA devera manter o licenciamento da ferramenta por, pelo menos, mais 6 meses.

20. FERRAMENTA DE MONITORAMENTO DO AMBIENTE DE Tl

20.1. A CONTRATADA devera realizar o monitoramento dos ativos, tarefa de responsabilidade da Area Especializada de monitoramento de Redes, Servicos, Aplicacdes e também do NOC, através das ferramentas ja implantadas ou de outras que a CONTRATANTE venha solicitar a
implantagdo.

20.2. A SSP possui atualmente ferramenta para monitoramento dos servigos e ativos de TIC, a ferramentas livre Zabbix. Caberd a CONTRATADA implantar, modificar e customizar qualquer ferramenta para realizar o monitoramento ambiente de TIC. Os eventuais custos de
licenciamento da ferramenta de monitoramento ficardo ao encargo exclusivo da CONTRATADA.

20.3. A ferramenta devera ser capaz de monitorar todos os recursos de TIC necessarios para a correta opera¢do do ambiente, utilizando-se para isso de protocolos de monitoramento (SNMP) ou de agentes dedicados em software, dependendo do caso.

20.4. Os indicadores de desempenho deverdo ser calculados e extraidos diretamente da ferramentade monitoramento. Os elementos monitorados que compdem cada indicador serdo determinados pela CONTRATANTE. A ferramenta deverd permitir a construgdo de

indicadores baseados em uma composicdo de diferentes ativos ou servigos monitorados. Os indicadores poderdo ser solicitados pela CONTRATANTE durante o periodo de execugdo mensal, para que a CONTRATANTE possa realizar o acompanhamento e definir junto 3 CONTRATADA,
acOes corretivas que evitem a aplicacdo das glosas contratuais.

20.5. Monitorar uma infraestrutura de TIC significa verificar a eficacia do funcionamento de cada servigo, equipamento e processos existentes. O monitoramento torna-se uma atividade essencial para, assim, garantir o seu funcionamento continuo, como também para
assegurar um elevado grau de qualidade dos servigos oferecidos pela area de TIC.

20.6. Devido a constante expansdo do uso das redes de computadores e dos servicos de TIC prestados, aumentam também os problemas, tais como: indisponibilidade de aplicagdo e/ou servico, servidor de rede com baixa capacidade de processamento, entre outros.

20.7. Diante disso, o monitoramento em tempo real da infraestrutura de TIC e de seus ativos, vém se tornando indispensdvel na gestdo da TIC. Esse monitoramento permitira obter de modo rapido, preciso e confidvel as informagGes necessarias sobre esses equipamentos,
servigos e processos, facilitando as tomadas de decisGes no momento do planejamento, adequacgdo e expansdo do ambiente de tecnologia.

20.8. Com isso, a Solu¢do de Software de Monitoramento como Servigos, a ser implementada pela CONTRATADA, deverd possuir uma arquitetura baseada em um modelo Gerente - Agente para permitir a automacdo da coleta dos dados de diversos componentes da
infraestrutura de TIC, visando ampliar a aplicagdo das métricas e auxiliar no gerenciamento e monitoramento.

20.9. A solugdo de monitoramento deverd ser uma ferramenta que ofereca e efetue essa coleta automatizada dos dados. Dentre as ferramentas existentes com estas caracteristicas, a solugdo a ser implementada deverd suportar a gama de sistemas operacionais utilizados pela
CONTRATANTE, através de agentes e/ou outras formas de coleta de informagdes, notificacdes de alertas escalonadas, e aplicagdo de a¢Bes de tratamento e recuperacio de falhas e indisponibilidades.

20.10. Objetivando a utilizagdo de solugdo flexivel e adaptavel de monitoramento da infraestrutura de TIC da CONTRATANTE capaz de monitorar computadores, maquinas virtuais, dispositivos, servigos, aplicativos, links de comunicagao, etc., serdo especificados nos itens a seguir
as caracteristicas, funcionalidades e requisitos necessarios a Solugdo de Monitoramento.

20.11. Existindo necessidade de licenciamento da solugdo, cabera a CONTRATADA prover o respectivo licenciamento, respondendo integralmente por todos os custos decorrentes.

20.12. Os computadores, maquinas virtuais, dispositivos, servigos, aplicativos, links de comunicagdo e demais itens estabelecidos pela CONTRATANTE como sendo de monitoragdo obrigatdria, serdo classificados neste documento como sendo Item de Monitoragdo (IM).

20.13. Agente de Coleta corresponde ao servigo ou aplicativo instalado em IM, com o objetivo de coletar dados, comparar amostras coletadas com valores predefinidos, criar alertas e executar respostas.

20.14. O servico de coleta de dados ou de execuc¢do de acdo em IM capaz de executar processos de monitoragdo(workflow), coleta de dados de logs de eventos, dados de desempenho, etc., e de executar agbes pré-definidas, serd denominado doravante de Instrucdo de
Monitoragdo.

20.15. Um Servidor de Gerenciamento é o computador designado para administrar e se comunicar com Agentes de Coleta, executar Instrugdes de Monitoragdo, e se comunicar com bancos de dados do Servigo de Monitoragao.

20.16. Grupo de Gerenciamento é o conjunto formado por 2 (dois) ou mais Servidores de Gerenciamento com o objetivo de ampliar a capacidade da Solu¢do de Monitora¢do e/ou melhorar a sua disponibilidade e operacionalidade.
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20.17. A Solugdo de Monitoragdo possui interface web e console para administragdo da solugdo e verificagdo da integridade, desempenho e da disponibilidade de todos os IMs, realizando as seguintes atividades basicas:
a) Descobrir automaticamente os servidores e dispositivos de rede;
b) Executar a descoberta de baixo nivel com os métodos de atribuicdo automatica de verificagcSes de desempenho e disponibilidade para entidades descobertas;
c) Realizar monitoragao distribuida com
d) administragdo centralizada, via console fisico ou web;
e) Possuir aplicagdo cliente de alta performance compativel com os sistemas operacionais de uso da CONTRATANTE;
f) Realizar monitoragdo de IMs com ou sem Agente de Coleta;
g) Realizar monitoragdo de IMs por instrugdes de Monitoragao;
h) Realizar autenticagdo segura de usudrio, passivel de integracdao com LDAP e quaisquer outras formas de autenticacdo de rede da CONTRATANTE;

i)

Apresentar a situacdo consolidada do IMs (resumos, graficos e alertas de situagdo como um todo) em telas de Painéis de Controle (Dashboard) pré-configurados e/ou customizaveis, publicdveis na internet e com controle de acesso integravel ao controle de

acesso de rede da CONTRATANTE;

i)

Permitir, no minimo, a notificacdo de eventos predefinidos por e-mail, SMS e Instant Messaging;

k) Prover visualizagGes gerenciais e técnicas, sintetizadas e detalhadas dos IMs;
) Preservar a série histdrica das configuragGes aplicadas a Agentes de Coleta, Instrugdes de Monitoragdo criadas, informagdes coletadas, eventos registrados e a¢des realizadas, e possibilitar a analise e auditorias a qualquer tempo;
m) Realizar monitoragdo de maquinas virtuais VMware e Hyper-V.
20.18. Juntamente com as atividades basicas relacionadas anteriormente, a solugao possui capacidade para formacdo de Grupo de Gerenciamento, com as seguintes defini¢des:
a) Armazenar informagdes sobre IMs em banco de dados Relacional;
b) Permitir a inclusdo de novos Servidores de Gerenciamento no Grupo de Gerenciamento, sem que ocorram interrupgdes dos servigos da Solugdo de Monitoragao;
c) Possuir recursos que permitam que o trabalho da Solugdo de Monitoragdo seja distribuido de forma equilibrada entre os servidores membros do Grupo de Gerenciamento;
d) No caso de falha de algum servidor do Grupo de Gerenciamento, a Solu¢ao de Monitora¢do deve ser capaz de fazer com que outro servidor assuma automaticamente a carga de trabalho do servidor com falha;
e) Nas inclusGes de novos servidores no Grupo de Gerenciamento, a solugdo devera designar automaticamente parte do trabalho de monitoragdo para o novo servidor;
f) Todos os servidores do Grupo de Gerenciamento, deverdao administrar um conjunto distinto de IMs remotamente;
g) A Solugdo de Monitoragao deve ser capaz de
h) coletar dados de desempenho e disponibilidade de computador através de Instrugées de Monitoragdo, de forma a possibilitar a coleta de informagdes em computadores em que ndo seja possivel ou desejavel instalar um Agente de Coleta;
i) As ag¢Oes das Instrugdes de Monitoragdo deverdo ser executadas, no minimo, mediante a utilizagdo de scripts;
j) A Solugdo de Monitoragdo devera permitir a definicdo das informacgGes e a¢des que os agentes ou as Instrucdes de Monitoragao deverao retornar ou executar, em conformidade com a especificidade do IM;
k) Durante a realizagdo da primeira coleta de informagdes em um IM, o Servidor de Gerenciamento devera configurar o Agente de Coleta instalada ou executar as InstrugGes de Monitoragdo predefinidas, e coletar com todas as informagdes relativas a arquitetura,

tecnologias, servigos, aplicativos e demais recursos existentes no IM predefinidos para mapeamento;

1)

O Servidor de Gerenciamento deve ter a capacidade de procurar, a partir de parametros preestabelecidos, computadores, dispositivos, servicos, aplicativos e demais itens da infraestrutura de TIC da CONTRATANTE, ndo definidos como IM. Esse requisito

objetiva a andlise, o mapeamento e inclusdo de novos IMs com base em caracteristicas especificas;

m) O Servidor de Gerenciamento também devera ser capaz de descobrir e mapear outros objetos do IM, que ndo sejam aqueles pré-definidos como sendo objetos de monitoragdo, para que estes objetos possam ser posteriormente analisados e incluidos na
monitoragdo, conforme interesse da CONTRATANTE.
20.19. A coleta de informagdes de desempenho e disponibilidade realizada por Agentes de Coleta instalados nos IMs ou por Instrugdes de Monitoragdo, que irdo gerar alertas sobre possiveis erros ou inconformidades em relagdo a valores de referéncia previamente
estabelecidos, devem atender aos seguintes requisitos:
a) A coleta de informagbes deve observar fontes de dados no IM e retornar as informagdes de acordo com a configuragdo e instrugées realizadas por seu Servidor de Gerenciamento;
b) O Agente de Coleta também deve ser capaz de calcular o estado de integridade do IM e reportar ao Servidor de Gerenciamento;
c) Quando o estado de integridade de um IM for alterado ou outros critérios forem atendidos, o Servidor de Gerenciamento devera emitir o alerta correspondente;
d) Ao fornecer dados de integridade sobre IM ao Servidor de Gerenciamento, o Agente de Coleta ou a Instru¢do de Monitoragdo deve fornecer informagdes atualizadas da integridade do IM e de todos os servicos que disponibiliza e/ou dos aplicativos que
hospeda;
e) Quaisquer mudangas efetuadas nos objetos de um IM, tais como adigdo ou desinstalagdo de aplicativo, interrup¢dao manual de servigo, etc., o Agente de Coleta deve enviar as informagdes atualizadas ao Servidor de Gerenciamento, que produza o alerta de
monitoramento correspondente, se for o caso;
f) Quando o Agente de Coleta for incapaz de se comunicar com o Servidor de Gerenciamento ao qual se reporta, o agente devera continuar com a coleta de informacgdes, preservando o sequenciamento cronoldgico das informagdes e eventos coletados e, tdo logo
a conexdo seja restaurada, o Agente de Coleta devera enviar estes dados e eventos para seu Servidor de Gerenciamento;
g) O Servidor de Gerenciamento devera tratar e registrar a falha de comunicac¢do, seja com o Agente de Coleta ou na execugao da Instrugao de Monitoragdo, como um evento da monitoragao;
h) Os Agentes de Coletas devem enviar periodicamente e de forma autdonoma ao Servidor de Gerenciamento, as informagdes de monitoragdo previamente estabelecidas, conforme agendamento e periodicidade em intervalo programavel, a ser definido, com

métrica minima de intervalo de tempo medida em segundos.

21. DA VIGENCIA DO CONTRATO

21.1. A vigéncia plurianual é mais vantajosa na presente contratacdo considerando que havera um alto custo para implantagdo (a exemplo da contratagdo de service desk), bem como trata-se de um servigo de elevada complexidade técnica e logistica, demandando dos
contratados um periodo de imersdo no contratante com vistas a assimilar processos, estabelecer fluxos e operacionalizar os servigos, de acordo com o “Guia de boas praticas em contratacao de solu¢des de tecnologia da informacgao” versao 1.0, do TCU, na pdagina 148.
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21.2. O prazo de vigéncia da contratagdo é de 30 (trinta) meses, contados a partir da assinatura do contrato, podendo ser prorrogado na forma da lei, de acordo com os artigos 106 e 107 da Lei n® 14.133, de 2021.
22. DAS PENALIDADES
22.1. Pelo descumprimento de quaisquer das obrigagdes assumidas, mora ou inexecugdo parcial ou total, serdo aplicadas as penalidades estabelecidas no Decreto n2 44330/2023 e alteragdes, e as demais previstas nas Leis Federais n2 14.133/2021, sem prejuizo da consonancia

com o que estiver previsto no Edital do Pregdo e nos itens que seguem;
22.2. O licitante ou o contratado sera responsabilizado administrativamente pelas seguintes infragées:
| - dar causa a inexecugdo parcial do contrato;
Il - dar causa a inexecugdo parcial do contrato que cause grave dano a Administragao, ao funcionamento dos servigos publicos ou ao interesse coletivo;
Il - dar causa a inexecugdo total do contrato;
IV - deixar de entregar a documentacgdo exigida para o certame;
V - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
VI - ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagao, quando convocado dentro do prazo de validade de sua proposta;
VII - ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;
VIl - apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar declaragdo falsa durante a licitacdo ou a execugao do contrato;
IX - fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato;
X - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;

XIl - praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

22.3. Caso a CONTRATADA ndo cumpra integralmente as obrigacdes assumidas, garantida a prévia defesa, fica sujeita as sangdes previstas no Decreto n? 44330/2023, bem como na Lei Federal n2 14.133/2021:
Adverténcia

22.3.1. Sera notificada formalmente em caso de descumprimento de obrigacdo contratual e terd que apresentar as devidas justificativas em um prazo de até 5 (cinco) dias Uteis apds o recebimento da notificagdo. Caso ndo haja manifestacdo dentro desse prazo ou esta seja
entendida como improcedente, a CONTRATADA sera advertida;

Multa
22.3.2. Multa, conforme percentuais definido na Lei n® 14.133/2021 e suas atualiza¢des;
22.3.3. 0,5% por dia, no caso de descumprimento do prazo de implantagdo, calculado sobre o valor dos produtos adjudicados, limitada a incidéncia a 30 (trinta) dias de atraso;
22.3.4. No caso de atraso injustificado na entrega do objeto por prazo superior a 30 (trinta) dias, com a aceita¢do do objeto pela Administragdo, sera aplicada multa de 15% (quinze) sobre o valor dos produtos adjudicados;
22.3.5. No caso de atraso injustificado na entrega dos objetos por prazo superior a 30 (trinta) dias, com a ndo aceita¢do do objeto pela Administracdo, caracterizando-se nesta hipdtese a inexecugdo total da obrigacdo;
22.3.6. Multa de 2% (dois por cento) sobre o valor total da nota fiscal do servigo prestado no més, no caso de descumprimento para o inicio de atendimento, limitado a cinco chamados por periodo;
22.3.7. Multa de 5% (cinco por cento) sobre o valor total da nota fiscal do servigo prestado no més, no caso de descumprimento para o inicio de atendimento presencial, limitado a cinco ocorréncias por periodo;
22.3.8. Multa de 5% (cinco por cento) sobre o valor total da nota fiscal do servico prestado no més, no caso da interrupgdo do atendimento do chamado sem notificagdo prévia a CONTRATANTE, limitado a cinco ocorréncias por periodo;
22.3.9. A reincidéncia em mais de um més do descumprimento dos niveis de servigo relacionados ao atendimento de 5 (cinco) chamados, para as sangdes previstas, com a ndo aceitacdo do objeto pela Administragdo, caracterizando-se nesta hipdtese a inexecugdo total da
obrigacdo;
22.3.10. Multa de 10% (dez por cento) sobre o valor total adjudicado, no caso de inexecugdo parcial da obrigacdo assumida;
22.3.11. Multa de 20% (vinte por cento) sobre o valor total adjudicado, no caso de inexecugdo total da obrigacdo;
Impedimento de licitar e contratar
22.3.12. Impedimento de licitar e contratar, quando praticadas as infracdes administrativas previstas nos incisos Il, Ill, IV, V e VIl do caput do art. 155 da Lei n? 14.133/2021, quando n3o se justificar a imposicdo de penalidade mais grave, e impedirad o responsavel de licitar ou

contratar no ambito do Distrito Federal, pelo prazo maximo de 3 (trés) anos.

Declaragdo de inidoneidade

22.3.13. Declaragdo de inidoneidade para licitar ou contratar com a Administra¢do Publica, quando praticadas as condutas previstas nos incisos VIII, IX, X, XI e XIl do caput do art. 155 da Lei n2 14.133/2021, bem como pelas infra¢des administrativas previstas nos incisos II, lIlI, IV, V,
VI e VIl do caput do art. 155 que justifiquem a imposigdo de penalidade mais grave que o impedimento de licitar e contratar.

22.4. Caso haja aplicagdo de multa, o valor serd descontado de qualquer fatura ou crédito existente na CONTRATADA em favor do futuro contratado ou na execuc¢do da garantia prestada. Caso a mesma seja superior ao crédito eventualmente existente, a diferenga sera cobrada
administrativa ou judicialmente, se necessario;

22.4.1. As multas serdo descontadas dos pagamentos a que a CONTRATADA fizer jus no prazo de quinze dias corridos, contados a partir da data da comunicagdo, ou ainda, quando for o caso, descontados da Garantia Contratual ou cobradas judicialmente;

22.4.2. Para a aplicagdo das penalidades aqui previstas, a CONTRATADA sera notificada para apresentar defesa prévia, no prazo de cinco dias Uteis, contados a partir do recebimento da notificagdo;

22.4.3. As penalidades previstas no contrato sdo independentes entre si, podendo ser aplicadas isolada ou cumulativamente, sem prejuizo de outras medidas cabiveis;

22.4.4. As licitantes e/ou CONTRATADAS deverdo cumprir as determinagdes do DECRETO N2 39.860, DE 30 DE MAIO DE 2019, que dispde sobre a proibi¢do de participagdo, direta ou indiretamente, de licitacdo, contratagdo, execugio de obra ou servigo e do fornecimento de bens
a eles necessarios agentes publicos de 6rgdos ou entidades da Administragdo Publica Direta ou Indireta do Poder Executivo do Distrito Federal CONTRATANTE ou responsavel pela licitagdo, sob pena de responsabilizagdo nos ambitos administrativo e judicial.

22.4.5. A aplicacdo de penalidades, inclusive o pagamento de eventuais multas, previstas no contrato ndo exime a CONTRATADA da reparagao de eventuais danos, perdas ou prejuizos que vier a causar a CONTRATANTE.

23. ESTIMATIVA DO VALOR DA CONTRATAGAO
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Planilha de Custo Mensal
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CODIGO | UNIDADE DE ~ QUANT. DE VALOR MENSAL PERFIL DE VALOR TOTAL MENSAL DE CUSTO MENSAL Fator-k 2,58 (dois inteiros e
GRUPO | ITENS CATSER MEDIDA SERVICO DESCRIGAO DO PERFIL PROFISSIONAIS REFERENCIA DO SALARIO REFERENCIA DO SALARIO cinquenta e oito centésimos)
Técnico de suporte ao usudrio de tecnologia da informacdo Junior
! (Teleatendimento), CBO: 3172-10, céd. do perfil: TECSUP-01 2 R51.901,09 R53.802,18 R59.809,62
R Central de Técnico de suporte ao usudrio de tecnologia da informagdo Junior
1 2 26980 Servico Servigo (Monitoramento), CBO: 3172-10, céd. do perfil: TECSUP-01 4 RS 1.857,15 R57.428,60 R519.165,79
Técnico de suporte ao usuario de tecnologia da informag&o Sénior
3 (Supervisor), CBO: 3172-10, céd. do perfil: TECSUP-03 1 RS 2.843,14 R52.843,14 R57.335,30
VALOR MENSAL GRUPO 1 RS 36.310,71
Técnico de suporte ao usudrio de tecnologia da informagdo Pleno
4 (N1), €BO: 3172-10, céd. do perfil: TECSUP-02 2 RS 2.108,42 R54.216,84 RS 10.879,45
Técnico de suporte ao usudrio de tecnologia da informagdo Pleno
> (N2), €BO: 3172-10, céd. do perfil: TECSUP-02 4 RS 2.558,42 RS 10.233,68 RS 26.402,89
Administrador de Banco de Dados (ABD) Sénior, CBO: 2123-5, c6d. do
6 perfil: ABD-03 1 RS 9.726,46 RS 9.726,46 RS 25.094,27
Admini R éni BO: 2124-10, 2123-10, céd.
7 dministrador de Redes Senl.or, CBO 0, 3-10, céd. do 1 RS 8.706,81 RS 8.706,81 RS 22.463,57
~ perfil: ARED-03
Sustentacao
27014 Servigo de Ambiente - 5 AL
Administrador de Seguranga da Informagdo Sénior, CBO: 2123-20,
2 8 deTIC c6d. do perfil: ASEG-03 1 RS 12.005,91 RS 12.005,91 RS 30.975,25
Administrador de Armazenamento de Dados e Continuidade de
9 Negdcios (AD) Sénior, CBO: 2124-10, 2123-10, céd. do perfil: ARED- 1 RS 7.283,27 RS 7.283,27 RS 18.790,84
03
Administrador de Sistemas Operacionais (Linux) Sénior, CBO: 2123-
10 15, ¢6d. do perfil: ASO-03 1 RS 8.446,08 RS 8.446,08 RS 21.790,89
Administrador de Sistemas Operacionais (Windows) Sénior, CBO:
11 2123-15, cd. do perfil: ASO-03 1 RS$ 9.023,53 RS$ 9.023,53 RS 23.280,71
VALOR MENSAL GRUPO 2 R$ 179.677,87
VALOR TOTAL MENSAL ESTIMADO R$ 215.988,58
23.2. 0 valor mensal de referéncia estimado da contratacdo é de R$ 215.988,58 (duzentos e quinze mil novecentos e oitenta e oito reais e cinquenta e oito centavos).
23.3. Planilha de Custo da Contratagdo para 30 (trinta) meses
cODIGO UNIDADE DE - QUANT. DE CUSTO MENSAL Fator-k 2,58 (dois inteiros VALOR TOTAL DE
GRUPO | ITENS CATSER MEDIDA SERVICO DESCRICAO PROFISSIONAIS e cinquenta e oito centésimos) REFERENCIA 30 MESES
Técnico de suporte ao usudrio de tecnologia da informagdo Junior (Teleatendimento), CBO: 3172-10, céd. do
1 perfil: TECSUP-01 2 RS 9.809,62 RS 294.288,60
) 26980 Servico Centrall de Técnico de suporte ao usudrio de tecnologia da |nformagao Junior (Monitoramento), CBO: 3172-10, cdd. do 4 RS 19.165,79 RS 574.973,70
1 Servigo perfil: TECSUP-01
Técnico de suporte ao usuario de tecnologia da informagdo Sénior (Supervisor), CBO: 3172-10, céd. do
3 perfil: TECSUP-03 1 RS 7.335,30 RS 220.059,00

VALOR TOTAL GRUPO 1

R$ 1.089.321,30
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4 Técnico de suporte ao usudrio de tecnologia da |nforrrz)a2(;ao Pleno (N1), CBO: 3172-10, c6d. do perfil: TECSUP- RS 10.879,45 RS 326.383,50
Técni ari logi inf do Pl N2), CBO: 3172-10, céd. rfil: TE P-
5 écnico de suporte ao usuario de tecnologia da in orn:)azgao eno (N2), CBO: 3 0, céd. do pe Ccsu RS 26.402,89 RS 792.086,70
6 Administrador de Banco de Dados (ABD) Sénior, CBO: 2123-5, céd. do perfil: ABD-03 RS 25.094,27 RS 752.828,10
Sustentagao - - . '
7 27014 Servico de Ambiente Administrador de Redes Sénior, CBO: 2124-10, 2123-10, céd. do perfil: ARED-03 RS 22.463,57 RS 673.907,10
2 8 LS Administrador de Seguranca da Informacdo Sénior, CBO: 2123-20, céd. do perfil: ASEG-03 RS 30.975,25 R$ 929.257,50
9 Administrador de Armazenamento de Dadosle Contmuu;lade de Negdcios (AD) Sénior, CBO: 2124-10, 2123-10, RS 18.790,84 RS 563.725,20
cdd. do perfil: ARED-03
10 Administrador de Sistemas Operacionais (Linux) Sénior, CBO: 2123-15, céd. do perfil: ASO-03 RS 21.790,89 RS 653.726,70
11 Administrador de Sistemas Operacionais (Windows) Sénior, CBO: 2123-15, cdd. do perfil: ASO-03 RS 23.280,71 RS 698.421,30
VALOR TOTAL GRUPO 2 R$ 5.390.336,10
VALOR TOTAL ESTIMADO R$ 6.479.657,40
23.4. O custo estimado da contratacdo é de RS 6.479.657,40 (seis milhdes, quatrocentos e setenta e nove mil seiscentos e cinquenta e sete reais e quarenta centavos), contido na planilha comparativa de precos constante nos autos, apurado mediante pesquisa de mercado e
de pregos praticados pela Administragao, na seguinte classificacdo de despesas:
ITENS | NATUREZA/ELEMENTO DE DESPESA VALOR
l1a3 33.90.40-10 R$ 1.089.321,30
4a11 33.90.40-11 R$ 5.390.336,10
TOTAL R$ 6.479.657,40
23.5. A utilizacdo do Fator-k de 2,58 (dois inteiros e cinquenta e oito centésimos) para a estimativa de contratacdo estd em conformidade com o subitem 10.7.4. "Utilizacdo de um Fator-k Unico" da Portaria SGD/MGI n°1.070/2023 e foi fundamentada em pesquisa realizada

junto a empresas/fornecedores consultados, precos publicos, saldrios das categorias profissionais, realizada em sites especializados em recursos humanos, e Mapa de Pesquisa Salarial de Referéncia, da Portaria SGD/MGI n2 1.070/2023, conforme especificado na Planilha 6 (142096815),

tendo como referéncia o valor da mediana.

23.6. Em caso de discordancia existente entre as especificacbes do objeto descrito neste Termo, com as do COMPRAS GOVERNAMENTAIS — CATMAT/CATSER, prevalecerdo as especificacdes constantes neste Termo de Referéncia (TR). Para elaboracio da proposta o participante
deve se basear no descritivo contido no Termo de Referéncia (TR);

23.7. A licitante ndo podera cotar quantidade inferior ao quantitativo contido neste Termo, de acordo com o acima estabelecido.

24, ADEQUAGCAO ORCAMENTARIA

24.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento Geral da Unido.

24.2. A contratagdo sera atendida pela seguinte dotagdo:

I. Fonte de Recursos: 100.

A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo da Lei Orgamentaria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.
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ANEXOS
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FABIO MARTINS DA SILVA
Subsecretario de Modernizagao Tecnoldgica

Matricula n? 1.712.453-0

O presente Termo de Referéncia é composto dos seguintes anexos:

 Anexo | - RELATORIO DE VISITA TECNICA OU RENUNCIA;

e Anexo Il - TERMO DE COMPROMISSO E MANUTENGAO DO SIGILO;

e Anexo Il - TERMO DE CIENCIA;

¢ Anexo IV - MODELO DE ORDEM DE SERVICO;

e Anexo V- TERMOS DE RECEBIMENTO PROVISORIO E DEFINITIVO;

e Anexo VI - CATALOGO DE SERVICOS;

e Anexo VIl - REQUISITOS DA ARQUITETURA TECNOLOGICA;

e Anexo VIII - HISTORICO DAS ATIVIDADES DE 2019 A 2023 (Nivel 1, Nivel 2, Nivel 3 - Armazenamento de Dados e Continuidade de Negécios, Nivel 3 - Banco de Dados, Nivel 3 - Redes e Nivel 3 - Seguranca da Informagéo);
e Anexo IX - MODELO DE PLANILHA DE COMPOSICAO DE CUSTOS E FORMAGAO DE PRECOS

ANEXO I - RELATORIO DE VISITA TECNICA OU RENUNCIA

RELATORIO DE VISTORIA OU RENUNCIA TECNICA

Nome da empresa:

CNPJ n2:

Endereco:

Fone: E-mail:

Declaro que:
() Vistoriei minuciosamente
( ) Abri mao de vistoriar

os locais para a prestagao dos servigos constantes do objeto do Edital de Licitagdo n? /20___, e tomei conhecimento das reais condi¢cdes de execucdo dos servicos, bem como coletei informac¢des de todos os dados e
elementos necessarios a perfeita elaboragdo da proposta comercial. Ou optamos pela ndo realizagdo de vistoria assumindo inteiramente a responsabilidade ou consequéncias por essa omissdo, mantendo as garantias que
vincularem nossa proposta ao presente processo licitatério, em nome da empresa que represento.

Brasilia. de de 2024.

Visto do representante legal ou procurador da empresa:

Carteira de identidade: Orggo Expedidor:

(Enviar preenchido e assinado com coépia autenticada da procuracdo se for o caso)

ANEXO Il - TERMO DE COMPROMISSO E MANUTENGAO DO SIGILO

TERMO DE COMPROMISSO E MANUTENGAO DO SIGILO

INTRODUGAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da Contratada em cumprir as condi¢des estabelecidas no documento relativas ao acesso e utilizacdo de informacgdes sigilosas da
Contratante em decorréncia de relagdo contratual, vigente ou ndo. Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.
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Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n® <N2 do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2
do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 <n2 do contrato> doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigOes de revelagdo destas informacgdes sigilosas, bem como definir as regras para o seu uso e prote¢do;

CONSIDERANDO o disposto na Politica de Segurancga da Informagdo e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢des abaixo discriminadas.

1. CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigOes especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas disponibilizadas pela
CONTRATANTE e a observancia as normas de seguranca da informacdo e privacidade por for¢a dos procedimentos necessarios para a execu¢ao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o
que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n? 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para
acesso e tratamento de informagdo classificada em qualquer grau de sigilo.

Subclausula Primeira - As estipulagdes constantes neste TERMO se aplicam a toda e qualquer informagdo revelada a CONTRATADA.

Subclausula Segunda - A CONTRATADA reconhece que, em razdo da prestacdo de servigos a SSP/DF, tem acesso a informagdes que pertencem a SSP/DF, que devem ser tratadas como sigilosas.

2. CLAUSULA SEGUNDA - DOS CONCEITOS E DEFINICOES

Deve ser considerada confidencial toda e qualquer informacgdo observada ou revelada, por qualquer meio, em decorréncia da execug¢do do contrato, contendo ela ou ndo a expressao “CONFIDENCIAL".
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para producio e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas demais hipdteses legais
de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Subclausula Primeira - Em caso de duvida acerca da natureza confidencial de determinada informagdo, a CONTRATADA devera manté-la sob sigilo até que seja autorizada expressamente pelo representante legal da SSPDF,
referido no contrato, a trata-la diferentemente. Em hipdtese alguma, a auséncia de manifestacdo expressa da SSP/DF poder3d ser interpretada como liberacdo de qualquer dos compromissos ora assumidos.

3. CLAUSULA TERCEIRA - DA INFORMAGAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacdo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacles, relatérios, compilagGes, cédigo fonte de
programas de computador na integra ou em partes, férmulas, desenhos, cépias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢bes, informacdes sobre as atividades da CONTRATANTE e/ou quaisquer
informacgdes técnicas/comerciais relacionadas/resultantes ou nio ao CONTRATO PRINCIPAL, doravante denominados INFORMAGCOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execu¢do do CONTRATO PRINCIPAL celebrado entre as partes.

4. CLAUSULA QUARTA - DOS LIMITES DO SIGILO

As estipulagGes e obrigagdes constantes do presente TERMO ndo serdo aplicadas a nenhuma informagdo que:

I. seja comprovadamente de conhecimento publico no momento da revelagdo, exceto se isso tal fato decorrer de ato ou omissdao da CONTRATADA;
Il. tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Ill. sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

5. CLAUSULA QUINTA - DOS DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacdo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO
bem como da natureza sigilosa das informacgdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢ées do presente TERMO e dard ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo da informagdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositdria das informacgdes reveladas a outra parte em fung¢do deste TERMO.
| —Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informag&es disponibilizadas em face da

https://sei.df.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=160685299&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=e525933f55aab1f1c7a4d10da09403c301865d780185f07ea720a5ec955b61d9

53/75



26/06/2024, 13:29

SEI/GDF - 143625783 - Termo de Referéncia
execugdo do CONTRATO PRINCIPAL.
Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade
gue ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razado, tenha acesso a
elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou
utilizacdo das INFORMAGCOES por seus agentes, representantes ou por terceiros;

Il = Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma das INFORMAGCOES, por determinag3o judicial ou ordem de atendimento obrigatério
determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes sigilosas.

6. CLAUSULA SEXTA - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informagdo a que a CONTRATADA teve acesso em razao do CONTRATO
PRINCIPAL.

7. CLAUSULA SETIMA - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam
desse assunto, podendo até culminar na rescisdio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e
danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais san¢des
legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n?. 14.133, de 2021.

8. CLAUSULA OITAVA - FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais
privilegiado que seja.

9. CLAUSULA NONA - DAS DISPOSICOES FINAIS
Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposigdes constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;
Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢es estabelecidas neste instrumento, ndo constituird nova¢do ou renuncia, nem afetara os direitos, que poderao ser exercidos a qualquer
tempo;

IV — Todas as condigdes, termos e obrigagGes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — AlteragGes do nimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obriga¢gdes pactuadas neste TERMO, que permanecera valido e
com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informagdes, conforme definicdo do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao
CONTRATO PRINCIPAL;

VIIl — Este TERMO n3o deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obriga¢do de divulgar INFORMACOES para a outra Parte, nem como obriga¢do de celebrarem qualquer outro
acordo entre si.

Brasilia-DF, de de20__ .

Servidor Designado pela SSP/DF
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Representante Legal da Empresa

[documentos assinados eletronicamente]

ANEXO IIl - TERMO DE CIENCIA

TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente envolvidos na contratagdo quanto ao conhecimento da declaragdo de manutengdo de sigilo e das normas de seguranca
vigentes na SSP/DF. No caso de substitui¢do ou inclusdo de empregados da contratada, o preposto devera entregar ao Executor do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na execucdo
dos servicos contratados. Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1. IDENTIFICACAO
Contrato n2:

Objeto:

Contratada:

CNPJ:

Preposto:

Executor do Contrato:

Matricula do executor do contrato:

2. CIENCIA

Por este instrumento, os funciondrios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranga vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

Brasilia-DF, de de20__ .

ANEXO IV - MODELO DE ORDEM DE SERVICO

OS N2: Data de Emissao Hora de Emissao: N2 do Contrato:

INFORMAGOES DA CONTRATADA

Razdo Social:

CNPJ/MF:
Enderego:

Telefone: Contato:

INFORMAGOES DA CONTRATANTE

Razdo Social:
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CNPJ/MF:

Enderego:

ESPECIFICAGAO DO SERVIGO

Objeto: Prestagdo de servigos técnicos continuados na area de Tecnologia da Informacgdo, de suporte técnico a usuarios e de sustentagdo da infraestrutura SSP, conforme especificagdes e condi¢bes definidas em CONTRATO.

Periodo de Execugao: 30 dias.

Locais de Execugao:

Valor dos Servigos: RS

Valor mensal integral dos servigos, desconsiderando os ajustes em fungdo do descumprimento dos niveis minimos de servigo e desempenho.

ACEITAGAO PELA CONTRATADA

A CONTRATADA declara concordancia em executar as atividades descritas nesta OS, de acordo com as especificagdes estabelecidas pelo CICC definidas no CONTRATO.

Brasilia, de de

Assinatura

AUTORIZAGAO PELA CONTRATANTE

O CICC autoriza a execugdo da presente OS de acordo com as especificagées definidas em CONTRATO.

Brasilia, de de

Assinatura

ANEXO V - TERMOS DE RECEBIMENTO PROVISORIO E DEFINITIVO

OS Ne: Data de Emissao: Hora de Emissdo: N2 do Contrato:

INFORMAGOES DA CONTRATADA

Razdo Social:

CNPJ/MF:
Enderego:

Telefone: Contato:

INFORMAGOES DA CONTRATANTE

Razdo Social:
CNPJ/MF:

Enderego:

ESPECIFICAGAO DO SERVICO

Objeto: Prestacdo de servigos técnicos continuados na drea de Tecnologia da Informagdo, de suporte técnico a usudrios e de sustentacdo da infraestrutura da SSP, conforme especificagdes e condigdes definidas em CONTRATO.

Prazo de Execugdo: 30 dias.

Locais de Execugao:

RECEBIMENTO PROVISORIO
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Recebemos provisoriamente os servigos prestados, cabendo ainda a avaliagdo da sua conformidade com os parametros minimos de qualidade e de desempenho, e também com as demais condi¢des previstas em contrato.

Brasilia, de de

Fiscal Técnico do Contrato

RECEBIMENTO DEFINITIVO

Recebemos definitivamente os servigos prestados , autorizando, apds analise da adequagdo aos parametros minimos de servigo e desempenho, a emissdo da correspondente Nota Fiscal de Servigos no valor abaixo.

Valor dos Servigos: RS

Valor mensal dos servigos, considerados os ajustes em fungdo do descumprimento dos niveis minimos de servigo e desempenho.

Brasilia, de de

Fiscal Técnico do Contrato

Fiscal Requisitante do Contrato

ANEXO VI - CATALOGO DE SERVIGOS

O Catdlogo de Servico de Tecnologia da Informagdo - CSTI é um instrumento que pretende fornecer uma fonte Unica e organizada de todos os servigos prestados pela Subsecretaria de Modernizagdo Tecnoldgica - SMT para a Secretaria de Estado da Seguranga Publica do Distrito

Federal.

2. Para cada servigo do CSTI foram definidas algumas caracteristicas como: Grupo de Servigo, Servigo e Equipe.

GRUPO DE SERVICO SERVICO SETOR / EQUIPE

Definir/Documentar/Manter/Executar rotinas de Backup e Recuperacio de Arquivos, Dados e Ambiente Equipe de Administragdo de Banco de Dados
Definir/Documentar/Manter as Estruturas/Objetos das Bases de Dados Equipe de Administragdo de Banco de Dados
Extrair Estrutura/Dados/Arquivos para compartilhamento Equipe de Administracdo de Banco de Dados
Monitorar a execugdo de Scripts e Carga de Dados Equipe de Administracdo de Banco de Dados
Criar/Gerenciar Repositério de Modelos de Dados Equipe de Administragdo de Banco de Dados
Copiar Dados/Esquemas/Data Bases entre Ambientes de Banco de Dados Equipe de Administragdo de Banco de Dados

gzz(;c; de Dados / Base de Monitorar Estruturas/Objetos das Bases de Dados Equipe de Administracdo de Banco de Dados
Executar carga de dados externos em Banco de Dados Equipe de Administra¢cdo de Banco de Dados
Executar Scripts e instru¢des SQL/PLSQL/NoSQL/Shell Script Equipe de Administragdo de Banco de Dados
Analisar/Solucionar incidentes envolvendo estrutura e ambiente de Banco de Dados Equipe de Administragdo de Banco de Dados
Administrar Contas de Usudrios e Senhas de Acesso ao Banco de Dados Equipe de Administragdo de Banco de Dados
Configurar/Documentar/Administrar/Monitorar Bancos de Dados (Relacionais, NoSQL) Equipe de Administra¢cdo de Banco de Dados
Atualizar Versdes de Produtos que Compdem o Ambiente de Banco de Dados e/ou das Bases de Dados Equipe de Administragdo de Banco de Dados

Servicos Complementares / | Definir/Documentar Padrdes, Politicas e Metodologias Todas as Equipes

Apoio
Documentar solucdes de TIC Todas as Equipes
Realizar servigos de apoio e consultoria Todas as Equipes
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Realizar Estudo e Prospecc¢do de Novas Solugdes

Todas as Equipes

Elaborar/Realizar Treinamentos / Workshops

Todas as Equipes

Analisar/Documentar/Executar Processos de Mudanca de Solugdo de TIC

Todas as Equipes

Apoiar tecnicamente a realizacdo de eventos (Treinamentos / Workshops / Palestras /Encontros)

Todas as Equipes

Apoiar tecnicamente na definigdo de especificagdes de solugbes de TIC

Todas as Equipes

Participar de reuniGes

Todas as Equipes

Abrir e acompanhar chamados técnicos para outros orgdos

Todas as Equipes

Definir/Documentar/Monitorar Testes/PoC de Produtos/Solucdes

Todas as Equipes

Repasse de conhecimento

Todas as Equipes

Definir/Manter Plano de Contingenciamento a Falhas

Todas as Equipes

Monitorar (Health Checking) do Ambiente

Todas as Equipes

Suporte as aplicagbes/sistemas da CONTRATANTE

Todas as Equipes

Elaborar Parecer Técnico

Todas as Equipes

Realizar Vistoria Técnica

Todas as Equipes

Incidentes

Verificar indisponibilidade e restabelecer servico

Todas as Equipes

Troubleshooting

Realizar Troubleshooting de Problemas

Todas as Equipes

Servico de Atualizagdo do
Windows (WSUS)

Adicionar servidor Remoto

Equipe Sistemas Operacionais

Autorizar/Negar novos Updates

Equipe Sistemas Operacionais

Criar/Excluir Grupo

Equipe Sistemas Operacionais

Manuten¢do Mensal do WSUS

Equipe Sistemas Operacionais

Realizar Limpeza do Servidor

Equipe Sistemas Operacionais

Gerar relatdrio de atualizagGes

Equipe Sistemas Operacionais

Importar atualizagdes

Equipe Sistemas Operacionais

Verificar indisponibilidade e restabelecer servigo (Troubleshooting)

Equipe Sistemas Operacionais

Alterar/Incluir/Excluir produtos e aplicages

Equipe Sistemas Operacionais

Servigo de DHCP

Criar/Excluir/Alterar/Desativar configura¢bes de enderecamentos

Equipe Sistemas Operacionais

Criar/Excluir reserva de enderegcamento

Equipe Sistemas Operacionais

Verificar indisponibilidade e restabelecer servigo (Troubleshooting)

Equipe Sistemas Operacionais

Servigo de DNS

Criar/Excluir/Alterar registros

Equipe Sistemas Operacionais

Criar/Excluir/Alterar zonas

Equipe Sistemas Operacionais

Criar/Excluir/Alterar encaminhador por condi¢ido

Equipe Sistemas Operacionais

Verificar indisponibilidade e restabelecer servigo (Troubleshooting)

Equipe Sistemas Operacionais

58/75



26/06/2024, 13:29

https://sei.df.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=160685299&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=e525933f55aab1f1c7a4d10da09403c301865d780185f07ea720a5ec955b61d9

SEI/GDF - 143625783 - Termo de Referéncia

Alterar/Configurar/Monitorar infraestrutura DNS

Equipe Sistemas Operacionais

Servigco de FTP

Criar/Alterar servidores FTP

Equipe Sistemas Operacionais

Conceder/Remover/Alterar permissdo de acesso a FTP

Equipe Sistemas Operacionais

Verificar indisponibilidade e restabelecer servigo (Troubleshooting)

Equipe Sistemas Operacionais

Remover/Excluir FTP

Equipe Sistemas Operacionais

Servico de Correio Eletronico
(E-mail)

Bloguear conta/grupo de e-mail

Equipe Sistemas Operacionais

Criar contas de e-mail

Equipe Sistemas Operacionais

Reiniciar senhas de e-mail

Equipe Sistemas Operacionais

Verificar indisponibilidade e interagir com o érgdo provedor desse servigo

Equipe Sistemas Operacionais

Servigos de Acesso Remoto

Verificar indisponibilidade e restabelecer servigo (Troubleshooting)

Equipe Sistemas Operacionais

Servigos de Autenticagdo
(Usudrio de Rede)

Verificar indisponibilidade e restabelecer servico (Troubleshooting)

Equipe Sistemas Operacionais

Habilitar/Desabilitar Conta de Usudrio

Equipe Sistemas Operacionais

Criar/Alterar/Excluir conta de dominio

Equipe Sistemas Operacionais

Trocar/Redefinir/Redefinicdo Senha de Usudrio

Equipe Sistemas Operacionais

Servicos de Compartilhamento
de Arquivos

Arquivo ndo autorizado Detectado

Equipe Sistemas Operacionais

Arquivos Deletados

Equipe Sistemas Operacionais

Bloquear Extensdo de arquivo

Equipe Sistemas Operacionais

Criar nova Pasta

Equipe Sistemas Operacionais

Criar novo compartilhamento

Equipe Sistemas Operacionais

Deletar compartilhamento

Equipe Sistemas Operacionais

Liberar Acesso a Pasta

Equipe Sistemas Operacionais

Liberar extensdo proibida

Equipe Sistemas Operacionais

Modificar PermissGes da Pasta

Equipe Sistemas Operacionais

N3o consigo acessar a Pasta

Equipe Sistemas Operacionais

Aumentar espaco de armazenamento na rede

Equipe Sistemas Operacionais

N3o consigo adicionar/remover arquivos da Pasta

Equipe Sistemas Operacionais

Problemas de acesso a outros compartilhamentos

Equipe Sistemas Operacionais

Remover acesso da pasta

Equipe Sistemas Operacionais

Remover acesso de outros compartilhamentos

Equipe Sistemas Operacionais

Restaurar/Recuperar Arquivo da Pasta

Equipe Sistemas Operacionais
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Configurar e administrar servigos de backup de servidores de arquivos

Equipe Sistemas Operacionais

Servigo de Compartilhamento Indisponivel

Equipe Sistemas Operacionais

Transferir Arquivos

Equipe Sistemas Operacionais

Verificar indisponibilidade e restabelecer servigo (Troubleshooting)

Equipe Sistemas Operacionais

Verificar arquivos deletados

Equipe Sistemas Operacionais

Servigos de Impressao

Alterar Driver

Equipe Sistemas Operacionais

Alterar Porta da Impressora

Equipe Sistemas Operacionais

Configurar Digitalizagdo

Equipe Sistemas Operacionais

Cota de Impressdo

Equipe Sistemas Operacionais

Criar nova Impressora no servidor

Equipe Sistemas Operacionais

Deletar Impressora do Servidor

Equipe Sistemas Operacionais

Liberar Acesso a Impressora

Equipe Sistemas Operacionais

Remover Acesso de Impressora

Equipe Sistemas Operacionais

Verificar indisponibilidade e restabelecer servico (Troubleshooting)

Equipe Sistemas Operacionais

Atendimento ao
Externo

Usuario

Troubleshooting e apoio especializado em problemas referentes a servigos disponibilizados pela SSPDF inclusive VPNs

Equipe Sistemas Operacionais e Redes / Seguranca

Virtualizagdo

Instalar/configurar e administrar servidores de virtualizagdo(hosts) VMWare

Equipe Sistemas Operacionais

Verificar indisponibilidade e restabelecer servigo (Troubleshooting)

Equipe Sistemas Operacionais

Criar Template de VM

Equipe Sistemas Operacionais

Criar/Excluir Maquina Virtual

Equipe Sistemas Operacionais

Adicionar/Remover/Alterar recursos de Hardware

Equipe Sistemas Operacionais

s

Resolugdo de problemas (Troubleshooting)

Equipe Sistemas Operacionais

Configurar e administrar servidores IIS

Equipe Sistemas Operacionais

Provisionar/Excluir/Configurar site

Equipe Sistemas Operacionais

Provisionar/Excluir/Configurar application pool

Equipe Sistemas Operacionais

Middleware
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Criar e/ou configurar ambiente e servidores das aplicagGes e servigos

Equipe Sistemas Operacionais

Analise de performance, monitoramento e resolugdo de problemas no servidores de aplicacdes e servicos

Equipe Sistemas Operacionais

Configurar, gerenciar e manter esteira de deploy / ferramentas de Cl/CD das aplicacbes e servicos

Equipe Sistemas Operacionais

Instalar, configurar e/ou gerenciar ferramenta/softwares

Equipe Sistemas Operacionais

Configurar e gerenciar balanceamento e roteamento para as aplicagdes e servigos

Equipe Sistemas Operacionais
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Instalar, configurar, manter e gerenciar as diferentes ferramentas de devops e sua integragdo entre si e entre as aplicagbes e
servigos

Equipe Sistemas Operacionais

Servico de Firewall/Proxy ou
Internet

Verificar acesso a internet (indisponibilidade/lentid&o)

Equipe de Seguranga

Liberar/Bloquear Acesso a Site/URL

Equipe de Seguranga

Liberar/Bloquear Acesso a Internet

Equipe de Seguranca

Liberar/Bloquear IP/Porta

Equipe de Seguranga

Verificar Logs e/ou Monitoramento Trafego

Equipe de Seguranca

Modificar Regra/Politica de Acesso a Site

Equipe de Seguranga

Criar/Alterar/Excluir Regra de Firewall/Proxy

Equipe de Seguranca

Gerar Relatério de Acesso

Equipe de Seguranca

Criar/Alterar/Excluir regras NAT

Equipe de Seguranca

Verificar indisponibilidade e restabelecer servigo (Troubleshooting)

Equipe de Seguranga

Inspection/SSL

Equipe de Seguranca

Instalar/configurar/manutencio de firewall com software livre

Equipe de Seguranca

Servicos de Monitoragdo

Adicionar/Remover (Servidor/Servigo ou Ativo de Rede)

Equipe de Redes / Segurancga / Central de Servicos

Alertas servigo de monitoramento(Incluir/Excluir ou Modificar)

Equipe de Redes / Segurancga / Central de Servigos

Adicionar/Remover/Alterar Template

Equipe de Redes / Seguranca / Central de Servicos

Ajustes/Altera¢des nas configuracdes dos servicos

Equipe de Redes / Seguranca / Central de Servicos

Servicos de Infraestrutura de
Rede

Alocar/Desalocar Endereco IP

Equipe de Redes

Alteragdo da Rede do Usuario/Impressora(Configuragdo de VLANS)

Equipe de Redes

Problemas de Conectividade de Rede

Equipe de Redes

Configurac3o, Instalagdo e Manutencdo em Equipamentos/Ativos de Redes (Switch, Roteador, Access Point, etc.)

Equipe de Redes / Equipe Nivel Il

Servigos de Gerenciamento e Monitoramento da Infraestrutura e Ativos de Redes

Equipe de Redes

Verificar links de comunicagdo de dados (indisponibilidade/lentiddo)

Equipe de Redes

Analisar/Verificar problemas (Troubleshooting) relacionados a Infraestrutura de Redes

Equipe de Redes / Equipe Nivel Il

Servicos de  Administragdo
SAN/NAS
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Adicionar/Modificar/Remover Dispositivo

Equipe de Administracdo de
Continuidade de Negdcios

Armazenamento

Criar, Remover, Formatar, Configurar LUN

Equipe de Administracdo de
Continuidade de Negdcios

Armazenamento

Criar, Remover, Formatar, Configurar RAID Group

Equipe de Administracdo de
Continuidade de Negdcios

Armazenamento

Adicionar, Substituir, Configurar discos na Storage

Equipe de Administragdo de
Continuidade de Negdcios

Armazenamento
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Monit f da St Equipe de Administragio de Armazenamento
onitorar performance da Storage Continuidade de Negdcios
Analisar L Equipe de Administragdio de Armazenamento
natisar Logs Continuidade de Negdcios
Equi de Administragdo de A t
Manter documentagdo de mapeamento de LUN qulpe . ¢ mlms, rfagao € Armazenamento
Continuidade de Negdcios
. . Equipe de Administragdio de Armazenamento
Instalar console de gerenciamento de discos - .
Continuidade de Negdcios
. . . , Equipe de Administragdo de Armazenamento
Analisar capacidade de uso da SAN (espaco disponivel) Continuidade de Negdcios
Equi de Administragdo de A t
Instalar, configurar, manter, remover HBA qmpe . € mlms, r?gao ¢ Armazenamento
Continuidade de Negdcios
. o . Equipe de Administragdio de Armazenamento
Gerenciar conexdes entre storage e servidor - .
Continuidade de Negdcios
Reestruturar Dados entre discos Equu?e . de Admlnlsltr-agao de  Armazenamento
Continuidade de Negdcios
) o . . Equipe de Administracdo de Armazenamento
Alterar configuragGes do Dispositivo Continuidade de Negécios
. . - ~ Equi de Administragdo de A t
Realizar outras atividades relacionadas a Administragdo SAN qulpe . € m|n|s, rfacao € Armazenamento
Continuidade de Negdcios
Reter dados em HD externo Equu?e . de Admlnls,tr-agao de Armazenamento
Continuidade de Negdcios
Preparar para restaurar dad Equipe de Administracdo de Armazenamento
€parar para restaurar dados Continuidade de Negdcios
Servigos de Administragdo de . . « Equipe de Administragdo de Armazenamento
¢ ¢ Iniciar Script de restauragdo ou backup de dados d p . . ¢ z
Backups Continuidade de Negdcios
Equi de Administragdo de A t
Verificar, Analisar execugdo de script de backup, restore qulpe . ¢ mlms, r-agao € Armazenamento
Continuidade de Negdcios
Equipe de Administragdio de Armazenamento

Realizar outras atividades relacionadas a Backup

Continuidade de Negdcios

Servicos de Infraestrutura de
Segurancga

Liberar/Alterar acesso a periféricos

Equipe de Seguranga

Reportar e-mail malicioso / SPAM

Equipe de Seguranga

Gerar CSR - Certificate Signing Request

Equipe de Seguranga

Executar varredura em busca de vulnerabilidades

Equipe de Seguranga

Recuperar e Proteger Alvo de Ataque

Equipe de Seguranga

Analisar/Verificar problemas (Troubleshooting) relacionados a Infraestrutura de Seguranca

Equipe de Seguranca

Gerar Relatdrios de Seguranga

Equipe de Seguranga

Servicos de Suporte a Rede
Sem Fio (WiFi Corporativa)

AP (Access Point) inoperante

Equipe de Redes

Configurar Access Point

Equipe de Redes
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Instalar/Remover Ponto de Acesso (Access Point)

Equipe de Redes

Remover/Bloquear acesso a rede WIFI

Equipe de Redes

WIFI/SSID ndo esté aparecendo/visivel na lista

Equipe de Redes

Alterar local do Ponto de Acesso (Access Point)

Equipe de Redes

Analisar/Verificar problemas (Troubleshooting) relacionados a Rede Sem Fio (WIFI) e interagir com o 6rgdo responsavel pelas

controladoras

Equipe de Redes

Suporte ao Servidor de
Antivirus

Atualizar versdo da Console/Motor

Equipes de Seguranca/Sistemas Operacionais

Limpeza de maquinas desativadas

Equipes de Seguranca/Sistemas Operacionais

Inclusdo de novas maquinas via politica ou script no servidor

Equipes de Seguranca/Sistemas Operacionais

Manuteng¢do/Organizag¢do do servidor de Antivirus

Equipes de Segurancga/Sistemas Operacionais

Ajustes de Configuragdes nas Politicas de Antivirus

Equipes de Seguranca/Sistemas Operacionais

Analisar/Verificar problemas (Troubleshooting) relacionados a Antivirus

Equipes de Seguranca/Sistemas Operacionais

Suporte a VPN

Conceder/Remover acesso a VPN

Equipe de Seguranca

Analisar/Verificar problemas (Troubleshooting) relacionados a VPN

Equipe de Seguranca

Atualizar Firmware

Equipe de Seguranga

Auxiliar usudrios na configuragdo de acesso

Equipe de Seguranca / Equipe Nivel Il

Servicos de reparo em
equipamentos

Instalar/Configurar/Remover Equipamento

Equipe de Redes / Seguranca / Equipe Nivel Il

Monitoramento de Servigos/Servidores

Equipe de Redes / Seguranca

Realizar Manutengdo em Rack

Equipe de Redes / Segurancga / Equipe Nivel Il

Trocar Pega/Equipamento no Datacenter

Equipe de Redes / Seguranga / Equipe Nivel Il

Incidentes

Verificar indisponibilidade e restabelecer servigo

Todas as Equipes

Troubleshooting

Realizar Troubleshooting de Problemas

Todas as Equipes

Servicos de produgdo e
monitoramento
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Agendar jobs

Equipe Nivel Il e Equipe de Monitoramento

Execugdo de Jobs

Equipe Nivel Ill e Equipe de Monitoramento

Relatar problemas em Jobs e sistemas

Equipe Nivel Il e Equipe de Monitoramento

Plano de Execugdo diario Jobs

Equipe Nivel Il e Equipe de Monitoramento

Execucdo de Rotinas de Sistemas

Equipe Nivel Il e Equipe de Monitoramento

Monitorar de sistemas

Equipe Nivel Ill e Equipe de Monitoramento

Envio de arquivos

Equipe Nivel Il e Equipe de Monitoramento

Recepgdo de arquivos

Equipe Nivel lll e Equipe de Monitoramento
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Processamento de arquivos

Equipe Nivel Il e Equipe de Monitoramento

Consulta de Informagdes Processadas

Equipe Nivel Il e Equipe de Monitoramento

Inclusdo de Rotinas de Sistemas

Equipe Nivel Il e Equipe de Monitoramento

Alteracdo de Rotinas de Sistemas

Equipe Nivel Il e Equipe de Monitoramento

Supervisdo de Suporte Técnico

Supervisionar e orientar o tempo de execugdo de atendimentos de 12 Nivel da Central de Atendimento Help Desk, 22 Nivel (Service
Desk) e 32 Nivel via telefone, e-mail, com apoio operacional a atividades relacionadas ao atendimento de TIC

Equipe de Supervisdo

Monitorar atendimentos de 12, 22 e 32 Niveis

Equipe de Supervisao

Elaborar relatdrios gerenciais

Equipe de Supervisdo

Atividades internas de
instalagdo e manutengdo de
informatica

Recepcdo de Equipamentos

Equipe Atendimento Usuario Nivel Il

Envio de Equipamentos

Equipe Atendimento Usuario Nivel I

Organizar estoque interno de T.I

Equipe Atendimento Usuario Nivel Il

Executar manutenc¢do de equipamento em garantia

Equipe Atendimento Usuario Nivel Il

Realizar manutencdo preventiva

Equipe Atendimento Usuario Nivel I

Elaboracdo de processos

Equipe Atendimento Usuario Nivel Il

Acompanhamento de processos

Equipe Atendimento Usuario Nivel Il

Encaminhamento de processos

Equipe Atendimento Usuario Nivel Il

Elaborar Relatdrios estatisticos

Equipe Atendimento Usuario Nivel I

Registrar de Atividade Interna - Servigo 22 Nivel

Equipe Atendimento Usuario Nivel Il

Participar de Reunido Técnica

Equipe Atendimento Usuario Nivel Il

Telecomunicag¢des dados

Acompanhar de Manutencao Links de dados

Equipe de Redes

AlteragGes de configuragcdes em Roteador

Equipe de Redes / Seguranca

Configurar Link de Comunica¢do de Dados

Equipe de Redes

Monitoramento do Link e equipamentos de Comunicagdo de Dados

Equipe de Redes / Equipe de Monitoramento

Relatar Problemas em Link de Comunicagao

Equipe de Redes / Equipe de Monitoramento

Suporte  em instalagdo e
manutengdo de informatica

Acompanhar equipe externa em Eventos

Equipe Atendimento Usuario Nivel Il

Auxiliar ao Usuario

Equipe Atendimento Usuario Nivel I

Implantar infraestrutura em unidades da SSPDF

Equipe Atendimento Usuario Nivel I

Reformar infraestrutura de unidades da SSPDF

Equipe Atendimento Usuario Nivel I

Treinar Apoio de Informatica das unidades da SSPDF

Equipe Atendimento Usuario Nivel Il

Informar Problema em Computador, Impressora ou Periféricos

Equipe Atendimento Usuario Nivel I

Informar Problema em Rede Légica de Tl

Equipe Atendimento Usuario Nivel I
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Informar Problema em Softwares Homologados ou Corporativos

Equipe Atendimento Usuario Nivel I

Manutencdo/identificagdo em Ponto de Rede Légica de Tl

Equipe Atendimento Usuario Nivel I

Instalagdo / Remanejamento de Computadores ou Periféricos

Equipe Atendimento Usuario Nivel I

Instalacdo / Configuracio de Softwares Homologados ou Corporativos

Equipe Atendimento Usuario Nivel Il

Informar problemas com acesso ou recursos de rede WIFI

Equipe Atendimento Usuario Nivel I

ANEXO VII - REQUISITOS DA ARQUITETURA TECNOLOGICA

Usudrios com Logon nos ultimos 60 (sessenta) dias

730

Numero de usuarios (ativos) a serem

. Usuarios com Logon nos ultimos 90 (noventa) dias
atendidos

772

Usuarios com Logon nos ultimos 120 (cento e vinte) dias

800

CentOS 6 (64-bit)

CentOS 7 (64-bit)

Debian GNU/Linux 10 (64-bit)

Debian GNU/Linux 4 (32-bit)

Debian GNU/Linux 6 (64-bit)

Debian GNU/Linux 7 (64-bit)

Microsoft Windows 10 (64-bit)

Microsoft Windows 7 (32-bit)

Microsoft Windows 7 (64-bit)

Microsoft Windows 8 (64-bit)

Sistemas Operacionais Microsoft Windows Server 2003 (32-bit)

Microsoft Windows Server 2003 (64-bit)

Microsoft Windows Server 2008 R2 (64-bit)

Microsoft Windows Server 2012 (64-bit)

Microsoft Windows Server 2016 or later (64-bit)

Red Hat Enterprise Linux 5 (32-bit)

Red Hat Enterprise Linux 6 (64-bit)

Red Hat Enterprise Linux 7 (64-bit)

SUSE Linux Enterprise 11 (64-bit)

Ubuntu Linux (64-bit)

VMware ESXI 6.5 ou superior

Storage EMC VNX5300

Sistemas de armazenamento de dados Storage HP-P2000

StorageHUAWEI OCEAN STOR 5300

Switch SAN CISCO MDS9148T
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BROCADE 6500B e M5424

Virtualizagdo

VMWare VShpere Web Client - versdo 6.5 ou superior

Correio Eletronico

Zimbra 8.8.12_GA_3803, Exchange Server (Sutic)

Monitoragao

Zabbix

EPO Karspersky

Ferramentas de Seguranga

Antivirus Karspersky

Mail-Gateway (Karspersky)

FortiGate-901G

FortiGate -81F

FortiAnalyzer Virtual Applicance

FortiManager Virtual Appliance

Balanceador de Carga

Big IP_F5

Banco de Dados

SQL Server Versées: 2000, 2012 e 2016, 2019 MySQL, MariaDb

Ferramentas de Backups

Bacula (linux)

VDP Vsphere Data protection backup

Veeam

NUTANIX

Version Nutanix 20220304.423

VOIP

Avaya

Asterisk, Issabel

Servidores

Servidores Web (Apache, 11S)

Servidor de Virtualizagdo (Vmware)

PowerEdge R750, PowerEdge R530, PowerEdge M520, PowerEdge R740,PowerEdge R710

HP ProlLiant DL980, DL160, DL385, DL360,

Wireless

Controladora HP 830 24P

Access Point HP 425 - AM

Switch Ethernet

CE8850-64CQ-El

CE6863-4856CQ

S$5731-H48P4XC

EstacOes de Trabalho

Dell 15 Optiplex 7040 SFF

Dell 17 Optilex 7050 SFF

Workstation Dell precision 5820 Tower

Desktop HP Prodesk 600 G6 SFF

HP Mod. PCDC 5750

HP Desk All In One 6000PRO

Notebooks
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HP Latitude Core 2 Duo
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Dell Latitude 5420

Lenovo modelo T61

ANEXO VIII - HISTORICO DAS ATIVIDADES DE 2019 A 2023

NIVEL 1

CATEGORIA DA ATIVIDADE TIPO DE SERVICO TOTAL
Active Directory Criar usuario 2012
Orientacao Orientar usuario 1195
Active Directory Reset de Senha 1096
Software Instalar 699
Active Directory Inabilitar usuario 559
Impressora/Scanner Configurar drive 465
Sistema Operacional Mapeamento de pasta 439
Sistema Operacional Configuracao 414
E-mail Criar E-mail 375
E-mail Acesso a caixa corporativa / lista de distribu... 346
Software Configurar 311
E-mail Inabilitar E-mail 215
Software Erro/Falha 138
E-mail Retirar acesso em caixa corporativa / lista de... 87
Impressora/Scanner Erro/Falha 54
Impressora/Scanner Outras atividades 42
Software Remover 18
Sistema Operacional Acesso a pasta no servidor 18
Seguranca da Informacao Firewall 15
Sistema Operacional Servidor 10
Hardware Configurar 9
E-mail Criacao de caixa corporativa / lista de distri... 9
Sistema Operacional Active Directory 9
Impressora/Scanner Configurar impressora/scanner 7
Antivirus Investigar 7
Impressora/Scanner Instalar software de impressao/scanner 6
Sistema Operacional Correio Eletronico 6
Hardware Instalar 5
Apoio Tecnico Realizar apoio tecnico 5
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Antivirus Eliminar pragas 4
Sistema Operacional Virtualizagdo 4
Sistema Operacional Configurar Sistema Operacional 4
Hardware Erro/Falha 4
Impressora/Scanner Instalar impressora/scanner 4
Redes Switch 3
Banco de dados Configuracao 3
Redes Erro/Falha 3
Redes Analisar, Corrigir falhas nos Servicos de Rede 3
Sistema Operacional Retirar acesso a pasta 3
Hardware Remover componentes externos 2
Sistema Operacional Baixar imagem 2
Antivirus Outras atividades 2
Seguranca da Informacao Antivirus 1
Apoio Tecnico Treinamento 1
Antivirus Atualizar Vacina 1
Software Antivirus 1
Sistema Operacional Outras Atividades - Sistema Operacional 1
Sistema Operacional Sistema Operacional 1
Monitoramento Monitorar 1
Redes Testar ponto de rede 1
Apoio Tecnico Realizar acompanhamento tecnico 1
Seguranca da Informagdo Riscos 1
Elétrica Manutengdo preventiva 1
NIVEL 2
CATEGORIA DA ATIVIDADE TIPO DE SERVICO TOTAL
Hardware Configurar 2205
Hardware Instalar 1252
Hardware Erro/Falha 949
Redes Confeccionar cabo de rede 833
Redes Conectar ponto de rede 723
Hardware Remanejar itens de configuracao 619
Apoio Tecnico Realizar apoio tecnico 615
Sistema Operacional Outras Atividades - Sistema Operacional 566
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Impressora/Scanner Configurar impressora/scanner 560
Redes Erro/Falha 554
Software Instalar 500
Impressora/Scanner Instalar impressora/scanner 394
Redes Identificar ponto de rede 348
Impressora/Scanner Instalar software de impressao/scanner 293
Hardware Remover componentes externos 279
Sistema Operacional Configurar Sistema Operacional 271
Impressora/Scanner Erro/Falha 262
Redes Validar ponto de rede 239
Redes Testar ponto de rede 196
Sistema Operacional Baixar imagem 192
Software Configurar 132
Apoio Tecnico Realizar acompanhamento tecnico 129
Software Instalar, Configurar, Remover Software de Nego... 108
Sistema Operacional Configuracao 103
Impressora/Scanner Configurar software de impressao/scanner 86
Impressora/Scanner Configurar drive 53
Software Remover 40
Documentacao Elaborar documentacao 39
Hardware Remover componentes internos 32
Software Antivirus 27
Sistema Operacional Mapeamento de pasta 23
Orientacao Orientar usuario 22
Apoio Tecnico Treinamento 16
Impressora/Scanner Outras atividades 14
Redes Desconectar ponto de rede 11
Software Erro/Falha 9
Sistema Operacional Servidor 5
Antivirus Erro/Falha 5
Active Directory Reset de Senha 4
Sistema Operacional Apoio Técnico 2
Sistema Operacional Realizar Backup ou Restauracdo de Dados 2
Redes Switch 2
Redes Apoio Técnico 2
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Monitoramento Acompanhar 1
E-mail Acesso a caixa corporativa / lista de distribu... 1
Cabeamento passagem de cabos utp, coaxial ou fibra otica 1
Cabeamento instalacao de tomada rj-45 femea 1
Redes Analisar, Corrigir falhas nos Servigos de Rede 1
NIVEL 3 - ARMAZENAMENTO DE DADOS E CONTINUIDADE DE NEGOCIOS
CATEGORIA DA ATIVIDADE TIPO DE SERVICO DETALHAMENTO DA ATIVIDADE TOTAL
Armazenamento de Dados Administracao SAN Criar LUN 147
Armazenamento de Dados Administracao SAN Remover LUN 83
Armazenamento de Dados Backup Criar script de backup de dados 61
Armazenamento de Dados Administracao SAN Reestruturar dados entre discos 54
Armazenamento de Dados Documentacao Manter documentacao 32
Armazenamento de Dados Administracao SAN Adicionar discos na Storage 27
Armazenamento de Dados Administracao SAN Configurar LUN 20
Armazenamento de Dados Backup Preparar para restaurar dados 12
Armazenamento de Dados Documentacao Elaborar Documentacao 7
Armazenamento de Dados Backup Iniciar script de backup de dados 7
Armazenamento de Dados Administracao SAN Analisar logs da Storage 7
Armazenamento de Dados Administracao SAN Configurar discos na Storage 5
Armazenamento de Dados NAS Configurar NAS 5
Armazenamento de Dados Administacao SAN Storage 4
Armazenamento de Dados Administracao SAN Analisar capacidade de uso da SAN 4
Armazenamento de Dados Administracao SAN Configurar Raid Group 2
Armazenamento de Dados Administacao SAN LUN 1
Armazenamento de Dados Backup Erro/Falha 1
Armazenamento de Dados Backup Reter dados em HD externo 1
Armazenamento de Dados NAS Criar NAS 1
Armazenamento de Dados Backup Iniciar script de restauracao 1
Armazenamento de Dados Administracao SAN Remover Raid Group 1
Armazenamento de Dados Administracao SAN Substituir discos na Storage 1
NIVEL 3 - BANCO DE DADOS
CATEGORIA DA ATIVIDADE TIPO DE SERVICO DETALHAMENTO DA ATIVIDADE TOTAL

Banco de dados Configuracao Alterar estrutura de objetos do banco de dados 180
Banco de dados Manutencao Analisar estrutura de objetos de banco de dados 116
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Banco de dados Backup Configurar backup 53
Banco de dados Manutencao Executar script (Vinculado a outras atividades) 36
Banco de dados Configuracao Criar estrutura de objetos do banco de dados 34
Banco de dados Documentacao Elaborar documentacao 28
Banco de dados Configuracao Configurar SGBD 26
Banco de dados Configuracao SGBD 12
Banco de dados Manutencao Configurar Jobs 11
Banco de dados Documentacao Manter documentacao 10
Banco de dados Manutencao Analisar log de jobs 9
Banco de dados Seguranca Realizar auditoria de acesso a base de dados 8
Banco de dados Backup Erro/Falha 6
Banco de dados Configuracao Mover Databases entre servidores 5
Banco de dados Manutencao Criar Jobs 5
Banco de dados Configuracao Jobs 4
Banco de dados Configuracao Ajustar desempenho de servidores de banco de dados 3
Banco de dados Manutencao Script 3
Banco de dados Backup Restaurar backup 2
Banco de dados Manutencao Analisar script 2
Banco de dados Padronizacao Outras atividades 1
Banco de dados Configuracao Ajustar disponibilidade de servidores de banco de dados 1
NIVEL 3 - REDES
CATEGORIA DA ATIVIDADE TIPO DE SERVICO DETALHAMENTO DA ATIVIDADE TOTAL
Redes Monitoramento Criar, Excluir Painéis de Monitoramento 1
Redes Monitoramento Instalar, Configurar, Remover agentes de Monitoramento 1
Redes Switch SAN Configurar Zone 1
Redes Monitoramento Instalar, Configurar, Remover Servigos de Monitoramento 3
Redes Switch Criar, alterar, remover regra de acesso 3
Redes Switch Remover Zone 4
Redes Apoio Técnico Outras Atividades - Apoio Técnico 4
Redes Switch SAN Configurar conexao inicial no Switch 5
Redes Switch SAN Analisar logs do Switch 6
Redes Switch SAN Criar Zone 8
Redes Apoio Técnico Realizar Apoio Técnico 10
Redes Switch Instalar, configurar, remover switch 13
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Redes Switch Configurar Zone 17
Redes Switch SAN Configurar porta do Switch 23
Redes Apoio Técnico Realizar Acompanhamento Técnico 41
Redes Documentagdo Elaborar, Manter documentos, wikis, base de conhecimento 50
Redes Switch Erro/Falha 82
Redes Switch Outras Atividades - Swtich 91
Redes Switch Criar Zone 106
Redes Switch Configurar conexao inicial no Switch 143
Redes Switch Configurar porta do Switch 329
Redes Switch Analisar logs do Switch 416
NIVEL 3 - SEGURANGA DA INFORMAGAO

CATEGORIA DA ATIVIDADE TIPO DE SERVICO DETALHAMENTO DA ATIVIDADE TOTAL
Seguranca da Informacao Firewall Criar regra no firewall 268
Seguranca da Informacao Firewall Analisar acessos no firewall 234
Seguranca da Informacao Firewall Alterar regra no firewall 218
Seguranca da Informacao Firewall Erro/Falha 114
Seguranca da Informacao Firewall Analisar desempenho firewall 30
Seguranca da Informacao Normatizagao Documentar regras, politicas, configuragées de dispositivos 28
Seguranca da Informacao Apoio Técnico Realizar Apoio Técnico 19
Seguranca da Informacao Riscos Analisar, Detectar vulnerabilidades e ameacas 16
Seguranca da Informacao Riscos Mitigar, Corrigir vulnerabilidades e ameagas 15
Seguranca da Informacao Antivirus Erro/Falha 9
Seguranca da Informacao Firewall Antivirus 8
Seguranca da Informacao Firewall Access Point 8
Seguranca da Informacao Firewall Monitorar desempenho no firewall 8
Seguranca da Informacao Documentagao Elaborar, Manter documentos, wikis, base de conhecimento 4
Seguranca da Informacao Normatizagdo Analisar Hardening - Melhores praticas de seguranga 3
Seguranca da Informacao IPS Erro/Falha 2
Seguranca da Informacao Firewall Remover regra no firewall 2
Seguranca da Informacao Firewall IPS 2
Seguranca da Informacao Apoio Técnico Pesquisar novas Tecnologias 1
Seguranca da Informacao Access Point Erro/Falha 1

NIVEL 3 - SEGURANGA DA INFORMAGAO
CATEGORIA DA ATIVIDADE TIPO DE SERVICO DETALHAMENTO DA ATIVIDADE TOTAL
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Sistema Operacional Active Directory Criar, alterar, excluir objetos no AD 1573
Sistema Operacional Virtualizagdo Criar, Alterar, Remover Mdquinas Virtuais 1227
Sistema Operacional Correio Eletronico Analisar, Corrigir falhas no Correio Eletronico 612
Sistema Operacional Active Directory Criar, alterar, excluir diretivas de grupo 443
Sistema Operacional Servidor Erro/Falha 388
Sistema Operacional Servidor Gerenciar conexoes entre storage e servidor 267
Sistema Operacional Servidor Configurar disco no servidor 262
Sistema Operacional Servidor Analisar Logs 224
Sistema Operacional Virtualizagao Instalar, Configurar Servicos de Virtualizagcdo 175
Sistema Operacional Sistema Operacional Analisar, Corrigir falhas de Sistema Operacional 126
Sistema Operacional Active Directory Analisar, Corrigir falhas no Active Directory 122
Sistema Operacional Sistema Operacional Instalar, Configurar Sistema Operacional 106
Sistema Operacional Servidor Instalar console de gerenciamento de discos 55
Sistema Operacional Sistema Operacional Atualizar Sistema Operacional 46
Sistema Operacional Apoio Técnico Realizar Acompanhamento Técnico 38
Sistema Operacional Virtualizagdo Analisar, Corrigir falhas nos Servigos de Virtualizagdo 31
Sistema Operacional Documentagao Elaborar, Manter documentos, wikis, base de conhecimento 20
Sistema Operacional Apoio Técnico Outras Atividades - Apoio Técnico 17
Sistema Operacional Apoio Técnico Realizar Apoio Técnico 9
Sistema Operacional Servidor Remover HBA 6
Sistema Operacional Servidor Log 5
Sistema Operacional Active Directory Promover ou Despromover Controlador de Dominio 5
Sistema Operacional Servidor Instalar HBA 1

ANEXO IX - MODELO DE PLANILHA DE COMPOSICAO DE CUSTOS E FORMAGAO DE PRECOS

MODELO DE PLANILHA DE COMPOSIGAO DE CUSTOS E FORMAGAO DE PRECOS

Identificagdo da Licitagdo

N2 do Processo

N2 da Licitagdo

Nome da Empresa

CNPJ

GRUPO XX - <descri¢do do grupo>

ITEM XX - <descri¢do do ltem>

Componentes de Custo de Pessoal

Identificagdo do Perfil Profissional

Saldrio (S)

Fator K (K)

Custo total por perfil (CT=S x K)

Qtde. Profissionais por perfil (Q)

Custo Mensal por Perfil (CM =CT x Q)

https://sei.df.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=160685299&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=e525933f55aab1f1c7a4d10da09403c301865d780185f07ea720a5ec955b61d9
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Subtotal componentes de custo de Pessoal

Demais Componentes de Custo

Descrigdao Valor Mensal

Custos com software

Custos com recursos de computagao

Custos com equipamentos

Custos com servigos de informagdes

Outros custos (especificar)

Subtotal componentes de custo

Componentes de Preco (ndo compreendidos na composigcdo do Fator-K)

Descrigdo Valor Mensal

Elementos Comerciais (Fatores/Ajustes Comerciais)

Cobertura Tributaria

Outros componentes (especificar)

Subtotal componentes de preco

Total Mensal:

Valor Total do [item/grupo]:

[Valor mensal x quantidade de meses previstos para contratagdo]

Modelo conforme a Portaria SGD/MGI n2 1.070/2023

[ am Documento assinado eletronicamente por RAFAEL DA SILVA MOREIRA - Matr.1691265-9, Chefe
Sel! E do Nucleo de Pesquisa de Precos e Andlise de Mercado, em 18/06/2024, as 17:56, conforme
art. 62 do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito
Federal n2 180, quinta-feira, 17 de setembro de 2015.

assinatura
eletrénica

[ ag Documento assinado eletronicamente por DOUGLAS WILLIAN BARBOSA MOREIRA -
SE'! @ Matr.1699997-5, Diretor(a) de Suporte, em 19/06/2024, as 13:15, conforme art. 62 do Decreto
n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

-

assinatura
eletrénica

[ ag Documento assinado eletronicamente por HELIO DE FARIAS SOARES - Matr.1713991-0,
SEI! @ Coordenador(a) de Infraestrutura, em 19/06/2024, as 13:17, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

-

assinatura
eletrénica
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A autenticidade do documento pode ser conferida no site:
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acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 143625783 c4digo CRC= D7B7CB88.

"Brasilia - Patriménio Cultural da Humanidade"
SAM - Conjunto "A" Bloco "A" Edificio Sede - Bairro Setor de Administragdo Municipal - CEP 70620-000 - DF
Telefone(s):
Sitio - www.ssp.df.gov.br

00050-00008160/2023-15 Doc. SEI/GDF 143625783

https://sei.df.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=160685299&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=e525933f55aab1f1c7a4d10da09403c301865d780185f07ea720a5ec955b61d9 75/75



UASG 450107 Estudo Técnico Preliminar 4/2024

Estudo Teécnico Preliminar 4/2024

1. Informacoes Basicas

Numero do processo: 00050-00008160/2023-15

2. Descricao da necessidade

Garantir a continuidade das operagfes, assegurando os niveis de servicos adequados ao negdécio na area de
Tecnologia da Informacdo e Comunicagdo (TIC), compreendendo planejamento, desenvolvimento, implantagédo e
execucgdo continuada de servicos relacionados a operagdo, monitoramento e suporte, envolvendo todas as areas
vinculadas a SSP/DF.

MOTIVAGAO/JUSTIFICATIVA

A Secretaria de Estado de Seguranga Publica do Distrito Federal (SSPDF) atualmente conta com infraestrutura
propria de Tecnologia de Informag¢éo e Comunicagéo (TIC), tendo um grande parque de hardware e software, que
contemplam vérias solu¢des para suporte as operagdes das vérias areas de atuagdo dentro da Seguranca Publica
do Distrito Federal e 6rgdos vinculados, que necessitam de manutencdo do parque tecnolégico atual, envolvendo
disponibilidade, integridade, confiabilidade, confidencialidade e autenticidade da informacéo, incluindo todos os
sistemas de informacéo, bancos de dados, rede de comunicagéo e terminais de usuarios.

A manutencéo deste parque tecnoldgico, bem como o crescimento da maturidade em TIC na SSPDF, necessita de
uma sustentacdo para o pleno funcionamento das atividades operacionais e administrativas, dentro das melhores
praticas de governanca de TIC.

Dessa maneira, a nova contratacdo visa aperfeicoar e ampliar a capacidade de entrega da Subsecretaria de
Modernizacdo Tecnolégica (SMT) da SSPDF, no que se refere a sustentagdo do ambiente de Infraestrutura de TIC
da SSPDF.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Infraestrutura da Subsecretaria de

Hélio de Fari
Modernizaco Tecnolégica da SSPDF - SSP/SESP/SMT/CINF |10 de Farias Soares

4. Necessidades de Negocio

A Secretaria de Estado de Seguranga Publica do Distrito Federal (SSPDF) teve sua origem no Decreto Distrital N°
4.852, de 11 de Outubro de 1979, e tem como principal compromisso centralizar e comandar as ac¢des dos 6rgaos
de seguranca publica para atividades policiais primordialmente preventivas e de participacdo comunitaria, visando a
protecao do cidadao, garantindo assim a melhoria da qualidade de vida da populagéo.

Compete a SSP/DF propor e implementar toda a politica de seguranc¢a publica determinada pelo Governo do Distrito
Federal, objetivando a racionalizagdo dos meios operacionais na busca pela maior eficacia do sistema de seguranca
publica do DF. Para isso, cabe a essa Secretaria a missao de planejar, coordenar e supervisionar 0 emprego
operacional das forcas de seguranga como a Policia Militar, a Policia Civil, o Corpo de Bombeiros Militar e do
Departamento de Transito, sem interferir na autonomia funcional, administrativa e financeira dessas instituicées.

Além de ser o principal articulador com os 6rgaos que compdem o Sistema de Seguranca Publica do DF, a SSP/DF

trabalha também junto aos demais setores do Governo do Distrito Federal e junto a sociedade civil para colocar em
pratica acdes de enfrentamento ao crime organizado e a violéncia, por meio de agdes preventivas e de participagdo
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comunitaria, bem como a de repressao qualificada, visando a manutencdo da seguranca e da ordem no contexto do
Distrito Federal.

Em sua estrutura organizacional, a SSP/DF é composta por diversas Subsecretarias, sendo uma destas
a Subsecretaria de Operacfes Integradas - SOPI, que tem como atividades principais: planejar, coordenar, executar
e avaliar as atividades de Seguranga Publica, implementando normas e diretrizes especificas para orientar o
emprego operacional em determinadas a¢des. Além dessas atribuigdes € também responsabilidade da SOPI:

® Cadastrar, fiscalizar e controlar 6rgéos, entidades, estabelecimentos comerciais e pessoas juridicas de
direito privado que tenham atividades sujeitas ao controle ou fiscaliza¢cdo da SSP/DF;

® Cadastrar empresas de Seguranca Privada, de coletes balisticos a blindagem de carros; e

® Cadastrar eventos, como shows artisticos, jogos, corridas e manifestacdes populares que demandem a agéo
dos érgdos de seguranca publica.

Dentro da estrutura do SOPI, foi inaugurado em julho de 2018 por forca do Decreto 38.998 de 19/04/2018, o Centro
Integrado de Operagdes de Brasilia - CIOB, um organismo multi-agéncia concebido sob os moldes de um C4l
(Comando, Controle , Comunicagdes, Computacgdo e Inteligéncia) que retine 22 6rgaos, instituicdes e agéncias do
DF, com foco na seguranga publica, mobilidade, fiscalizacéo, servicos e salde e que tem por objetivo principal
promover a coordenacao e integracdo dos diversos 6rgaos que atuam de forma interdependente na administracéo
direta e indireta no Distrito Federal e ainda, alcangar maior eficiéncia em suas ac¢ées e integrar varias secretarias e
agéncias e outros setores da Administracédo Publica do Distrito Federal.

Sob a diretriz e comando da SSPDF, as operagbes atualmente realizadas neste centro integrado, tem como
caracteristicas a polivaléncia, a agilidade e a rapidez no compartilhamento das informag8es a todas as forgas
diretamente envolvidas em cada ocorréncia, ou seja; este Centro € hoje a principal porta de entrada das chamadas
de atendimentos e ocorréncias oriundas dos canais de atendimento e das forcas de Seguranga, transformando-se
assim na mais segura e confiavel interface entre a sociedade e a Secretaria de Seguran¢a Publica do Distrito
Federal.

Para o cumprimento de sua misséo institucional a Secretaria de Estado da Segurancga Publica do Distrito Federal
necessita do provimento dos recursos basilares em tecnologia, conhecimento e competéncia, 0s quais possibilitardo
o desenvolvimento e a entrega de servigos capazes de atender com satisfacdo os anseios sociais. Tal capacidade
s6 é possivel com a garantia da disponibilidade dos servicos ao cidadao.

Dentre estes servicos estad o Sinesp CAD (Central de Atendimento e Despacho), servico em nuvem e totalmente
dependente da internet. O Sinesp CAD é uma solucdo de suporte ao servicos emergenciais, que permite a
integracdo do atendimento das Forcas de Seguranca Publica e outros 6rgdos (Policia Militar do Distrito Federal,
Policia Civil do Distrito Federal, Corpo de Bombeiros Militar do Distrito Federal, SAMU, DER, CAESB, etc)
otimizando recursos e diminuindo o tempo resposta ao cidad&o, além de melhorar o planejamento operacional. Ele
fornece aos profissionais de seguranca publica uma solugdo de Tecnologia da Informacdo que permite o
atendimento a ocorréncias solicitadas a partir de nimeros tridigitos emergenciais (190, 191, 192, etc) ou de outros
canais de acionamento de atendimento ao cidad&@o, abarcando os processos de atendimento, despacho e
fechamento dos atendimentos, além da integracéo entre as agéncias de segurancga publica.

Outro servico prestado é o aplicativo Viva Flor, que é um sistema de seguranca preventiva para mulheres vitimas de
violéncia doméstica ou familiar que estejam sob o resguardo de medida protetiva de urgéncia. O dispositivo é
instalado no celular da ofendida e permite, nos casos classificados como de risco extremo, a possibilidade de
acionar a policia com apenas um toque na tela inicial do aparelho. As vitimas disp6em, a partir dai, de atendimento
prioritario em situacdo de emergéncia. O principal objetivo do programa é oferecer mais uma ferramenta de
protecdo, com absoluta prioridade no atendimento, e a prestacdo deste servico depende de conexdo com a internet.

Diante de dados e de informag@es criticas, sensiveis e com necessidade de estarem sempre confiaveis, integras e
disponiveis a seguranca publica, faz-se necesséria a contratagdo dos links de fibra Optica de internet
dedicados com dupla abordagem descritos neste estudo, visando, entre outros objetivos, subsidiar informacgfes
chave para a determinacéo de politicas publicas direcionadas ao enfrentamento da criminalidade em todo o Distrito
Federal e entorno.

Servigos criticos sdo aqueles que ndao podem sofrer interrupgfes significativas, pois sua falha pode resultar em
consequéncias graves, como impactos operacionais e até mesmo riscos a vida.

Os servigos de emergéncia (190, 193, 199) sdo projetados para responder rapidamente a situagdes criticas, quando
estdo indisponiveis, os tempos de resposta aumentam significativamente, o que pode resultar em atrasos no
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atendimento adequado. Isso pode levar a complicacdes de saude, agravamento de lesdes e até mesmo a perda de
vidas.

Em muitas situacBes de emergéncia, como acidentes automobilisticos, paradas cardiacas, traumas graves ou
acidentes vasculares cerebrais (AVCs), cada minuto conta. O tempo de resposta rapido dos servigos de emergéncia
pode ser a diferen¢a entre a vida e a morte. Quanto mais rapido o atendimento é iniciado, maiores séo as chances
de salvar vidas e reduzir as complicacdes decorrentes da emergéncia. O tempo de resposta dos servicos de
emergéncia é de extrema importancia, pois desempenha um papel crucial na prestacédo de assisténcia adequada e
no potencial de sobrevivéncia das vitimas.

Em caso de desastres naturais, crises de salde publica ou outras situagfes de emergéncia, a disponibilidade de
servigos de emergéncia é crucial para lidar com a situagdo de forma eficaz. A falta desses servicos pode agravar a
situacgéo, dificultando o gerenciamento e o controle da emergéncia

Portanto, o tempo de resposta dos servicos de emergéncia é fundamental para garantir o melhor atendimento
possivel em situagbes criticas. A melhoria continua dos sistemas de emergéncia, incluindo a capacitagdo de
profissionais, o investimento em infraestrutura e a implementacéo de tecnologias avancadas de comunicacao, séo
medidas importantes para reduzir o tempo de resposta e melhorar os resultados nos servigos criticos prestados pela
Secretaria de Segurancga Publica do Distrito Federal a populagao do DF.

Cabe destacar que esses resultados evidenciam a confian¢a da populacdo do Distrito Federal em suas forcas de
seguranca e sdo o reflexo do esfor¢co e do trabalho conjunto de vérias instituicdes ligadas diretamente a atual politica
de seguranga publica implantada pela SSPDF, mas este reconhecimento tem a sua contrapartida, visto que por
conta deste crescimento continuo do nimero de chamados, cresce também a necessidade de expansdo,
atualizacé@o e assim promover a atualizacdo da infraestrutura de Tecnologia da Informacéo e Comunicagéo (TIC) da
SSPDF a fim de fortalecer as instituicbes de seguranca publica do Distrito Federal.

5. Necessidades Tecnoléagicas

A presente contratacdo substituira o Contrato atual, que se encerrara em 14/08/2024.

Dessa maneira, a nova contratacao visa aperfeicoar e ampliar a capacidade de entrega da SMT, no que ser refere a
sustentagdo do ambiente de Infraestrutura de TIC da SSPDF.

A manutengdo do parque tecnolégico atual, envolvendo disponibilidade, integridade, confiabilidade,
confidencialidade e autenticidade da informacéo, incluindo todos os sistemas de informacéo, bancos de dados, rede
de comunicagao e terminais de usudrios, bem como o crescimento da maturidade em TIC na SSPDF, necessita de
uma sustentacdo para o pleno funcionamento das atividades operacionais e administrativas, dentro das melhores
praticas de governanca de TIC.

A SSPDF conta com uma alta diversidade de tecnologia, contendo hardware e software de varios fabricantes e
arquiteturas diferentes, com altissima complexidade. Um breve levantamento, sem detalhamento das partes,
descreve a seguinte lista prévia:

® Sistemas de informacdo: SINESP CAD, SGO, SIGEO, SAU, SIGMA, SISPROT, SUSOV, SIAPEN,
VISITAWEB, INFOSEG, PORTAL SSPDF, INTRANET, SISBOLETIM, Sistema de Atendimento de
Emergéncia (190,193 e 199), Projeto de Videomonitoramento Urbano (PVU), etc;

® Bancos de dados: SQL Server, MySQL, MariaDB, MongoDB;

® Armazenamento e Backup: EMC, HUAWEI OCEAN STOR 5300 V3, Dell, VDP, VEEAM, NUTANIX;

® Servidores Fisicos e Virtualizadores: Servidores (Dell, HP), Virtualizadores (VMWare, XenApp);

® Servigos de Internet: Website (Apache, ISS, Joomla), E-mail (Zimbra, Exchange Server), VPN (FortNet);

® Servigo de Balanceador de carga (F5 NETWORKS);

® Switches: Huawei, 3Com, Dell, Avaya, Allied, HP, Cisco (rede SAN Fiber-Channel);

® Rede sem fio: Access Points (HP, DLink, Motorola) e Controladoras (HP);
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® Sala-cofre: ACECO, Ar condicionado, Sistemas Anti-incéndios, Grupos-Geradores Stemac, UPS (nobreaks,
baterias e quadros de distribuicdo multifabricantes);

® Datacenter: hacks e cabeamento multifabricantes;
® Cabeamento estruturado: multifabricante CAT6;
® Desktops: HP, Dell, Positivo;

® Sistemas Operacionais: Microsoft (Windows 7, Windows 8 e Windows 10, Windows Server 2008, Windows
Server 2012, Windows Server 2016 e Windows Server 2019), Linux (Red Hat, CentOS, Debian, Ubuntu,
Fedora, Manjaro);

® Pacote office: Microsoft (Word, Excel, PowerPoint, Visio, Office 365), Livre (LibreOffice);
® Impressoras: Lexmark, Brother, HP, Epson;

® Notebooks e Netbooks: HP, Dell;

® Tablets: Motorola, Samsung, IPAD;

® Smartphones: LG, Samsung, IPhone;

® Videomonitoramento: Cameras (Axis, Bosch, Dahua, Indigo Vision), imageadores aéreos, videowalls (Horus),
videoconferéncia;

® Radiocomunicagéo: Teltronic, Sepura, Motorola;

® Telefonia: Telefonia VolP (Avaya, Mitel e Asterix), Callcenter, DDR, E1, SIP, aparelhos (GrandStream,
Avaya, Mitel e Alcatel);

® Georreferenciamento: GISGEO, Broker (ABRT);
® Seguranca da informacao: firewalls (Fortinet), Antivirus (Karspersky);
® Gerenciamento da Rede: CACTI e Zabbix;

As operagBes e manutencdes de toda a solugdo tecnolédgica e projetos relacionados a TIC sdao de competéncia da
Subsecretaria de Modernizacdo Tecnoldgica (SMT) da SSPDF, a qual possui em sua estrutura atual: 36 (trinta e
seis) servidores de carreira que ndo fazem parte do quadro permanente desta Secretaria e que atuam na gestao dos
processos e recursos (patriménio e pessoal); governanca de TIC; planejamento de novas aquisi¢ces (projetos de
TIC - que incluem em seu planejamento servicos avangados e novas tecnologias, assim como a execugao
de contratos com ampla prestacdo de contas).

Ressalta-se que os atendimentos a demandas de usuarios, assim como os trabalhos técnicos, trabalhos de
manutencao dos recursos de TIC da SSPDF e 6rgaos vinculados, que possuem alta carga de tarefas rotineiras, sem
as quais os recursos tecnoldgicos ndo se sustentam, atualmente é efetivada pela equipe de técnicos terceirizados [
15 (quinze) profissionais: nivel 1, 03 (trés); nivel 2, 06 (seis) e nivel 3, 06 (seis)], de acordo com o Contrato n°® 050
/2019-SSP-DF.

A SSPDF possui um parque tecnoldgico avaliado em mais de 80 (oitenta) milhdes de reais, com uma grande
diversidade de hardware e software de diversos fabricantes e tecnologias diferentes, porém ndo possui quadro de
pessoal com especializagéo suficiente para sustentacéo da solugdo atual.

Os sistemas de informacéo, bancos de dados, rede de comunicacao e suas aplica¢cdes podem entrar rapidamente
em colapso e tornarem-se imediatamente indisponiveis, se ndo houver manutengdo e efetivagdo de tarefas
rotineiras.

As aplicacdes e servigos ofertados & sociedade pela SSPDF sdo de misséo critica e totalmente dependentes do
bom funcionamento da suas respectivas bases tecnoldgicas. Entre os servicos dependentes ressalta-se:
atendimento emergencial via tri digitos (190, 193, 199 e outros); 0s programas comunitarios (visando a diminuigéo
da criminalidade); planejamento e operacbes de Seguranca Publica (prevencdo e repressdo a
criminalidade); monitoramento de Grandes Eventos (protecdo aos participantes de eventos de alta aglomeragéo
com risco de vandalismo); inteligéncia em Seguranca Publica (geracdo de informagdes
antecipadas); videomonitoramento de ambientes hostis (geracdo de imagens para prevencdo de criminalidade e
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esclarecimentos de fatos criminosos); geragdo de informagdes, estatisticas criminais e Defesa Civil (agfes
preventivas para prote¢cdo de comunidades sob ameaca ou a¢fes reativas para auxilio a comunidade em estado de
caréncia provocada por acidentes ou catastrofes).

A SSPDF mantém em funcionamento e em disponibilidade permanente (365/24/7) uma infraestrutura de Tecnologia
da Informacéo, a qual atende 10 (dez) Subsecretarias, além de compartilhar informacdes e infraestrutura com
orgéos vinculados (Policia Militar, Policia Civil, Corpo de Bombeiros e Departamento de Transito) e Secretarias de
Estado, suportando de forma efetiva e permanente todas as suas atividades administrativas.

Dentre tantas estruturas tecnoldgicas disponiveis, existem algumas consideradas criticas, a exemplo dos sistemas
corporativos (Sistema Telefonia, Sistema Viva-flor, Sistema de Gestdo de Pessoas - SIGMA; Sistema de Controle de
Patriménio - SISPAT; Sinesp CAD - Central de Atendimento e Despacho, Sistema Integrado de Geoestatistica -
SIGEO, Sistema de Atendimento ao Usuario - SAU) e outras tantas estruturas trabalhando de forma sistémica, em
ambientes fisicos distribuidos, proporcionando continuidade dos servicos de tecnologia oferecidos diariamente a
Instituicdo. No edificio do Centro Integrado de Operagdes de Brasilia - CIOB, se concentram os principais ativos de
TIC destacando-se o funcionamento permanente e estratégico dos seguintes sistemas e servidores:

® Sjstema de Patrimonio - SISPAT;

® Sistema de Atendimento ao Usuario - SAU;

® Sinesp CAD - Central de Atendimento e Despacho;

® Aplicativo de Seguranca para Mulheres em Situagdo de Risco - Viva Flor;

® Autenticadores (controladores de dominio);

® Firewall (controladores de seguranga da rede);

® Sistema de backup corporativo;

® Sistema de armazenamento corporativo (unidades storage);

® Equipamentos Servidores de Rede;

® De arquivos (arquivos publicos, de usuarios e outros);

® De banco de dados corporativos (MySql, MariaDB, SQLServer);

® De aplicagdes corporativas (Tebas, Creta, PJe e SARH, SINESPCAD);

® De ambientes de virtualizagdo (consolidacdo e otimizacédo de servidores);

® De internet (site institucional e intranet);

® De controle de acesso (conexdes e acessos a rede e a internet);

® De correio eletrénico;

® De aplicativos (outros sistemas de suporte).

Diante da diversidade de infraestrutura e de tecnologias fundamentais, somando a sistemas de software sensiveis e
de custos relativamente elevados, é indiscutivel afirmar que a prioridade maior e estratégica da area de Tecnologia
da Instituicdo é sustentar o ambiente supracitado, buscando evitar ou minimizar os efeitos danosos de
eventuais ocorréncias de fatos indesejaveis, protegendo e contingenciando as inimeras atividades inerentes
a SMT, no intuito de propiciar aos sistemas institucionais as caracteristicas primordiais de alta disponibilidade,
desempenho e capacidade de recuperacéo de informacdes.

Muitas operagdes essenciais para o adequado funcionamento do oOrgdo estdo fortemente relacionadas e
dependentes dos servigos disponiveis por meio de sua rede de computadores, de maneira que a indisponibilidade
desses servigos produz impacto direto sobre 0 seu desempenho institucional.

A diversidade de produtos, necessarios ao funcionamento integrado e interativo, com solu¢des providas por diversos
fabricantes, confere alta complexidade aos ambientes e requer um grande esforco para manté-los integros e
disponiveis para 0s usuarios internos e externos da SSPDF.
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O quadro de servidores da SMT, responsaveis pela administracdo, sustentagdo, manutengdo, monitoracédo e suporte
a esses recursos € reduzido e insuficiente para a continuidade adequada dos servigos.

Uma nova contratacdo € fundamental para que a SMT cumpra as metas do PDTIC, com relagdo a aplicacdo de
tecnologias da informacdo relativas a concepcdo, desenvolvimento, integracdo e manutencdo dos ativos
informacionais, de forma a possibilitar a gestdo e as tomadas de decisdes direcionadas para a consecucdo da
missao e visdo macro do 6rgédo, a fim de viabilizar a permanente afirmacéo de seus valores.

O atual contrato de servigo terceirizado, mesmo apresentando bons resultados, necessita de melhorias que se
mostraram imprescindiveis a um novo ciclo, a fim de maior celeridade na implantacdo, diminui¢do do esforco
administrativo, melhorias na execugdo dos servigos e maior clareza ao mercado no momento da precificacéo,
resultando em minimizagdo dos riscos quanto a exequibilidade no lance vencedor.

Dentre outros aperfeicoamentos ao modelo anterior, citam-se:
® Ampliar a qualificacdo dos profissionais alocados na prestagao dos servigos;

® Aperfeicoar as estruturas de controle e de execucdo, a fim de obter melhores resultados e tempos de
resposta da CONTRATADA,;

® Criagdo de novas TORRES, ndo previstas no contrato anterior, assim como ampliacdo do horario de
atendimento;

® Diminuicdo do 6nus administrativo para os servidores da casa, liberando-os para se dedicarem mais
intensamente ao planejamento de capacitacdo e a projetos estruturantes.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Os servicos deverdo ser prestados 24x7, tendo em vista que a SSPDF presta servicos de atendimento
initerruptamente a populagédo do DF e entorno. Sendo necessario o monitoramento de forma continua de todos os
sistemas e/ou eventos de TIC.

Havera uma empresa ainda que realizarda o monitoramento bem como o recebimento das demandas dos
usuarios, repassando-os para outra empresa que dard o devido tratamento e/ou solugdo. Isso visa um melhor
controle e cumprimento dos tempos relativos ao inicio de atendimento dos chamados bem como de suas
resolucdes. O horario de funcionamento do expediente da SSPDF € de segunda a sexta-feira (dias Gteis) das 08:00
hrs as 19:00 hrs.

Conforme previsto na Orientagdo Normativa n° 38, de 13 de dezembro de 2011 da Advocacia - Geral da Unido, em
regra o prazo de vigéncia contratual é de até 12 meses, entretanto admite-se periodo superior em funcdo da
complexidade e peculiaridade do objeto, que é o caso da presente contratagdo, onde se tem que:

"Nos contratos de prestagdo de servicos de natureza continuada deve-se observar que:
a) o prazo de vigéncia originario, de regra, é de até 12 meses;

b) excepcionalmente, este prazo podera ser fixado por periodo superior a 12 meses nos casos em que, diante da peculiaridade e
/ou complexidade do objeto, fique tecnicamente demonstrado o beneficio advindo para a administracéo; e

c) é juridicamente possivel a prorrogacéo do contrato por prazo diverso do contratado originariamente."

Adicionalmente, o “Guia de boas praticas em contratacdo de solu¢es de tecnologia da informagdo” versdo 1.0, do
TCU, também trata deste aspecto:

"Em alguns contratos, o custo para a insercdo da empresa no 6rgdo pode ser alto (e.g. contratagdo de service desk), de modo
que, se o periodo de vigéncia do contrato for curto, a empresa pode considerar que o risco de ndo haver prorrogagéo seja alto, o
que tende a aumentar os precos ofertados. Em casos desse tipo, é aconselhavel definir um periodo de vigéncia mais longo (e.g.
dois ou trés anos), bem como possibilidade de prorrogagdes (e.g. anuais).”

Observa-se que o objeto do presente modelo possui complexidade elevada, demandando dos contratados um
periodo de imersdo no contratante com vistas a assimilar processos, estabelecer fluxos e operacionalizar os
Servicos.
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Outro aspecto decisivo no dimensionamento adequado da vigéncia contratual é o tempo de comissionamento e de
eventual substituicdo dos recursos tecnolégicos empregados e de transferéncia do conhecimento acerca da
utilizagdo desses recursos, além do periodo de internalizagdo dos processos e procedimentos de gerenciamento de
TIC do contratante.

Desta forma, em virtude desta complexidade técnica e logistica, sera adotado um prazo de vigéncia contratual de 30
(trinta) meses para o contrato de operacdo de infraestrutura e atendimento a usuéarios de TIC, admitindo-se
prorrogacéo na forma da lei.

7. Estimativa da demanda - quantidade de bens e servicos

Para a prestagdo de servigos de infraestrutura de TIC, a estimativa de servico tomou como base contratagdes ja
realizadas. Da andlise da execucdo do Contrato atual, bem como de todos os seus "chamados/tickets", chegou-se
ao quantitativo de profissionais desta pretensa contratacdo, estimando-se a equipe técnica terceirizada
multidisciplinar capaz de suprir as demandas de Infraestrutura e Servicos de Tecnologia da Informacgdo e
Comunicagdo da Secretaria de Estado de Seguranca Publica do Distrito Federal (SSPDF).

O quantitativo de profissionais do contrato atual supre quase em sua totalidade as necessidades da SSPDF,
entretanto, verificou-se uma necessidade de aumento nos profissionais que atuam na administracdo de Sistemas
Operacionais, bem como a incluséo de profissional para atuar na area de telecomunicacgdes.

CBO de Céd. Identificacao

D icdo do Perfil tidad
Referéncia do Perfil escrigdo do Fern Quantidade
3172-10 TECSUP-01 Técnico de suporte'a_o usuério de tgcnologla da informacao 02
Junior (Teleatendimento)
3172-10 TECSUP-01 Técnico de suporte ,aO. usuarlo.de tecnologia da informacgéo 04
Janior (Monitoramento)
3172-10 TECSUP-03 Técnico de suporte aoAus.,uano de Tt_ecnologla da informacéo o1
Sénior (Supervisor)
3172-10 TECSUP-02 Técnico de suporte ao usuério de Tecnologia da Informagéo 02
Pleno (N1)
3172-10 TECSUP-02 Técnico de suporte ao usuario de Tecnologia da Informacao 04
Pleno (N2)
2123-5 ABD-03 Administrador de Banco de Dados Sénior 01
2124-10,

ARED-03 Administrador de Armazeljgmento de I?a_dos e Continuidade o1
de Negdcios (AD) Sénior

2123-10
2124-10,

ARED-03 Administrador de Redes Sénior 01
2123-10
2123-20 ASEG-03 Administrador de Seguranca da Informacao Sénior 01
2123-15 ASO-03 Administrador de Sistemas Operacionais (Linux) Sénior 01
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2123-15 H ASO-03 || Administrador de Sistemas Operacionais (Windows) Sénior 01

Total de profissionais 19

Nota-se do quadro acima que manteve-se praticamente a mesma quantidade de profissionais do contrato atual, com
0 acréscimo de mais 1 (um) profissional na administracdo de sistemas operacionais, que é a torre com 0 maior
nimero de chamados conforme pode se verificar na Figura 5 (Chamados das torres) abaixo, e também o acréscimo
de 2 (dois) teleatendentes que fardo o recebimento/classifica¢@o/distribuicdo das demandas, bem como de 4 (quatro)
técnicos de suporte ao usuario de tecnologia da informacé&o janior para exercerem o monitoramento 24x7 da rede e
sistemas, de forma a acionar a equipe responsavel para a solugdo de eventuais problemas que possam surgir.

Foram suprimidos também 2 (dois) técnicos de suporte ao usuario de tecnologia da informagdo Pleno (N2) e 1
(hum) técnico de suporte ao usuério de tecnologia da informacé&o junior (N1).

A SSPDF presta muitos servigos que sao criticos, e ndo podem sofrer interrupgfes significativas, pois sua falha
pode resultar em consequéncias graves, como impactos operacionais e até mesmo riscos a vida. como por
exemplo os servigcos de emergéncia (190, 193, 199).

Total de Chamados por Ano

Os chamados apresentados abrangem o periodo
entre Outubro de 2019 e Dezembro de 2023. Periodo
do contrato vigente atualmente entre a IOS e a
SSPDF.
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FIGURA 1 - Total de Chamados por ano
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FIGURA 2 - Total de Chamados da Central de Servi¢os (N1) durante o contrato vigente
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FIGURA 4 - Total de Chamados da Central de Servigos (N3) durante o contrato vigente
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Chamados N3 |

A torre de Sistemas operacionais concentrou cerca de 65% da g
totalidade de chamados para o nivel 3 no periodo entre 2019
e 2023.

576 760
Sistema Operacional Seguranca da Redes Banco de Dados Armazenamento de
Informacéo Dados

FIGURA 5 - Chamados das Torres da Central de Servigos (N3) durante o contrato vigente

8. Levantamento de solucoes

Solucao 1 - Realizar a sustentagdo do ambiente de TIC com profissionais da propria SSPDF;

Solucao 2 - Contratagdo de pessoa juridica para prestacdo de servico de fornecimento de mao de obra
especializada para realizar a sustentacéo do ambiente de TIC da SSPDF.

9. Analise comparativa de solucoes
Primeira alternativa - Sustentagdo do ambiente de TIC com profissionais da prépria SSPDF.

Como alternativa primeira verificou-se a possibilidade de se realizar a sustentagdo do ambiente de TIC
com profissionais da propria SSPDF. Nos ultimos anos os gestores da SSPDF nédo tem medido esfor¢os no sentido
de prover a Tl da SSPDF com uma infraestrutura nova e que garanta o pleno funcionamento dos servigos prestados
por esta pasta. Equipamentos ultrapassados e sem garantia estdo sendo substituidos e novas solugdes estdo sendo
contratadas para garantir a melhor estrutura para os servicos prestados a populagdo do DF,

entretanto, quando tratamos da obtencdo de méo de obra para realizagcdo de prestagdo de servigos, sdo poucas as
possibilidades que dispomos.

A Criagdo de cargos efetivos de servidores para TIC da SS/DF seria a solugdo ideal para resolver o problema de
falta de pessoal, entretanto, necessita da criagdo da carreira por parte do Governo do Distrito Federal (GDF), o que
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implicaria no aumento da folha de pagamento do GDF e aprovagdo da Camara Legislativa do Distrito Federal
(CLDF). Tal situacdo levaria anos para ser concretizada. Outra possibilidade seria 0 aumento nos valores das
gratificacbes disponiveis na SSPDF tornando a &rea mais atrativa para profissionais da area de TIC. Esses
profissionais recebem hoje no mercado por volta do triplo do valor disponivel nas gratificaces desta subsecretaria.
Da mesma forma da quest@o anterior, a mudanca desta situacao implicaria no aumento dos gastos do GDF, nédo
sendo viavel a curto prazo. E ainda assim haveria necessidade da criagdo de novos cargos comissionados, 0 que
demandaria muitas negociac¢des e tempo néo disponivel no momento.

A requisicdo de Servidores das Forcas de Seguranga também é inviavel, pois estas ja possuem quadro reduzido e
déficit de pessoal, impossibilitando a cessdo de pessoal técnico-especializado para a SSPDF. Desta forma, a
primeira alternativa mostra-se inviavel e esta op¢do nédo atende a Secretaria.

Segunda alternativa - Contratacdo de pessoa juridica para realizar a sustentacdo do ambiente de TIC da SSPDF.

A segunda alternativa, a contratacdo de uma pessoa juridica para o fornecimento de prestacdo de servico de mao
de obra especializada, vai ao encontro de modelo estabelecido pela Secretaria de Governo Digital da Secretaria
Especial de Desburocratizacdo, Gestao e Governo Digital do Ministério da Economia, que orienta a contratagédo dos
principais servigcos de operacdo de infraestrutura e atendimento ao usuéario de TIC, frente as recomendacdes
dispostas no Acérddo n° 2.037 /2019-TCU-Plenério e o Acordao n° 1.508/2020- TCU-Plenario. Tal contratacédo é
baseada no pagamento por valor fixo mensal, calculado pelo 6rgao ou entidade, na fase de planejamento, com base
no principal item de custo para a empresa prestadora, o custo dos profissionais, discriminados em modelo
simplificado de formacéo de precos, conforme modelo elaborado pela SGD. Com essa estrutura, busca-se vincular a
execucao dos servigos a critérios objetivos de qualidade e resultados, bem como prover maior previsibilidade do
cronograma fisico e financeiro da execugao contratual e maior transparéncia dos custos associados, para 0 6rgdo ou
entidade contratante. Ressalta-se que o modelo se refere a contratacdo de servigos técnicos especializados de
operacdo de infraestrutura e atendimento a usuarios de TIC, sem dedicagdo exclusiva de mao de obra, orientado ao
atendimento de niveis de servigos previamente estabelecidos, observando as praticas de gerenciamento de servigos
descritas na série ABNT NBR ISO 20.000:2020, ndo se configurando contratacdo por homem/hora, tampouco por
postos de trabalho.

Diante do exposto, temos como Unico cenario viavel, neste momento, a contratacéo de pessoa juridica para suprir
as demandas nas areas de infraestrutura/sustentacdo e demais servicos de Tecnologia da Informacdo e
Comunicagéo.

10. Registro de solucoes consideradas inviaveis

De acordo com o § 1° do art. 11 da IN SGD 94/2022, registra-se aqui a solu¢do identificada e considerada inviavel,
dispensando-se assim a realizagdo dos respectivos célculos de custo total de propriedade (Total Cost Ownership
-TCO).

A primeira alternativa, de acordo com a analise realizada no item anterior (item 10.), mostrou-se inviavel.
Adicionalmente aos 6bices relatados anteriormente, o Decreto-Lei 200/1967 traz, no art. 10, § 7°, a diretriz para que
a SSP/DF se desobrigue da realizacdo de tarefas executivas (execucdo de tarefas operacionais), recorrendo,
sempre que possivel, a execucdo indireta, desde que a iniciativa privada esteja suficientemente desenvolvida na
area, bem como nédo haja comprometimento da seguranca nacional (8 8° do mesmo artigo 10). De acordo com o
Decreto-Lei 200/1967, art. 10, § 7°, as raz0es para se partir para execucdo indireta so:

Possibilitar que a SSP/DF execute melhor as tarefas de planejamento, coordenacéo, supervisdo e controle, tarefas
gue hoje podem ser traduzidas como gestao e governancga,

Impedir o crescimento desmesurado da maquina administrativa, para que o Estado ndo alcance dimenséao indevida
em funcgdo da incorporacdo de tarefas de carater operacional.

Posteriormente, a IN - SLTI 4/2008 regulamentou a execucgdao indireta de servicos de Tl, a luz da legislagéo corrente
(e.g. Leis 8.666/1993 e 10.520/2002) e da jurisprudéncia sobre o assunto, sendo atualizada pela IN - SLTI 4/2010,
depois atualizada para a IN-SGD 01/2019, e agora para a Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro
de 2022. As normas citadas, bem como muitas outras, regulamentam o uso de um montante consideravel aplicado
em TIC pela SSP/DF.
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11. Analise comparativa de custos (TCO)

Estudo Técnico Preliminar 4/2024

Em razdo de uma das duas solug@es ter sido considerada inviavel, a realizacdo dos respectivos calculos de custo
total de propriedade (Total Cost Ownership - TCO) nao foi realizada, em conformidade com o § 1° do art. 11 da IN

SGD 94/2022.

12. Descricdo da solucdo de TIC a ser contratada

Grupo|[ Item Especificacao Servico Unidade de | Quantidade

P P ¢ ¢ medida estimada
. - unidade

1 Teleatendimento aos usuarios 30 meses
mensal

1 2 Monitoramento do ambiente de TIC Central de Servigo umnfr?sd; 30 meses

3 Supervisor unidade 30 meses
mensal
. L. unidade

4 Atendimento aos usuérios (N1) 30 meses
mensal
—_— - unidade

5 Suporte técnico aos usuarios (N2) 30 meses
mensal
unidade

6 Suporte a Banco de Dados 30 meses
mensal

7 Suporte a Redes unidade 30 meses
mensal

5 Sustentacéo de
Ambiente de TIC
< ni

8 Suporte a Seguranca da Informacao unidade 30 meses
mensal
Suporte a Armazenamento de Dados e unidade

9 I . 30 meses
Continuidade de Neg6cios mensal

10 Suporte a Sistemas Operacionais (Linux) unidade 30 meses
mensal

1 Suporte a Slstgmas Operacionais unidade 30 meses
(Windows) mensal

A Central de Servigo é responsavel pela supervisdo e gerenciamento das atividades realizadas pela empresa
prestadora do grupo 1. Isso inclui monitorar a performance, garantir a aderéncia aos Acordos de Nivel de Servico
(SLASs), e gerenciar a comunicagdo entre as partes.

O atendimento e suporte aos usuarios sera realizado por profissionais qualificados e com perfil adequado para esta
tarefa, utilizando o sistema de gerenciamento de TIC e a base de conhecimentos informatizada, que conterdo as
guestBes mais comuns e as respectivas respostas para a resolucdo de problemas ou falhas em sistemas e

equipamentos.
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A Sustentacdo do Ambiente de TIC consiste na supervisdo, andlise e operacdo de recursos de infraestrutura de
hardware, software e servicos, tais como redes, bancos de dados, servidores, appliances, aplicagbes de rede,
servidores de aplicacdo, base de conhecimento, base de gerenciamento de itens de configuragcdo, além de outros
servigos. A sustentacdo da infraestrutura de TIC deve garantir a disponibilidade dos recursos e sistemas de
informacdo 24x7, a fim de preservar a continuidade da prestagdo de servigos informatizados por parte desta
Secretaria.

Os servicos deverdo ser executados em total conformidade com o conjunto de boas préaticas descritas no
padrdo de referéncia ITIL®V3 e COBIT, devendo ser implementadas as disciplinas de Gerenciamento
de Incidentes, Cumprimento de Requisicdes, Gerenciamento de Mudangas, Gerenciamento de Problema,
Gerenciamento de Configuracéo e Ativos de Servico e Gerenciamento de Niveis de Servico.

Tratam-se dos servicos a serem executados pela Central de Servicos e Sustentacdo de Ambiente de TIC.
Representam as atividades de rotina para a sustentagdo, monitoramento, administracdo e execugdo dos processos,
rotinas e iniciativas necessarias para manter em funcionamento, em regime 24x7 os recursos corporativos de TIC,
0s quais deverdo prestar o conjunto minimo de atividades que seguem abaixo relacionadas.

A empresa contratada para prestar o servigo relativo ao grupo 2 deve ser distinta da empresa prestadora do grupo 1,
de forma que a empresa Contratada para prestar os servicos constantes no Grupo 1 (Central de Servigos) acione
a empresa Contratada para prestar os servigos constantes no Grupo 2, para que esta providencie a resolucao do
problema, ndo eximindo-a de suas outras obrigag8es contratuais, como por exemplo a comunicagéo/informagéo ao
(s) responsavel(is) da SMT/SSPDF.

A contratagdo de empresas distintas para 0 monitoramento e para a sustentacdo do ambiente de TIC é altamente
recomendado para garantir especializa¢do técnica, eficiéncia, transparéncia e seguranga na gestdo da TIC. Sendo
que empresas de monitoramento se especializam em vigilancia continua, identificando e alertando sobre problemas
em tempo real, enquanto empresas de sustentagdo se concentram na resolucdo de problemas, manutencdo e
atualizagé@o dos sistemas. Essa diviséo de responsabilidades reduz o risco de falhas catastroficas, proporcionando
um nivel adicional de verificagdo onde uma empresa pode compensar lapsos da outra. Além disso, a independéncia
das empresas permite uma visdo objetiva e critica do desempenho e seguranga do ambiente de TIC da SSPDF,
sem conflitos de interesse.

A separacdo das fungdes também oferece escalabilidade e flexibilidade, possibilitando as duas empresas ajustar
rapidamente os servigos que prestam conforme as necessidades especificas da SSPDF que possam surgir, como
aumento da vigilancia durante eventos criticos ou intensificagdo da sustentacdo durante atualizacdes importantes.
Empresas especializadas tendem a ser mais eficientes, implementando melhores préticas e tecnologias inovadoras.
Isso garante que o ambiente de TIC da SSPDF se beneficie dos conhecimentos de especialistas em monitoramento
e sustentacdo, resultando em uma gestdo mais eficaz e inovadora do ambiente de TIC. Adicionalmente, a
responsabilidade pela fiscalizacdo do SLA (Service Level Agreement) da empresa de sustentacéo ficara a cargo da
empresa de monitoramento, reforcando ainda mais a necessidade de contratar duas empresas. Esse arranjo
assegura que a empresa de sustentagdo cumpra os niveis de servigo acordados, com uma supervisdo imparcial e
rigorosa.

Normas e frameworks internacionais, como ITIL e COBIT, reforcam a importancia da segregacédo de funcdes na
governanga de TIC, sugerindo a separagdo para evitar conflitos de interesse e assegurar processos de controle e
auditoria independentes. A OECD também recomenda essa pratica para garantir uma governanca de TIC robusta e
eficiente. No Brasil, a legislacdo e regulamentagBes federais, como a Lei n® 14.133/2021 e a Instru¢do Normativa
SGD/ME n° 94/2022, enfatizam a importancia de planejar e executar contratacdes de servicos de TIC de maneira
segmentada para melhor utilizagdo dos recursos e aumento da competitividade. Estas diretrizes destacam que a
equipe de planejamento deve avaliar a viabilidade de realizar contratacdes separadas para itens que possam ser
tecnicamente divididos, garantindo uma gestdo mais eficaz e transparente dos servi¢os contratados.

CENTRAL DE SERVICOS

Teleatendimento - Trata-se do recebimento de todos os chamados e funciona como ponto inicial de contato com os
usudrios, recebendo todas as demandas e distribuindo para a empresa responsavel pela sustentacéo de TIC
para resolucdo, e ainda registrando todos os chamados para o pleno controle e gerenciamento dos servigcos
demandados. As principais atividades deverdo abranger a relacdo exemplificativa, mas n&o exaustiva, das
atividades bésicas previstas a seguir:

® Registros de eventos Analise e diagndsticos iniciais, mantendo o respectivo histérico bem como as solugdes,
através de ferramentas de atendimento de chamadas e gestdo de incidentes ou via telefone;
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® Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando
for assim necessario;

® Receber, registrar e encaminhar solicitagdes e sugestdes de usudrios quanto a adaptacdes e melhorias
evolutivas dos sistemas aplicativos;
Verificar junto aos usuarios o pleno atendimento de suas demandas quando do fechamento dos chamados;
Analisar e informar a supervisédo sobre discrepancias detectadas durante o processo de atendimento;
Esclarecer e informar aos profissionais de suporte técnico quanto aos chamados, resolu¢des de problemas e
falhas e necessidades de priorizacao.

Monitoramento de todo o ambiente de TIC - Monitoramento ininterrupto e analise dos eventos de TIC, de forma a
verificar qualquer indisponibilidade ou problemas. Deve realizar rotinas especificas como relatérios de
disponibilidade, capacidade, alertas e niveis de servico e manutencdo de procedimentos operacionais de modo a
garantir disponibilidade, integridade e seguranca das informag6es. A equipe de monitoramento (NOC), devera
funcionar 24 horas por dia, sete dias por semana, de forma ininterrupta e em modalidade de atuacdo remota.

Atividades relacionadas ao Monitoramento:

® O servigo constitui no monitoramento proativo do ambiente e no acionamento/abertura de chamado junto ao
responsavel pela corre¢cdo de eventual problema;

® O servigo de monitoramento deve ser realizado em regime 24x7x365, ou seja, 24 horas por dia, 7 dias na
semana, durante todos os dias do ano, sem pausa, e com monitoradores simultdneos presentes em nimero
suficiente;

® Ao final do contrato, todos os processos de monitoramento mapeados, bem como, quaisquer documentos
gerados, deverdo ser entregues e a propriedade intelectual destes documentos, repassada por meio formal,
ao representante eleito pela CONTRATANTE;

® Deverdo ser mapeados, apresentados e definidos 8 CONTRATANTE, em um prazo de até 30 (trinta) dias da
assinatura do contrato 0s seguintes processos:

® a) Plano de comunicacgéao para a notificacdo dos incidentes submetendo & CONTRATANTE para posterior
validacgéo e aprovagao;

® b) Processo de monitoragdo de alarmes e registro/abertura de chamado na central de servigos e/ou
sustentacdo conforme o caso;

® ) Processo para automatizagdo, solicitacao e criagdo de rotinas automatizadas para execug¢ado na console
de monitoragéo;

® A CONTRATADA disponibilizara e utilizara o software de monitoramento para infraestrutura do tipo NOC
(Centro de OperacgOes de Rede), necessario para o cumprimento dos servicos de monitoramento de eventos
e de incidentes;

® Todos os recursos-humanos necessarios para a prestacao dos servigos serdo disponibilizados Unica e
exclusivamente pela CONTRATADA, as suas custas e em quantidade suficiente para cumprir as exigéncias
de nivel de servigo exigido;

® Realizar 0 monitoramento proativo do ambiente de infraestrutura do CONTRATANTE visando detectar,
antecipadamente a queda de desempenho ou indisponibilidade de servicos, os problemas de infraestrutura;
Abertura de chamados;
Monitorar ativos de rede, switch e roteadores;
Monitorar todos os ativos e equipamentos de rede da sala cofre ou em locais determinados pela SSP/DF de
forma remota;
Produzir relatério das ocorréncias do periodo (més calendario);
Cadastrar os servigos e ativos de infraestrutura do CONTRATANTE;
Sugerir melhores praticas de monitoramento de servigos de Tl baseadas em experiéncias e metodologias de
mercado, devidamente documentadas;

® Alertar sobre a reincidéncia de ocorréncias, registrando em mesma notificacdo a¢des adotadas e mapeadas
junto a base de conhecimento;

® No caso de ocorréncias/incidentes, além do acionamento/abertura de chamado junto ao responsavel pela
correcdo deve ser realizada a comunicacao de responsavel designado pela Contratante, de acordo
com fluxograma estabelecido pela CINF/SMT da SSP/DF.

Supervisdo de Atendimento e Monitoramento - Supervisionar todas as atividades realizadas pela Empresa
responsavel pela Sustentacdo de Ambiente de TIC, distribuindo atividades, elaborando relatérios gerenciais e
garantindo a melhoria constante dos processos inerentes a sua area de atuacgao. A supervisao devera ser remota e
nos horarios Uteis, em regra. As principais atividades dessa Torre de Servicos, deverdo abranger a relagéo
exemplificativa, mas nédo exaustiva, das atividades bésicas previstas a seguir:

® Efetuar supervisdo continua e em tempo real das atividades de seus profissionais para um eficiente
atendimento aos usuarios da SSP/DF;
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Acompanhar a execucgéo de todas as demandas, garantindo o cumprimento dos Niveis Minimos de Servico;

Avaliar o prazo requerido e alocar os profissionais necessérios para a execucao das demandas;

Monitorar os indicadores de qualidade no atendimento;

Fornecer informacdes gerenciais e operacionais as areas de interesse;

Analisar, dimensionar e controlar o trafego de ligacdes e demais meios de acesso aos servicos;

Otimizar a distribuicdo de chamadas, atuando tempestivamente nas situagdes imprevisiveis, emergenciais ou

de contingéncia;

® Dimensionar e alocar recursos baseado na demanda de atendimento, no perfil dos técnicos e na
disponibilidade da infraestrutura;
Identificar a necessidade de adequacao da Infraestrutura frente a alguma demanda previsivel;
Organizar, controlar e otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando
ganhos de produtividade;
Informar a SMT problemas de quaisquer naturezas que possam impedir o bom andamento dos servigos;
Assegurar que as determinacdes da SMT sejam disseminadas junto aos profissionais alocados a execucao
dos servicos;
Zelar pelo cumprimento eficaz e eficiente dos requisitos contratuais segundo as melhores préticas;
Participar, quando convocado pela SMT, de reunides de alinhamento de expectativas contratuais ou de
planejamento de atividades;

® Responsabilizar-se pelo planejamento, acompanhamento e cumprimento integral de todas as atividades nos
prazos e qualidade exigidos;

® mplantar e manter os processos de Gerenciamento de Servicos de TIC definidos pelo contratante, baseado
nas melhores praticas, utilizando ferramenta(s) especializada(s);
Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de Servigos de TIC;
Adaptar os fluxos basicos de incidentes, requisicdo, mudancas, problemas e configuracdo, com o desenho
de formulérios e criacéo de regras e validagoes;

® Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de gerenciamento de servigos de
TI, o que inclui desenho de formularios e criagdo de regras e validages;

® Discutir os requisitos dos fluxos de trabalho, para propor a sua adequacgéo as boas praticas de
Gerenciamento de Servicos de Tl - GSTI;

® |dentificar melhorias nos processos basicos de gerenciamento de servigos de TIC sob a ética das melhores

praticas de GSTI preconizadas pelo ITIL;

Utilizar os indicadores chave de desempenho para apoiar a atividade de evolu¢éo dos processos;

Difundir o conhecimento de melhores praticas para as equipes de TIC;

Realizar as integragdes das ferramentas necessérias para o correto funcionamento dos processos;

Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servicos de TIC;

Elaborar, manter e atualizar os relatérios de acompanhamento dos processos e indicadores de niveis de

servigo;

Elaborar relatérios gerenciais e técnicos quando solicitados;

® Realizar a interface de comunicagéo entre as demais categorias de servigos e o0 contratante.

SUSTENTAGAO AO AMBIENTE DE TIC

Atendimento aos Usuarios - 1° Nivel - Viabilizard o andamento e resolugéo paliativa e/ou definitiva dos eventos
encaminhados pela Central de Servigos, com a responsabilidade pela execugcdo de atendimentos técnicos de
primeiro nivel de forma remota, envolvendo hardware e software, registrando todo o histérico dos eventos, e dessa
forma alimentando base de dados de erros conhecidos. As principais atividades deverdo abranger a relacdo
exemplificativa, mas ndo exaustiva, das atividades basicas previstas a seguir:

Registros de eventos, andlise e diagndsticos iniciais, mantendo o respectivo histérico bem como as solugdes;
Contatar os usuarios apoés recebimento das demandas, de forma a buscar a solu¢éo dos problemas;
Execucédo de atendimentos técnicos prestando suporte remoto aos usuarios através de ferramentas de
atendimento de chamadas e gestéo de incidentes ou via telefone;

® Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando
for assim necessario;
Fornecer orientacdo e suporte via rede nos sistemas operacionais Windows, GNU/Linux;
Esclarecer dividas e fornecer orientagéo e suporte via rede quanto ao uso de aplicativos e sistemas
corporativos de informacdes utilizados pela SSP/DF;
Apoiar os usuarios na utilizacédo de “browsers” de internet, gerenciadores de e-mail e intranet;
Receber, registrar e encaminhar solicitacdes e sugestfes de usuarios quanto a adaptacdes e melhorias
evolutivas dos sistemas aplicativos;
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® Retornar chamadas e solicitagfes de usuarios para esclarecimentos, orientacdes e informacdes ndo
disponibilizadas no primeiro contato;

® Analisar e informar a central de servigos sobre discrepancias detectadas nas configura¢des de equipamentos
durante o processo de atendimento;

® Esclarecer e informar aos profissionais de suporte técnico de segundo e terceiro nivel quanto aos chamados,
resolucdes de problemas e falhas e necessidades de priorizagao;
Instalar, configurar, programar, orientar o usuario com relagéo ao funcionamento, de aparelhos telefonicos;
Identificac@o de falhas/mal funcionamento de aparelhos telefonicos;
Acessar remotamente as estagdes de trabalho dos usuarios, buscando a resolugéo dos incidentes.

Suporte Técnico aos Usuarios - 2° Nivel - Viabilizara o andamento e resolu¢éo paliativa e/ou definitiva dos
eventos encaminhados pela Central de Servicos, com a responsabilidade pela execugdo de atendimentos técnicos
de segundo nivel de forma presencial, envolvendo hardware e software, registrando todo o histérico dos eventos, e
dessa forma alimentando base de dados de erros conhecidos. As principais atividades dessa Torre de Servicos,
deverédo abranger a relacao exemplificativa, mas ndo exaustiva, das atividades basicas previstas a seguir:

Executar os atendimentos técnicos, envolvendo hardware e software, de modo presencial;

Apoiar na recep¢ado, montagem e teste de software e hardware adquiridos ou desenvolvidos pela SSP/DF;

Identificar e solucionar problemas relativos a utilizacdo de softwares e hardwares;

Instalar e configurar softwares, hardwares e periféricos utilizados nas esta¢bes da SSP/DF;

Movimentar, instalar, remanejar e remover equipamentos de informéatica como hardware e softwares;

Orientar os usuarios quanto a correta utilizacdo dos recursos da rede corporativa da SSP/DF, envolvendo

hardware e software;

® Registrar os diagnosticos de falhas em microcomputadores e periféricos, solucionando os problemas e
encaminhando-os para o servigo de geréncia;

® Atender chamados relativos a ferramentas de escritério (MS-Office e BR-office), relacionados a criacédo e
modificagdo de scritps, macros, tabelas dindmicas, bem como instalagéo e utilizag&do avancada;

® Atender chamados técnicos relativos a sistemas operacionais Windows, MacOS, Android e GNU/Linux,
compreendendo instalagéo, configuracéo, suporte aos usudrios de tais ambientes;
Identificar com preciséo o servigo ou sistema de origem do incidente;
Encaminhar chamados ao terceiro nivel e as equipes técnicas de Rede e Sistemas da SSP/DF e
acompanhar os prazos de atendimento;

® Alimentar a base de conhecimento com as solugées dos chamados que puderem ser adotadas pelas equipes

de primeiro e terceiro niveis nos proximos atendimentos;

Realizar atendimentos técnicos presenciais sempre gue necessario;

Instalar, configurar e solucionar problemas de streaming video e audio conferéncia;

Executar o acompanhamento e o atendimento técnico em eventos externos promovidos pela SSP/DF.

Suporte a Armazenamento de Dados e Continuidade de Negdcios - 3° Nivel - Suporte técnico de 3° nivel,
responséavel pela execugdo dos processos de gerenciamento de nivel de servigco, gerenciamento de capacidade,
gerenciamento de disponibilidade, gerenciamento de continuidade de servicos, gerenciamento de problemas e
gerenciamento de configuragdo — relativos a administracéo, sustentacdo, manutengéo, suporte e planejamento de
melhorias e atualizagédo das solugfes referentes ao armazenamento de dados em rede (SAN) e para continuidade
de negdcios (backup e restore). Responsavel ainda por identificar ameacgas potenciais para SSP e 0s possiveis
impactos nas operacgdes de negdcio caso estas ameacas se concretizem. Fornecendo uma estrutura para que se
desenvolva uma resiliéncia organizacional que seja capaz de responder eficazmente e salvaguardar os interesses
da SSP, a reputagdo e suas atividades de valor agregado. Elaborar o Plano de Continuidade de Negdcios - PCN,
documento que servira de guia para a execucdo das atividades criticas na ocorréncia das emergéncias e
interrupcdes visando a garantia de niveis adequados de disponibilidade, integridade, confidencialidade e
autenticidade das informagfes essenciais ao funcionamento dos processos criticos da SSP. As principais atividades
dessa Torre de Servicos, deverdo abranger a relacdo exemplificativa, mas ndo exaustiva, das atividades basicas
previstas a seguir:

Atividades relacionadas ao Armazenamento de Dados:

Criar, Remover, Formatar, Configurar LUN;

Criar, Remover, Formatar, Configurar RAID Group;
Adicionar, Substituir, Configurar discos na Storage;
Monitorar performance da Storage;

Reestruturar Dados entre discos;

Analisar Logs da Storage;

Manter documentacdo de mapeamento de LUN;,
Analisar capacidade de uso da SAN (espaco disponivel);
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Configurar discos no servidor;

Instalar console de gerenciamento de discos;

Gerenciar conexdes entre storage e servidor;

Instalar, configurar, manter, remover HBA,

Analisar logs e conexdes de discos no servidor;

Criar, remover, configurar Zone;

Configurar porta do switch SAN;

Criar, configurar, remover NAS;

Analisar capacidade de uso da NAS (espaco disponivel);
Reter dados em HD externo;

Iniciar Script de restauracdo ou backup de dados;
Verificar, Analisar execuc¢do de script de backup, restore;
Realizar Apoio Técnico;

Realizar Acompanhamento Técnico;

Pesquisar novas Tecnologias.

Atividades relacionadas a Continuidade de Negocios:

Analisar diariamente logs dos backups feitos através dos softwares, Veeam e VDP - Vsphere Data Protection;
Troubleshooting de falhas de backups e restore;
Criar Jobs de backup, administrar esse Jobs e acompanhar diariamente a realiza¢do do backup fazendo
apontamentos e corrigindo possiveis falhas;
Restore de arquivos e maquinas virtuais quando solicitado;
Realizar testes de restore para garantir a eficacia dos backups;
Implementar e atualizar politica de backup mediante necessidade da Secretaria de Seguranga Puablica do
Distrito Federal, definindo a estratégia de diminuig¢éo de riscos com a funcéo de garantir a disponibilidade de
copias de seguranca quando elas forem necessarias;

® Monitorar espaco em discos reservados para a copia dos backups feitas pelos softwares Veeam e
VDP- Vsphere Data Protection;
Configurar recursos de storage e tape libary (LTOS5) para as solugbes de backups existentes;
Verificacdo de possiveis melhorias no ambiente de backup;
Elaboragao de relatério mensal com objetivo apresentar uma analise sobre o desempenho e a evolugéo do
ambiente de Cépias de Seguranca;

® FElaborar scripts. Exemplo: Script para gerar Dump de banco de dados Mysql e Firebird;

Suporte a Banco de Dados - 3° Nivel - Suporte técnico de 3° nivel, responsavel pela execuc¢édo dos processos de
gerenciamento de nivel de servico, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento
de mudangas, gerenciamento de problemas e gerenciamento de configuragdo — relativos a manutengéo dos bancos
de dados de configuragdo de servicos, incluindo a sustentacdo, suporte e administragdo dos sistemas de
gerenciamento de banco de dados (SGBD’s) existentes nas diversas plataformas. Administracéo, sustentacéo,
manutencao, suporte e planejamento de melhorias e atualizagcdo de solu¢des de geréncia légica de componentes da
infraestrutura de TIC. As principais atividades dessa Torre de Servi¢cos, deverdo abranger a relagdo exemplificativa,
mas ndo exaustiva, das atividades bésicas previstas a seguir:

Suporte ao Banco de Dados nas plataformas MS SQL Server, MySQL e outros utilizados pela SSP/DF;
Manutencéo das rotinas de backup e restore dos SGBDs, documentacao dos procedimentos de backup e
restore, seguindo os padrdes estabelecidos pela SSP/DF;

® Analise dos backups e restores dos bancos de dados. Execucao de testes periddicos para garantir a
recuperacgdo dos backups de acordo com as determinagfes da SSP/DF;

® Monitoramento do desempenho dos bancos de dados, nos ambientes de Desenvolvimento, Homologagéo e
principalmente no ambiente de produgéo. Analise da capacidade fisica e da disponibilidade dos bancos de
dados da SSP/DF;
Suporte aos servidores e SGBDs da SSP/DF;
Execucéo de cargas nos bancos de dados de Desenvolvimento, Homologagédo, de acordo com as
orientagbes da SSP/DF;

® Execucdo de atividades de manutencao referentes aos Bancos de Dados tais como migracdo de base de
dados para outros servidores, criagdo de instancias de bancos de dados e instalagdo de bancos de dados;

® Execucdo de tunning das bases de dados a partir dos insumos levantados nas analises de desempenho dos
SGBD e suas bases de dados. Elaboracao de relatérios indicando potenciais gargalos de desempenho dos
modelos de dados e/ou nas aplica¢des que estejam onerando a capacidade de processamento/
armazenamento dos servidores de Bancos de Dados;
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® FElaboracéo de recomendacdes relacionadas ao desempenho e eficiéncia dos dados armazenados, tais como
uso eficiente de indices, utiliza¢@o de recursos como consultas paralelas (parallel query) ou outras
funcionalidades especificas dos SGBD;

® Execucdo de procedimentos para garantir a seguranca dos Bancos de Dados, contemplando desde a adi¢éo
e remocao de usuarios até a auditoria e verificagdo de problemas de seguranca. Este servico trata da
execugdo das politicas de gestdo da seguranga da informacao definidas pela SMT/SSP;

® |nstalacdo e aplicacéo de pacotes de atualizagdo e seguranca nos SGBDs. Quando necessaria configuragao
/atualizacdo do Sistema Operacional em um servidor que hospeda um SGBD, a atualizacéo devera ser
realizada em conjunto com a equipe de sustentacao de Servidores e Operacao;

® Executar rotinas de verificagdo de desempenho nos aplicativos ou dimensionamento de instancias do banco
de dados durante a fase de Homologag&o de Sistemas e em Producéo;

® Auxilio no desenvolvimento/evolucéo de rotinas de banco de dados com o intuito de garantir alto
desempenho, disponibilidade e integridade. ConfiguragGes em cluster, consolidagéo e virtualizagdo de
servidores.

Suporte a Redes - 3° Nivel - Suporte técnico de 3° nivel, responsavel pela execucdo dos processos de
gerenciamento de nivel de servico, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento
de mudangas, gerenciamento de problemas e gerenciamento de configuracdo — relativos a administracéo,
sustentacdo, manutencgdo, suporte e planejamento de melhorias e atualizacéo dos ativos de rede do d6rgdo. As
principais atividades dessa Torre de Servigos, deverdo abranger a relagdo exemplificativa, mas ndo exaustiva, das
atividades basicas previstas a seguir:

Suporte a servi¢os basicos de rede, que proveem acesso dos usuarios a informagdes e recursos.
Sao considerados servigos béasicos de rede a serem administrados pela CONTRATADA: DHCP, Proxy,
Monitoramento de Rede, Controladores de Dominio, Servidores de DNS e WINS, MRTG, VPN e CVS;

® |nstalacdo e manutengédo de ativos de rede, manutencao de rotas e seguranca dos ativos tais como switches
e roteadores, para atender as necessidades de conectividade e seguranca da SSP/DF;

® Configuragdo de rede LAN/WAN. Andlise e corre¢do de problemas em redes de transmissédo de dados,
configuragdo de equipamentos ativos de rede, diagndstico e analise de desempenho das redes de dados da
SSP/DF;

® Monitoramento em tempo real dos ativos de rede e servi¢os basicos de rede, andlise da capacidade e
disponibilidade dos ativos e links de comunicagdo da SSP/DF. Além do tratamento de incidentes, cabe a este
servigo a comunicacéo do incidente a Central de servigos técnicos para relato de indisponibilidades e
abertura formal do incidente;
Elaboracdo e manutencgéo das rotinas de backup no que tange aos servigos corporativos de rede;
Elaboragdo e manutencéo de scripts de logon e politicas de grupo (Group Policies) com o objetivo de
automatizar instalacao, liberagéo ou restricdo de recursos nas estac¢des de trabalho (desktops) da SSP/DF;

® Auxilio a SSP/DF na criagdo de scripts, consultoria sobre arquitetura, desempenho, entre outros assuntos
ligados a tecnologias de rede de comunicagbes;
Auxiliar na identificac@o de necessidades de ferramentas para validagéo de sistemas quando solicitado;
Auxiliar nas definicdes dos critérios e procedimentos de automagéo dos processos de analise, suporte e
producao;

® Auxiliar o estabelecimento de metas e planos de acado corretivos, preventivos ou de melhorias, no sentido de
elevar a qualidade dos servigos prestados;

® Coletar, extrair, tratar, e depurar dados; elaborar e gerar relatérios (técnicos e gerenciais), graficos,
informacdes, e planilhas; periddicos, eventuais ou de acordo com as necessidades da SMT/SSP;
Documentar e manter atualizados todos 0s processos executados pela equipe;
Instalar e atualizar os servidores, sistemas operacionais, pacotes, drivers, firmware, acompanhamento e
acionamento de servigos de suporte e garantia e quaisquer outros componentes necessarios a correta
operacao dos servidores, storage e servigos hospedados nos servidores da SSP/DF;

® Elaborar, manter e disponibilizar documentacao de procedimentos e fluxos operacionais para 0 ambiente de
TIC da SSP/DF;

® Garantir a operacionalidade, acessibilidade, disponibilidade e integridade (adequacéo aos padrdes de
configuragdes estabelecidos pela SSP/DF) dos softwares de geréncia e respectivos servidores;
Participar e atuar na definicdo de novos projetos;
Participar do planejamento da instalagao/implantagao/alteracao na estrutura de TIC da SSP/DF, realizando
testes de software, avaliagdes e liberacdes; inclusive da elaboragdo do acordo de nivel operacional e
respectivo cronograma em conformidade com os acordos de servigos;

® Exercitar e simular contingéncias, com emisséo de pareceres conclusivos quanto a necessidade de
correcBes e aperfeicoamentos, mantendo o Plano de Contingéncia sempre atualizado em seu ambito de
atuacao;

® Propor e implementar melhorias e otimizagdes nos processos;
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® Registrar solugdes de ocorréncia, mantendo o respectivo histérico bem como as solugées implementadas
(banco de solucdes);

® Solicitar a intervencéo do fornecedor de software ou hardware, quando for o caso, através da abertura de
chamado técnico e registrar as ocorréncias em repositorio apropriado, mediante delegagdo da SMT/SSP;

® Tratar os incidentes, registrando as solu¢des de ocorréncia, mantendo o respectivo histérico bem como as
solugdes implantadas (banco de solugdes);

® Monitorar o desempenho do ambiente da SSP/DF, utilizando recursos de software, hardware e demais ativos
de TIC da SSP/DF, objetivando maximizar a disponibilidade, integridade e a confidencialidade dos sistemas
de informacéo;
Monitoramento do Link GDFNET com a SSP/DF;
Instalacéo e avaliagdo de software quanto aos requisitos exigidos, configurar e testar completamente a
ferramenta, explorando seus recursos e avaliando seu desempenho. Homologar o software em caso de
contratacdo, comunicar a SMT/SSP do resultado e documentar;

® Implantar a politica, os processos, os procedimentos e fun¢des de software e hardware, determinado pela
SMT/SSP, objetivando maior protecéo da informacgao de varios tipos de ameacgas e minimizando o risco no
uso do ambiente;

® |nstalar, configurar e disponibilizar, para uso da SSP/DF, componentes de infraestrutura tecnoldgica tais
como: servidores, antivirus, storages, blades, switches de camadas 2 e 3, Proxy, periféricos e outros ativos
de rede.

® Administrar protocolo padrdo TCP/IP e plataformas abertas e intermediarias: FTP, SMTP, TELNET, SSH,
NFS, NPF, LDAP, etc.;

® Suporte as aplicacdes cliente-servidor da SSP/DF, monitorar os processos e publicar aplicativos em
producdo garantindo total disponibilidade de sistemas;
Definir processos e codificar rotinas para automatizacéo de servidores GNU/Linux, e Windows da SSP/DF;
Executar testes de regressdo em sistemas quando houver a necessidade de retornar a uma determinada
versdo de sistema da SSP/DF, caso algum deixe de funcionar ap6s uma mudancga no ambiente;

® Executar procedimentos necessarios a manutencdo do ambiente de producéo, incluindo, monitoramento de
servigos e logs de servigos, andlise de desempenho, da SSP/DF;

® |nstalar, configurar e manter os ambientes de apoio utilizados pelo CONTRATANTE. Entre esses ambientes,
incluem-se, mas ndo se limitam aos sistemas de controle de versao (CVS), sistema de controle de
documentacao (wiki), suite de gerenciamento de projetos e suite de controle e inventario de TIC;

® Suporte ao monitoramento dos servidores, servigos e sistemas do ambiente tecnoldgico da SSP/DF. Além do
tratamento de incidentes, cabe a empresa CONTRATADA comunicar o incidente a Central de servigos
técnicos para relato de indisponibilidades e abertura formal de chamado para traté-lo;

® Utilizar recursos como consolidacgao e virtualizagdo de servidores e servicos com o intuito de aumentar o
desempenho e a disponibilidade dos servigos de TIC. As tecnologias e arquiteturas a serem implantadas
deverdo ser formalmente aprovadas pela SMT/SSP;

® Criar scripts, especificagfes de arquitetura, anélise de desempenho, entre outros assuntos ligados a
infraestrutura tecnolégica;

® A SMT/SSP pode solicitar que sejam executados trabalhos de consolidacéo, virtualizacédo, configuragéo de
cluster e distribuicdo de carga, a instalacdo de novos software e hardware a qualquer momento mesmo que
néo descrito neste Termo de Referéncia.

Suporte a Seguranca da Informacgao - 3° Nivel - Suporte técnico de 3° nivel, responsavel pela execucdo dos
processos de gerenciamento de seguranca da informacgao, gerenciamento de nivel de servigo, gerenciamento de
capacidade, gerenciamento de disponibilidade, gerenciamento de continuidade de servicos e gerenciamento de
configuragdo - relativos a administracdo, sustentacdo, manutencdo, suporte e planejamento de melhorias e
atualizacdo das solugdes referentes aos ambientes de seguranga perimetral e seguranca de redes do 6rgdo. As
principais atividades dessa Torre de Servigcos, deverdo abranger a relagdo exemplificativa, mas ndo exaustiva, das
atividades bésicas previstas a seguir:

® Suporte ao ambiente de firewall, com atividades de criagcdo de regras de acesso e bloqueio, liberacéo de
portas, resolucéo de problemas de acesso, administracdo de ambiente de firewall operacional, nas
plataformas CISCO, Firewall Fortinet, e outros utilizados pela SSP/DF;

® Suporte ao ambiente de redes virtuais privadas (VPN), incluindo criacéo e remocao de acesso de VPN
IPSEC, resolucéo de problemas referentes a acesso VPN e criagéo de acessos VPN site-to-site usando
IPSEC, nas plataformas utilizadas pela SSP/DF;

® Suporte ao ambiente corporativo de antivirus, com configuracédo de estagbes, servidores de distribuicao,
remogao de virus, resolucéo de problemas, manutengdo dos servidores, suporte as unidades, nas
plataformas MacAfee Endpoint Protection e outras utilizadas pela SSP/DF.

® Suporte a solucéo de gestédo de contetdo Internet, com criagao de regras, aplicagédo de politicas, bloqueio e
desbloqueio de enderecos, resolugéo de problemas, na plataforma MacAfee Endpoint Protection e outros
utilizados pela SSP/DF;
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® Suporte a solucéo de gestdo de usuarios e dominios, com definicdo de hierarquia, configuracéo de usuarios,
grupos dinamicos, integracdo com outros produtos, autorizagdo de acesso, politica de senhas, politica de
estacdes e servidores, replicacéo, redundancia, resolugéo de problemas e outros, na plataforma Active
Directory e outras utilizadas pela SSP/DF;

® Suporte a solucédo de Antivirus e Antispam para correio eletrénico, incluindo configuracéo de regras e filtros,
treinamento de filtros, resoluc¢éo de problemas, e outros, nas plataformas utilizadas pela SSP/DF;

® Suporte a solucéo de balanceamento de carga e otimizacéo de aplicacdes em alta disponibilidade F5
Networks e outros, nas plataformas utilizadas pela SSP/DF;

® Suporte a solucéo de deteccéo e prevencao de intrusos, incluindo configuracdo e testes de regras, filtragem
de trafego malicioso, resolugdo de problemas, atualizagdo de regras, e outros, nas plataformas utilizadas
pela SSP/DF;
Suporte a andlise e correlagdo de eventos de seguranca, nas diversas ferramentas e sistemas existentes;
Suporte aos servidores de Proxy-cache para acesso Internet, incluindo configuracdo e manutencéo de
servigos, realizagdo de novas implementag@es, implementagcédo de melhorias de desempenho, integracéo
com ferramenta de gestao de contetdo, autenticacéo de usudrios, resolugdo de problemas, na plataforma
Fortinet e outros utilizados pela SSP/DF;
Adocéo de controles e métodos presentes nas normas 1SO 27001/27002;
Realizacao de andlises de seguranca dos sistemas de informacéo, aplicativos e servigos de TIC;
Andlise de conformidade/aderéncia a politicas e normas de seguranca. Esta atividade inclui a elaboragdo de
relatérios técnicos indicando praticas a serem aplicadas em cada servico para atender as normas de
seguranga,;

® Implementagédo de a¢bes e procedimentos para a melhoria continua dos aspectos de seguranga da
informacao e ampliagcdo dos servigos de TIC, fixagdo de portas de switches as estagfes de trabalho, revisao
dos direitos de acessos dos usuarios, controle do acesso légico a locais restritos, implantacéo de criptografia
em servicos, certificacao digital, entre outros;
Identificacdo dos incidentes abertos na central de servigos técnicos que representam falhas de seguranca;
Analise e proposigdo de forma segura para provimento de novos servigos que poderdo ser implantados na
rede;

® Administracdo das ferramentas de geréncia de rede e seguranga, incluindo verificagéo de logs, configuragédo
dos equipamentos, geréncia de configuracéo entre outros;

® Verificagdo do funcionamento dos ativos de seguranga, incluindo disponibilidade, discos, carga de CPU,
utilizagdo de rede, via ferramenta de monitoramento, com as devidas medidas para solucionar os problemas
encontrados;
Implementar as politicas de segurancga da informagéo vigentes nos normativos no ambiente computacional;
Implementar a¢des e procedimentos para a melhoria continua dos aspectos de segurang¢a da informacéo e
ampliagdo dos servicos de TIC, com a criagéo de VLANS, fixacdo de portas de switches as estacdes de
trabalho, revisédo dos direitos de acessos dos usuarios, controle do acesso fisico a locais restritos, adogao de
VolP e certificacdo digital.

Suporte aos Sistemas Operacionais - 3° Nivel - Suporte técnico de 3° nivel, responséavel pela execucdo dos
processos de gerenciamento de nivel de servigo, gerenciamento de capacidade, gerenciamento de disponibilidade,
gerenciamento de continuidade de servigos, gerenciamento de problemas e gerenciamento de configuracdo —
relativos a administragcdo, sustentacdo, manutengdo, suporte e planejamento de melhorias e atualizacdo das
solucdes referentes aos sistemas operacionais Windows e Linux, servigos e aplicacdes do ambiente, orquestracéo
de sistemas operacionais de servidores de dados, instalacdo e administracdo de ambientes de containers,
Virtualizagdo e Correio Eletrdnico do érgdo. A area de suporte a sistemas operacionais deve garantir que estéo
sendo empregadas as melhores praticas do mercado em relacéo ao tema e envidar todos os esforgos para mitigar
incidentes relacionados a operagdo de sistemas operacionais. As principais atividades dessa Torre de Servicos,
deverdo abranger a relagdo exemplificativa, mas ndo exaustiva, das atividades basicas previstas a seguir:

® Sdo considerados servigos basicos de rede a serem administrados pela CONTRATADA: DHCP, Proxy,
Repositério Antivirus, Antivirus para e-mail (McAfee Endpoint Protection), Anti-spam, Servidores de Arquivos,
Servidores e Gateways de Email, Webmail, Intranet, Servico de mensageria instantanea, Repositério de
Atualizacdes de Seguranca (WSUS - Windows Server Update Services), Controladores de Dominio,
Servidores de DNS e WINS, MRTG, VPN e CVS;

® |Instalacdo e configuracdo de sistemas operacionais em servidores, estacdes de trabalho e outros
dispositivos. Isso pode incluir a sele¢é@o do sistema operacional adequado, a instalagao inicial do sistema e a
configuragdo dos parametros necessarios;

® Monitoramento continuo e manutengao dos sistemas operacionais, de forma a garantir o funcionamento
adequado e identificar quaisquer problemas. Isso pode envolver o uso de ferramentas de monitoramento
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para acompanhar o desempenho de sistemas, identificar gargalos, gerenciar recursos e tomar medidas
corretivas caso necessario. Além disso, as atualiza¢des de seguranga e patches do sistema operacional
devem ser aplicados regularmente para garantir a prote¢édo contra vulnerabilidades conhecidas;

® Configuragdo de rede LAN/WAN. Andlise e corre¢do de problemas em redes de transmissdo de dados,
configuragdo de equipamentos ativos de rede, diagndstico e andlise de desempenho das redes de dados da
SSP/DF;

® Administracdo de ambiente de sincronizac¢éo de horéario corporativo, incluindo verificac@o de funcionamento,
monitoria, testes de sincronismo, implementacdo em ambientes diversos, na plataforma NTP e outras
utilizadas pela SSP/DF;

® Resolugéo e suporte técnico a eventuais problemas técnicos que possam surgir. Incluindo a investigagdo e
resolucdo de falhas no sistema operacional, identificag&o e solugdo de conflitos de software, diagnostico e
correcdo de erros;

® Gerenciamento de usuarios e permissdes de acesso, podendo incluir a criacdo e exclusédo de contas de
usuario, a atribuicdo de permissdes adequadas com base nas necessidades de trabalho e a implementagéo
de politicas de seguranca;

® FElaboragdo e manutengéo de scripts de logon e politicas de grupo (Group Policies) com o objetivo de
automatizar instalacgao, liberacdo ou restricdo de recursos nas estacfes de trabalho (desktops) da SSP/DF;

® Auxilio a SSP/DF na criagdo de scripts, consultoria sobre arquitetura, desempenho, entre outros assuntos
ligados a tecnologias de rede de comunicagfes;

® Executar atividades de administragdo do ambiente de Certificagdo Digital. Para tal, deverdo ser utilizadas as
metodologias da SSP/DF;

® Elaborar, manter e disponibilizar documentacéo de procedimentos e fluxos operacionais para o0 ambiente de
TIC da SSP/DF;

® Participar do planejamento da instalagdo/implantacéo/alteracédo na estrutura de TIC da SSP/DF, realizando
testes de software, avaliagdes e liberacdes; inclusive da elaboragdo do acordo de nivel operacional e
respectivo cronograma em conformidade com os acordos de servi¢os;
Propor e implementar melhorias e otimizagdes nos processos;
Exercitar e simular contingéncias, com emissao de pareceres conclusivos quanto a necessidade de
corregbes e aperfeicoamentos, mantendo o Plano de Contingéncia sempre atualizado em seu ambito de
atuacao;
Auxiliar na identificacéo de necessidades de ferramentas para validagéo de sistemas quando solicitado;
Auxiliar nas definicdes dos critérios e procedimentos de automacéo dos processos de analise, suporte e
producéo;

® Auxiliar o estabelecimento de metas e planos de acao corretivos, preventivos ou de melhorias, no sentido de
elevar a qualidade dos servigos prestados;

® Coletar, extrair, tratar, e depurar dados; elaborar e gerar relatérios (técnicos e gerenciais), gréaficos,
informagdes, e planilhas; periodicos, eventuais ou de acordo com as necessidades da SMT/SSP;

® |nstalar e atualizar os servidores, sistemas operacionais, pacotes, drivers, firmware, acompanhamento e
acionamento de servigos de suporte e garantia e quaisquer outros componentes necessarios a correta
operacao dos servidores, storage e servigos hospedados nos servidores da SSP/DF;

® Solicitar a intervenc¢édo do fornecedor de software ou hardware, quando for o caso, através da abertura de
chamado técnico e registrar as ocorréncias em repositério apropriado, mediante delegagao da SMT/SSP;

® Registrar solu¢des de ocorréncia, mantendo o respectivo histérico bem como as solugbes implementadas
(banco de solucdes);

® |mplementacao de politicas de seguranca, configuracédo de firewalls em hosts, aplicagéo de politicas de
senhas fortes, monitoramento de atividades suspeitas e resposta a incidentes de seguranca;

® Manutencdo de documentacéo atualizada sobre configurag@es, procedimentos e solu¢des de problemas
executados pela equipe;

® Tratar os incidentes, registrando as solu¢des de ocorréncia, mantendo o respectivo histérico bem como as
solug¢des implantadas (banco de solugdes);

® Monitorar o desempenho do ambiente da SSP/DF, utilizando recursos de software, hardware e demais ativos
de TIC da SSP/DF, objetivando maximizar a disponibilidade, integridade e a confidencialidade dos sistemas
de informagcéo;

® |Instalacdo e avaliacdo de software quanto aos requisitos exigidos, configurar e testar completamente a
ferramenta, explorando seus recursos e avaliando seu desempenho. Homologar o software em caso de
contratacdo, comunicar a SMT/SSP do resultado e documentar;

® mplantar a politica, os processos, os procedimentos e fun¢des de software e hardware, determinado pela
SMT/SSP, objetivando maior protecéo da informacgao de varios tipos de ameacas e minimizando o risco no
uso do ambiente;

® Administrar protocolo padrdo TCP/IP e plataformas abertas e intermediarias: FTP, SMTP, TELNET, SSH,
NFS, NPF, LDAP, etc;
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Instalar, configurar e manter ambiente computacional de WebService em servidores de aplicacdo e
monitoracdo dos servigos;

Suporte as aplicagdes cliente-servidor da SSP/DF, monitorar os processos e publicar aplicativos em
producdo garantindo total disponibilidade de sistemas;

Definir processos e codificar rotinas para automatizacdo de servidores GNU/Linux, e Windows da SSP/DF;
Instalar, configurar e manter os ambientes de sistemas de informacao, aplicacdes e servicos em suas
respectivas tecnologias, mas ndo se limitando a, tais como Apache-TomCat, MS-1IS ou qualquer outro que a
SMT/SSP julgar necessario;

Executar testes de regressdo em sistemas quando houver a necessidade de retornar a uma determinada
versdo de sistema da SSP/DF, caso algum deixe de funcionar apés uma mudanca no ambiente;

Executar procedimentos necessarios a manutencéo do ambiente de producéo, incluindo, monitoramento de
servigos e logs de servicos, analise de desempenho, da SSP/DF;

Instalar, configurar e manter os ambientes de apoio utilizados pelo CONTRATANTE. Entre esses ambientes,
incluem-se, mas nao se limitam aos sistemas de controle de versao (CVS), sistema de controle de
documentacéao (wiki), suite de gerenciamento de projetos e suite de controle e inventario de TIC;

Suporte ao monitoramento dos servidores, servicos e sistemas do ambiente tecnoldgico da SSP/DF. Além do
tratamento de incidentes, cabe a empresa CONTRATADA comunicar o incidente & Central de servigcos
técnicos para relato de indisponibilidades e abertura formal de chamado para trata-lo;

Utilizar recursos como consolidacéo e virtualizagdo de servidores e servicos com o intuito de aumentar o
desempenho e a disponibilidade dos servigos de TIC. As tecnologias e arquiteturas a serem implantadas
deverdo ser formalmente aprovadas pela SMT/SSP;

Criar scripts, especificagdes de arquitetura, analise de desempenho, entre outros assuntos ligados a
infraestrutura tecnolégica;

Implementagdo e manutencao de sistemas de seguranca em hosts;

A SMT/SSP pode solicitar que sejam executados trabalhos de consolidacéo, virtualiza¢do, configuragédo de
cluster e distribuicdo de carga, a instalacdo de novos software e hardware a qualquer momento mesmo que
ndo descrito neste Termo de Referéncia.

Suporte a Telecomunicag¢des - Suporte técnico responsavel pela execug¢do dos processos de gerenciamento de
nivel de servico, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento de mudancas,

gerenciamento de problemas e gerenciamento de configuracdo — relativos a administragdo, sustentacéo,
manutencgdo, suporte e planejamento de melhorias e atualizagdo dos ativos de telecomunicag¢des. As principais
atividades dessa Torre de Servicos, deverdo abranger a relagdo exemplificativa, mas nédo exaustiva, das atividades
bésicas previstas a seguir:

Desenvolver solugfes de telecomunicagBes baseadas em Asterisk, planejando sua arquitetura, escolhendo
hardware e software adequados, e assegurando sua integragdo com outras plataformas e tecnologias
existentes na organizacéo

instalar e configurar servidores Asterisk, incluindo a configuracdo de troncos SIP, rotas de chamadas, planos
de discagem, IVRs (Interactive Voice Response), e funcionalidades como voicemail, conferéncias, e filas de
chamadas;

Executar os servigos de transferéncia, implantacéo e ampliacéo do sistema de telefonia IP;

Acompanhar fornecedores caso necessario;

Garantir plena conectividade entre os elementos da infraestrutura de telecomunicacgéo, zelando pelo perfeito
funcionamento de seus componentes ativos e passivos;

Organizar a distribuicdo de ramais telefonicos VOIP;

Atuar, em conjunto com a Geréncia de Rede da SMT da SSP/DF, na revisdo dos pontos de instalacao de
telefonia IP;

Prover suporte técnico, realizar programacdes e testes de ramais em redes fisicas de telefonia IP;
Gerenciar e fiscalizar o funcionamento da Central Telefonica e da sua redundancia, quanto existir, em
especial os servicos emergenciais de utilidade publica;

Orientar os usuarios sobre os recursos disponiveis nos dispositivos de telefonia;

Apoiar os usuarios finais na solucéo de incidentes/problemas nos sistemas de telefonia;

Planejar e efetuar a manutencao preventiva, corretiva e evolutiva de solugbes de telefonia, assim como a
emisséo de pareceres técnicos;

Monitorar e manter a operacéo continua dos sistemas VolP, realizando atualizacdes de software, patches de
seguranca, e ajustes de configuracao conforme necessario para melhorar a performance e a seguranga;
Identificar e resolver problemas técnicos que possam surgir, incluindo questfes de qualidade de chamada,
conectividade de rede, e interoperabilidade com outros sistemas de comunicacao;

Implementar e manter medidas de segurancga robustas para proteger o sistema VolP contra ameacas
externas e internas, como fraudes em chamadas, vazamento de dados, e ataques de negacéo de servico
(Dos);
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® Criar e manter documentacéo detalhada sobre a configuracdo do sistema, procedimentos operacionais
padrdo, e registros de manutencéo, facilitando a gestdo do conhecimento e a continuidade dos negdcios;

® Manter-se atualizado com as Ultimas tendéncias e desenvolvimentos no campo da VolIP e tecnologias
relacionadas, explorando novas ferramentas, técnicas, e praticas recomendadas para melhorar
continuamente os servicos de telecomunicag¢fes da organizacao;

® Trabalhar na integracdo do Asterisk com outros sistemas de Tl, como, SINESP CAD, CRM, sistemas de
mensageria unificada, e plataformas de video conferéncia, para criar uma experiéncia de comunicagdo unificada;

QUALIFICAGAO TECNICA DOS PROFISSIONAIS

A comprovacao se dara por meio da apresentagdo de curriculos detalhados, diplomas, e/ou documentacdo da
certificac@o exigida.

A comprovagdo de experiéncia ou certificacdo dos profissionais sera exigida antes do inicio de suas atividades no
escopo do contrato. Essa documentacéo ou comprovacao poderdo também ser exigidas para fins de averiguacGes
adicionais que se mostrarem necessarias, a critério discricionario da SSP/DF, a qualquer tempo durante a execugéo
de qualquer dos servigos ou de uma OS ou ainda a qualquer tempo da vigéncia do contrato. A ndo apresentacao da
documentagdo comprobatéria da certificacdo e/ou experiéncia, quando solicitada, ensejara a aplicagdo de Sancgéo
Especifica prevista no presente documento.

Seguem abaixo as exigéncias de perfis dos profissionais que executardo os servicos de cada uma das Torres objeto
dessa contratagéo.

Central de Servicos - Teleatendimento aos usuarios

Cargo Técnico de suporte ao usuério de tecnologia da informagéo Junior

Formacéo |[Certificado, devidamente registrado, de concluséo de curso de ensino médio (antigo segundo grau),
Académica |lexpedido por institui¢cdo de ensino reconhecida pelo 6rgdo competente.

® Experiéncia de no minimo 01 (um) ano no atendimento a usuarios de TIC visando a resolucéo
de eventos referentes a configuracéo, instalacdo e manutencgéo fisica e légica de estagfes de

Experiéncia trabalho dos usuarios do 6rgdo, incluindo mas ndo se limitando a sistemas operacionais,
ferramentas de escritério e ao suporte de aplicativos inerentes a um 1° nivel de suporte
técnico.

Central de Servicos - Monitoramento

Cargo Técnico de suporte ao usuério de tecnologia da informag&o Junior

Formacéo |[Certificado, devidamente registrado, de conclusédo de curso de ensino médio (antigo segundo grau),
Académica |lexpedido por institui¢cdo de ensino reconhecida pelo 6rgdo competente.

® Realizar o monitoramento dos sistemas, aplicagdes, servicos e infraestrutura de TIC do
contratante através de ferramenta (as) especializada (as);

® Executar o plano de comunicacdo realizando os acionamentos dos responsaveis pela
resolucdo dos incidentes, bem como manter informadas as partes interessadas;

® Operar, administrar e manter o conjunto de ferramentas e softwares que compde a solugdo de
monitoramento de TIC do contratante;

® Realizar configuragbes, alteracdes e otimizagBes na solugdo de monitoramento de TIC do
contratante;
Experiéncia
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® Manter o ambiente atualizado observando as orientacdes previstas no gerenciamento de
mudangas;

Elaborar e manter atualizada a documentacao de toda a solugéo.

Experiéncia de no minimo 03 (trés) anos no atendimento a usuarios de TIC visando a
resolugdo de eventos referentes a configuragao, instalagdo e manutencéo fisica e légica de
estacdes de trabalho dos usuarios do 6rgao, incluindo mas ndo se limitando a sistemas
operacionais, ferramentas de escritdrio e ao suporte de aplicativos inerentes ao suporte
técnico.

Central de Servicos - Supervisao de atendimento

Cargo

Técnico de suporte ao usuério de tecnologia da informacéo Sénior

Formacao
Académica

Formacéo superior completa na area de Tecnologia da Informagdo e Comunicacgado, em instituicdo de
ensino superior devidamente reconhecida pelo Ministério da Educacao.

Experiéncia

® Experiéncia de no minimo 05 (cinco) anos no atendimento a usuarios de TIC visando a
resolugdo de eventos referentes a configuragao, instalagdo e manutencao fisica e légica de
estacdes de trabalho dos usuérios do érgdo, incluindo mais ndo se limitando a sistemas
operacionais (Windows e Linux por exemplo), ferramentas de escritério (Office e Libre Office
por exemplo) e ao suporte de aplicativos inerentes ao 1° e 2° niveis de suporte técnico;
NocgOes basicas de rede, cabeamento estruturado, crimpagem e montagem de racks,
instalacdo, configuracdo e suporte em redes, periféricos e aplicativos. Instalacdo e
configuragdo de roteadores, switchs e acces point;

Coordenacédo e supervisdo de equipes, organizagdo de métodos de trabalho e habilidades
organizacionais de lideranga, capacidade analitica e de julgamento e capacidade para
trabalhar em equipes multidisciplinares.

Suporte Técnico aos usuarios - Atendimento de 1° Nivel

Cargo

Técnico de suporte ao usudrio de tecnologia da informag&o Junior

Formacao
Académica

Certificado, devidamente registrado, de conclusédo de curso de ensino médio (antigo segundo grau),
expedido por instituicdo de ensino reconhecida pelo érgdo competente.

Experiéncia

® Experiéncia de no minimo 01 (um) ano no atendimento a usuérios de TIC visando a resolugao
de eventos referentes a configuragédo, instalacdo e manutencao fisica e légica de estacdes de
trabalho dos usuarios do 6rgao, incluindo mas ndo se limitando a sistemas operacionais,
ferramentas de escritério e ao suporte de aplicativos inerentes ao 1° nivel de suporte técnico.

Suporte Técnico aos usuarios - Atendimento de 2° Nivel

Cargo Técnico de suporte ao usuério de tecnologia da informacéo Pleno
Formacédo |[[Formagdo superior completa na area de Tecnologia da Informacdo e Comunicagdo, em instituicdo de
Académica |lensino superior devidamente reconhecida pelo Ministério da Educagéao
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® Experiéncia de no minimo 03 (trés) anos no atendimento a usuarios de TIC visando a
resolugcdo de eventos referentes & configuracao, instalagdo e manutencéao fisica e légica de
estagOes de trabalho dos usuarios do o6rgao, incluindo mais ndo se limitando a sistemas
operacionais (Windows e Linux por exemplo), ferramentas de escritério (Office e Libre Office
por exemplo) e ao suporte de aplicativos inerentes ao 1° e 2° niveis de suporte técnico;
NocgOes basicas de rede, cabeamento estruturado, crimpagem e montagem de racks,
instalacdo, configuracdo e suporte em redes, periféricos e aplicativos. |
nstalacé@o, configuracdo e programacédo de aparelhos telefénicos. Instalagéo e configuragao
de roteadores, switchs e acces point.

Suporte a Banco de Dados - Atendimento de 3° Nivel

Cargo Administrador de Banco de Dados (BDA) Sénior
Formacao Formagédo superior completa na area de Tecnologia da Informagédo e Comunicacdo, em instituicdo
Académica |de ensino superior devidamente reconhecida pelo Ministério da Educagéo.

CertificacOes

*)

Microsoft Certified Solutions Expert (MCSE) ou superior
MongoDB Certified DBA Associate

Experiéncia

Experiéncia comprovada de no minimo 3 (trés) anos; Conhecimento especifico em
Modelagem de Banco de Dados; Atuacdo em Performance e Tunning.

Suporte a Redes - Atendimento de 3° Nivel

Cargo Administrador de Redes Sénior
Formacdo |Formacéo superior completa na area de Tecnologia da Informagdo e Comunicacgéo, em instituigao
Académica |[[de ensino superior devidamente reconhecida pelo Ministério da Educacéo

CertificacOes

HCIP (Huawei Certified ICT Professional)

Experiéncia

Experiéncia profissional de, no minimo, 3 (trés) anos em virtualizagao (VMware); sistemas
operacionais Windows Server 2008 em diante e Linux, ativos de rede de comunicagdo de
dados (Switches/Roteadores CISCO, BROCADE, HUAWEI, 3Com e Motorola),
administracéo, configura¢@o e gerenciamento de sistemas operacionais, servidores fisicos e
virtuais;

Conhecimento em equipamentos Extreme Networks, 3Com, HP, 43C, Dell, Avaya, Allied
Telesis e Cisco;

Conhecimento em MPLS, VPLS, técnicas de Qos, ACL;

Conhecimento em protocolos de roteamento como BGP, OSPF, Rotas Estéticas, politicas de
roteamento;

Conhecimento nos sistemas operacionais Linux, Windows Server;
Experiéncia em VPN IPSec;

Experiéncia em empilhamento de switchs, Link Aggregation e Multi Chassi Link Aggregation;
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Experiéncia em meios de transmissao como fibra éptica, cabo metalico, etc;
Experiéncia em protocolos TCP/IP;
Experiéncia em multicasting IGMP;
Experiéncia em Redes WAN, LAN e WLAN.
Suporte a Seguranc¢a da Informacao - Atendimento de 3° Nivel
Cargo Administrador de seguranca da informacéo Sénior
Formacdo |Formacéo superior completa na area de Tecnologia da Informagdo e Comunicacgéo, em instituigao
Académica |[[de ensino superior devidamente reconhecida pelo Ministério da Educacéo

CertificacOes

NSE 5 - Fortinet Network Security Analyst

F5 Certified Technology Specialist (F5-CTS)

Experiéncia

Experiéncia de no minimo 3 (trés) anos em atividades relacionadas a seguranca da
informacgé&o, incluindo configuracdo e administracdo de politicas de firewall, confeccdo de
lista de acesso (ACL) de roteadores, configuracéo de IPS, switches, firewall, NAC - Network
Access Control, VPN - Virtual Private Network (cliente-to-site e site-to-site). E em operacéo,
administracdo e configuracéo da solugéo para protecdo de rede (firewall) UTM do fabricante
Fortinet;

Conhecimento avancado das seguintes tecnologias: Linux, Firewall Fortinet e outros;
Conhecimentos avancgados de protocolo TIC/IP;

Protocolos de redes mais utilizados;

Padrdes de Criptografias de mercado;

Pesquisa e engenharia reversa de malware;

Metodologias aplicadas a analise de vulnerabilidades como: KALI, OWASP, NIST, PTES,
ISSAF E OSSTMM,;

Conhecimentos avangados de Ferramentas Karspersky(EDR, Antivirus etc);
Conhecimentos de Ferramenta de Seguranga (Firewall, IDS, SIEM, etc) — teste de invasao;

Administrar e criar regras de firewall, politicas, tabelas de roteamento, NAT, VPN e Filtro de
Conteudo;

Monitorar as solu¢gBes de seguranca a analisar e verificar proativamente os logs gerados
pelas solucgdes;

Ferramentas de vulnerabilidades como Tenable Nessus , Qualys, Acunetix e Burp Suite;

Funcionamento e aplicacdo de solugBes de seguranca (WAF, IPS, firewall, antispam,
antivirus, DLP, cofre de senhas, dentre outras);

Conhecimento das normas NBR ISSO/IEC 27002:2013, NBR ISSO/IEC 27001:2013; NBR
ISSO/IEC 27005/2008.

Suporte a Armazenamento de Dados e Continuidade de Negécios - Atendimento de 3° Nivel
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Cargo Administrador de Armazenamento de Dados e Continuidade de Negécios (AD) Sénior

Formacdo |Formac&o superior completa na area de Tecnologia da Informacdo e Comunicacgéo, em instituicao
Académica [de ensino superior devidamente reconhecida pelo Ministério da Educacéo.

Certificacdes ® HCIP-Storage (Huawei Certified ICT Professional - Storage)

® Administrador de Armazenamento-SAN (Storage Area Network) e de Suporte-Backup;

® Experiéncia comprovada de no minimo 5 (cinco) anos, com conhecimento em redes de
armazenamento, projetos e implementagdes de SAN (Storage Area Network). NFS (Network
File System), DAS (Direct Attached Storage), niveis de RAID (Redundant Array of
Independent Disks), tipos de discos (FC, SAS, SATA, NLSAS, SSD), Protocolos de
comunicacao de redes de armazenamento (SCSI, FC, FcoE, iSCSI), Protocolos (CIFS e
NFS), LUNs, LVM, load balancing e failover, masking, tiering, virtualizacio de storages, tick
provisioning e thin provisioning;

® Conhecimento avangado em implementagdo e administracdo de storages EMC-VNX5300,
Virtualizador EMC- VPLEX,HUAWEI OCEAN STOR 5300, Nutanix, replicacdo de dados
entre storages e troubleshooting;

Experiéncia ® Administracdo de discos de Storages em sistemas Operacionais Linux (Debian,
preferencialmente), Microsoft (Windows 2012 ou superior) e infraestrutura Vmware e seus
respectivos multipaths;

® Conhecimento avancado em implementacdo e administracdo de switches SAN
(conectividade, Fabric, Zonning, Isl trunching, tipos de portas e troubleshooting), elaboracéo
de relatdrios estatisticos de performance e experiéncia em planejamento de capacidade do
ambiente de Storage;

® Conhecimento em tipos de backup (full, diferencial e incremental), conceitos de
gerenciamento do processo de backup (retengdo, pools, schedules), meios de
armazenamento, replica¢do, desduplicagdo, virtualizagéo e criptografia;

® Implementacdo e administracdo da solu¢do de backup VDP-Vsphere Data Protection,
VEEAM e EMC Networker;

Suporte a Sistemas Operacionais - Atendimento de 3° Nivel

Cargo Administrador de Sistemas Operacionais (Linux) Sénior

Formacdo |Formac&o superior completa na area de Tecnologia da Informacdo e Comunicacgéo, em instituicao
Académica [de ensino superior devidamente reconhecida pelo Ministério da Educacéo.

Linux Professional Institute Certification (LPIC-2)

Certificagfes o .
¢ Certified Kubernetes Administrator (CKA)

® Experiéncia de no minimo 5 (cinco) anos como administrador de sistemas Linux;
® Profundo entendimento dos principios fundamentais do sistema operacional Linux.

® Experiéncia com distribuigcBes Linux populares, como Ubuntu, CentOS, Red Hat, Debian,
entre outras.
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® Conhecimentos avangados em administracdo de servidores, configuracdo e otimizacdo de
desempenho.

® Habilidades solidas em configuracéo e administracéo de redes.

® Conhecimentos avangados em seguranca de sistemas Linux, incluindo firewalls, VPNs,
criptografia, detec¢éo de intrusdes, etc.

. ® Conhecimentos em virtualizagéo, usando tecnologias como KVM ou VMware.
Experiéncia

® Habilidades em configuracé@o e uso de ferramentas de monitoramento, como Nagios, Zabbix
ou Prometheus.

® |nstalacédo e Configuracdo do Kubernetes;

® Configuragdo e gerenciamento da rede dentro do Kubernetes, incluindo a comunicacéo
entre contéineres, entre contéineres e servicos, e a exposi¢do de servigos para fora do
cluster;

® Conhecimento em configurar a seguranca do cluster, incluindo a gestdo de acesso e
politicas de seguranga;

® Configuragdo e gerenciamento da rede dentro do Kubernetes, incluindo a comunicagéo
entre contéineres, entre contéineres e servicos, e a exposicdo de servigos para fora do
cluster.

Suporte a Sistemas Operacionais - Atendimento de 3° Nivel
Cargo Administrador de Sistemas Operacionais (Windows) Sénior

Formacao Formacédo superior completa na area de Tecnologia da Informagéo e Comunicagdo, em instituicao
Académica [de ensino superior devidamente reconhecida pelo Ministério da Educac&o.

VMware Certified Professional - Data Center Virtualization (VCP-DCV)

Certificacbes . o . - .
Microsoft Certified: Windows Server Administrator Associate

%
*) Microsoft Certified: Security, Compliance, and Identity Fundamentals
® Experiéncia de no minimo 5 (cinco) anos como administrador de sistemas Windows em
ambientes corporativos.
® Profundo entendimento dos sistemas operacionais Windows Server, incluindo as versfes
mais recentes.
® Experiéncia solida em instalacéo, configuragédo e administracdo de servidores Windows.
® Conhecimentos avancados em Active Directory, incluindo design, implantacéo,
administracéo e resolucdo de problemas.
® Experiéncia em ambientes de virtualizagdo, como VMware ou Hyper-V.
® Habilidades em configuragdo e administragdo de redes Windows.
A ® Conhecimentos avancados em seguranca de sistemas Windows, incluindo firewalls,
Experiéncia

politicas de seguranga, e antivirus.
® Habilidades de automagédo usando ferramentas como PowerShell.

® Capacidade de identificar e solucionar problemas complexos de sistemas Windows.
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® Competéncia em configuracéo e gerenciamento de GPOs para controlar configuracdes de
seguranca e politicas em ambientes Windows.

® Conhecimentos em administracdo do Microsoft Exchange Server para ambientes de e-mail
corporativo.

® Conhecimentos em gestéo de atualizagbes e patches em ambientes Windows.

® Certificagcdo MCSA (Microsoft Certified Solutions Associate) ou MCSE (Microsoft Certified
Solutions Expert).

(*) Requisito obrigatério

LOCAL DA EXECUCAO DOS SERVICOS

Os servigos serdo executados nas dependéncias dos Edificios Sede e Anexo da Secretaria de Estado de Seguranga
Publica do Distrito Federal, Subsecretarias e unidades vinculadas, conforme os enderegos descritos abaixo:

UNIDADE ENDERECO

Secretaria de Estado de Seguranga Publica do

Distrito Federal - SSP SAM, Conjunto A Bloco A Ed Sede - CEP: 70.620-000

Datacenter Principal SAM, Conjunto A Bloco D Ed CIOB - CEP: 70.620-000
Datacenter de Contingéncia (SSMT) SAM Bloco H - CEP 70.620-080
Geréncia de Transporte e Manutencao - Setor SIA Trecho 4 Lote 1480 Edificio SENAP | - Zona Industrial
GETRAM - CEP: 71200-040 - Guara -DF

QD SGO QUADRA 5 LOTE 795 Setor Complementares - CEP:

Nucleo de Almoxarifado - NUAL 71610-65 - Brasilia - DE

Setor SIA Trecho 6 LOTE 25-35 Zona Industrial Brasilia - CEP:

Subsecretaria da Defesa Civil - SUDEC 71205-060 - Brasilia - DF

Todos os deslocamentos das equipes que se fizerem necessarios para o desenvolvimento das atividades
contratadas serdo de responsabilidade da CONTRATADA, por meio que melhor lhe convier.

13. Estimativa de custo total da contratacao

Valor (RS$): 5.553.141,30

Em conformidade com as orientagdes contidas na Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, que
estabelece modelo de contratacdo de servicos de operacdo de infraestrutura e atendimento a usuarios de
Tecnologia da Informacdo e Comunicacdo, mais especificamente em seus itens 18. Anexo A e 19. ANEXO B, que
trazem modelos de Planilhas de custo para estimativa e formacéo do valor mensal do servico, bem como em seu
Anexo Il, que traz o mapa de pesquisa salarial de referéncia para servicos de operagdo de infraestrutura e
atendimento ao usuario, chegamos a tabela abaixo:
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Quantidade
Cod. Custo Mensal por
CBO de Salario Fator K Custo do Perfil || Profissionais Custo
Identificacdo Descricao do Perfil Perfil
Referéncia s) (K) (CT=SxK) por perfil 30 meses
do Perfil (CM=CTxQ)
@Q

Técnico de suporte ao usuario

3172-10 TECSUP-01 || de Tecnologia da Informagao R$ 1.409,97 2,28 R$ 3.214,73 02 R$ 6.429,46 R$ 192.883,80
Junior (Teleatendimento)

Técnico de suporte ao usuario

3172-10 || TECSUP-01 || de Tecnologia da Informagéo R$ 1.409,97 2,28 R$ 3.214,73 04 R$ 12.858,93 R$ 385.767,90
Junior (Monitoramento)

Técnico de suporte ao usuario

3172-10 TECSUP-03 || de Tecnologia da Informagéo R$ 2.843,14 2,28 R$ 6.482,36 01 R$ 6.482,36 R$ 194.470,80
Junior (Supervisor)

Técnico de suporte ao usuario

3172-10 || TECSUP-02 || de Tecnologia da Informagéo R$ 2.022,12 2,28 R$ 4.610,43 02 R$9.220,87 R$ 276.626,10
Pleno (N1)

Técnico de suporte ao usuario

3172-10 TECSUP-02 || de Tecnologia da Informagéo R$ 2.022,12 2,28 R$ 4.610,43 04 R$ 18.441,73 R$ 553.251,90

Pleno (N2)

Administrador de Banco de
2123-5 ABD-03 R$ 9.726,46 2,28 R$ 22.176,33 01 R$ 22.176,33 R$ 665.289,90
Dados Sénior

2124-10,
2123-10

ARED-03 || Administrador de Redes Sénior|| R$ 8.706,81 2,28 R$ 19.851,53 01 R$ 19.851,53 R$ 595.545,90

Administrador de Seguranca
2123-20 ASEG-03 R$ 12.011,81 2,28 R$ 27.386,93 01 R$ 27.386,93 R$ 821.607,90
da Informacéo Sénior

Administrador de

2124-10, Armazenamento de Dados e
ARED-03 R$ 8.706,81 2,28 R$ 19.851,53 01 R$ 19.851,53 R$ 595.545,90
2123-10 Continuidade de

Negécios (AD) Sénior

Administrador de
2123-15 ASO-03 Sistemas Operacionais (Linux) R$ 9.299,35 2,28 R$ 21.202,52 01 R$ 21.202,52 R$ 636.075,60

Sénior

Administrador de Sistemas
2123-15 ASO-03 R$ 9.299,35 2,28 R$ 21.202,52 01 R$ 21.202,52 R$ 636.075,60
Operacionais (Windows) Sénior

Mensal 30 Meses
TOTAL GERAL
R$ 185.104,71 R$ 5.553.141,30

O fator K de 2,28 foi definido de acordo com o estipulado no item 2. do Anexo Il da Portaria SGD/MGI n° 1.070, de 1°
de junho de 2023. Consultado em 29 de janeiro de 2024.
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14. Justificativa técnica da escolha da solucao

Um dos principais objetivos desta contratacdo € manter, de forma mais eficiente possivel, a normalidade da
operacad da infraestrutura de TIC, tratando falhas que podem ocorrer na sustentacad dos servicos e ferramentas
corporativas dependentes das tecnologias de TIC. Neste proposito os servicos séo estruturados em niveis de
atendimento, composto pelo contato central que recebe e trata as requisicoés de servicos dos usuarios, nivel de
atendimento personalizado ao usuario, niveis de atendimento avancados especializados na operacad do datacenter
e redes de dados, alem dos niveis de gerenciamento do atendimento.

Durante a realizac@o deste estudo, a contratacdo de servicos de operacdo de infraestrutura e de atendimento a
usuarios de TIC, bem como a realizagdo do pagamento por meio de um valor mensal fixo, mostrou-se alinhada com
as novas orientagbes do Governo Digital, e os estudos foram conduzidos seguindo-se as orienta¢des da Instrucdo
Normativa SGD/ME n° 94, de 23 de dezembro de 2022, regida pela Lei n® 14.133, de 2021; pela Portaria SGD/MGI
n° 1.070, de 1° de junho de 2023; e também as recomendages dispostas Acordao n° 2.037 /2019-TCU-Plenario e o
Acérddo n° 1.508/2020- TCU-Plenario. Embora a SSP/DF nédo seja um 6rgédo do SISP (Sistema de Administragdo
dos Recursos de Tecnologia da Informacdo) do Governo Federal, este organiza a operacdo, controle, superviséo e
coordenacgdo dos recursos de tecnologia da informagdo em ambito nacional, estando alinhado com as melhores
praticas e recomendacdes do Tribunal de Contas da Unido, motivo pelo qual buscou-se um alinhamento do presente
estudo com suas orientagdes.

A estimativa do valor fixo mensal da contratacao é calculado na fase de planejamento, com base no principal item de
custo para a empresa prestadora, o custo dos profissionais, discriminados em modelo simplificado de formagéo de
precos, conforme modelo elaborado pela SGD. Com essa estrutura, busca-se vincular a execucdo dos servicos a
critérios objetivos de qualidade e resultados, bem como prover maior previsibilidade do cronograma fisico e
financeiro da execugdo contratual e maior transparéncia dos custos associados, para o 6rgdo ou entidade
contratante. Ressalta-se que o modelo se refere a contratagédo de servigos técnicos especializados de operacédo de
infraestrutura e atendimento a usuarios de TIC, sem dedicacéo exclusiva de mao de obra, orientado ao atendimento
de niveis de servigos previamente estabelecidos, observando as praticas de gerenciamento de servigos descritas na
série ABNT NBR ISO 20.000:2020, ndo se configurando contratagdo por homem/hora, tampouco por postos de
trabalho.

15. Justificativa economica da escolha da solucao

ApOs os estudos realizados pela equipe de planejamento da contratagdo, chegou-se a apenas uma solucéo viavel
para a resolugdo do problema apresentado neste estudo, que é a contratagdo de empresa especializada para a
realizacdo da sustentacéo do ambiente de TIC da SSPDF.

16. Beneficios a serem alcancados com a contratacao
Servigos, recursos e sistemas de informacao estaveis e eficazes para a SSPDF;
A maturidade e a disponibilidade do ambiente;

Fortalecer a cultura orientada a resultados com foco em governancga, gestdo e pessoas por meio da ampliacdo e modernizagdo da
infraestrutura fisica e de equipamentos de TIC;

Preservar a integridade institucional dos sistemas da SSP-DF através da preservacdo dos dados;

Contribuir para a gestdo estratégica e confiavel das informagdes dos sistemas disponibilizados na rede corporativa.
A segurancga de dados e informagdes;

A prevencdo contra riscos de quebra de continuidade de servigos;

A transferéncia de conhecimento no tempo adequado;

O aumento do grau de satisfacdo dos usuarios com os produtos e servigos fornecidos de TIC;

Operacdo e o suporte a rede.
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17. Providencias a serem Adotadas

N&o h& providéncias a serem adotadas pela administragdo previamente a celebracdo da contratacdo. Também néo
h& necessidade de adequacdes no ambiente do 6rgdo para execugdo do contrato.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

Esta contratagdo propiciard aos gestores e usuarios da solucdo de TIC maior disponibilidade e seguranca no uso
diario dos recursos tecnolégicos da SSP/DF, tais como computadores, sistemas, e-mail, redes de comunicacéo de
dados, dispositivos mdveis e outros equipamentos de Tecnologia da Informac&o no intuito de garantir a
Confidencialidade, Integridade e Disponibilidade. Desse modo, faz-se necessaria a contratagdo de uma empresa
gue promova a sustentacdo do ambiente de TIC da SSP/DF.

Diante do todo o exposto, esta equipe de planejamento declara viavel esta contratacdo com base neste Estudo
Técnico Preliminar, consoante com a Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: A Equipe de Planejamento da Contratagao foi instituida por meio do Despacho - SSP/SEGI/SUAG/CLIC
/DIPLAN 118881729, de 1° de agosto de 2023.

HELIO DE FARIAS SOARES

Integrante Requisitante - Coordenador de Infraestrutura da Subsecretaria de Modernizagdo Tecnolégica da SSPDF

1Y
tf Assinou eletronicamente em 17/06/2024 as 16:16:51.

Despacho: A Equipe de Planejamento da Contratacdo foi instituida por meio do Despacho - SSP/SEGI/SUAG/CLIC/DIPLAN
118881729, de 1° de agosto de 2023.

DOUGLAS WILLIAN BARBOSA MOREIRA

Integrante Técnico - Diretor de Suporte da Subsecretaria de Modernizacdo Tecnolégica da SSPDF

1Y
tf Assinou eletronicamente em 29/05/2024 as 11:09:24.
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MINUTA DE TERMO DE CONTRATO
Lei n? 14.133, de 12 de abril de 2021
SERVICOS — LICITACAO

1) O presente modelo de Contrato procura fornecer um ponto de partida para a definicio do objeto e
condi¢Ges da contratacdo. As clausulas contidas nos modelos de minuta contratual foram feitas para
sofrerem poucas alteracdes. No entanto, havendo a necessidade de modificacbes, remanesce

plenamente possivel assim proceder.

2) A redagdo em preto consiste no que se espera ser invaridvel. Ela até pode sofrer modificacdes a
depender do caso concreto, mas a diferenca é que ndo sdo disposicOes feitas para variar. Por essa
razdo, quaisquer modificacées nas partes em preto, sem marcagdo de itdlico, devem necessariamente
ser justificadas nos autos, sem prejuizo de eventual consulta ao 6rgao de assessoramento juridico

respectivo, a depender da matéria.
SECRETARIA DE ESTADO DE SEGURANCA PUBLICA DO DF

Processo Administrativo n2

CONTRATO ADMINISTRATIVO N2 ........ /...., QUE FAZEM ENTRE SI O DISTRITO FEDERAL, POR INTERMEDIO

DO (A) cooiieieeeeeee e E oo O Distrito Federal, por
intermédio do(a) e, (6rgao contratante), com sede no(a)
..................................................... , ha cidade de Brasilia/DF, inscrito(a) no CNPJ sob o n@®
................................ , heste ato representado(a) pelo(a) ......................... (cargo e nome), nomeado(a) pela
Portaria n? ...... , de ..... o [ I de 20..., publicada no DOU de ..... de .veeennnnn. de ... ,
portador da Matricula Funcional n2 ... , doravante denominado CONTRATANTE, e o(a)
.............................. , inscrito(@) no CNPJ/MF sob o n? ..., sediado(a) na

................................... , doravante designado CONTRATADO, neste ato representado(a) por
.................................. (nome e fungdo no contratado), conforme atos constitutivos da empresa OU
procuracdo apresentada nos autos, tendo em vista o que consta No Processo N2 ............cceeeeeunnnnnns eem
observancia as disposicées da Lei n? 14.133, de 12 de abril de 2021, e demais legislacdo aplicavel,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletronico n. .../..., mediante as

cladusulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (ART. 92, | E Il)

O objeto do presente instrumento é a contratacdo de servicos comuns de ................. , has condicdes

estabelecidas no Termo de Referéncia.

Objeto da contratagao:

ITEM | ESPECIFICAGAO | CATMAT UI:I\:IzAD?;ADE QUANTIDADE U\I(IIA';-;RITO \.Il.gl.'lgf
1
2
3

Vinculam esta contratacao, independentemente de transcri¢ao:
O Termo de Referéncia;

O Edital da Licitagao;

A Proposta do contratado;

https://sei.df.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=161489405&infra_sis...
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Eventuais anexos dos documentos supracitados.
CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

O prazo de vigéncia da contratacdo é de contados do(a) , na forma do artigo 105 da Lei
n? 14.133, de 2021.

O prazo de vigéncia serd automaticamente prorrogado, independentemente de termo aditivo, quando o
objeto ndo for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa
do contratado, previstas neste instrumento.

O contratado ndo tem direito subjetivo a prorrogacdo contratual.
A prorrogacdo de contrato deverd ser promovida mediante celebra¢do de termo aditivo.

O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sangbes de
declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as
abrangéncias de aplicacao.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS(ARTS. 92, IV, VII E XVIII)

O regime de execucdo contratual, os modelos de gestdo e de execuc¢do, assim como os prazos e condi¢oes
de conclusao, entrega, observacao e recebimento do objeto constam no Termo de Referéncia, anexo a
este Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO

E permitida a subcontratagdo parcial do objeto, até o limite de ...... % (..... por cento) do valor total do
contrato, nas seguintes condicdes: [Al]

[Al]Nota Explicativa: A subcontratacdo parcial é permitida e deverd ser analisada pela Administra¢éo
com base nas informagdes dos estudos preliminares, em cada caso concreto. Caso admitida no Termo de
Referéncia, deve-se estabelecer com detalhamento seus limites e condigdes, inclusive especificando quais
parcelas do objeto poderdo ser subcontratadas.

CLAUSULA QUINTA - PRECO (ART. 92, V)
O valor total da contratacdo é de RS......... (.....)

No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugdo
do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento integral
do objeto da contratacao.

O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerao
dos quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO (ART. 92, V E VI)

O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se definidos no
Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (ART. 92, V)

Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado,em __ /_/ .

Ap0ds o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais serdo
reajustados, mediante a aplicacdo, pelo contratante, do indice , exclusivamente para as
obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos
financeiros do ultimo reajuste.

No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).
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Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente, o(s) definitivo(s).

Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma
ndo possa(m) mais ser utilizado(s), sera(3ao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagcdo entdo em vigor.

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

O reajuste sera realizado por apostilamento.
CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (ART. 92, X, XI E XIV)
Sao obriga¢des do Contratante:

Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e
seus anexos;

Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no objeto fornecido,
para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

Acompanhar e fiscalizar a execug¢do do contrato e o cumprimento das obrigacdes pelo Contratado;

Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma
e condigdes estabelecidos no presente Contrato e no Termo de Referéncia.

Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

Cientificar o érgdo de representacdo judicial da Procuradoria-Geral do Distrito Federal para adoc¢do das
medidas cabiveis quando do descumprimento de obrigacGes pelo Contratado;

Explicitamente emitir decisdo sobre todas as solicitacGes e reclamacfes relacionadas a execucdo do
presente Contrato, ressalvados o0s requerimentos manifestamente impertinentes, meramente
protelatdrios ou de nenhum interesse para a boa execuc¢do do ajuste.

A Administracdo tera o prazo de 10 dias Uteis, a contar da data do protocolo do requerimento para
decidir, admitida a prorrogacao motivada, por igual periodo.

Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo
contratado no prazo maximo de 10 dias Uteis.

Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de
descumprimento de cldusulas contratuais.

A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros,
ainda que vinculados a execu¢dao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (ART. 92, XIV, XVI E XVII)

O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e em seus anexos, bem como
das disposicOes descritas nos itens 12.1 a 12.18 do Termo de Referéncia, Anexo | do Edital, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execu¢ao do objeto,
observando, ainda, as obrigaces a seguir dispostas:

Manter preposto aceito pela Administracdo no local do servico para representa-lo na execugdo do
contrato.

A indicacdo ou a manutencdo do preposto da empresa poderd ser recusada pelo érgdo ou entidade,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, 11) e
prestar todo esclarecimento ou informacdo por eles solicitados;

Alocar os empregados necessarios ao perfeito cumprimento das cldusulas deste contrato, com habilitacdo
e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
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demandados, cuja quantidade, qualidade e tecnologia deverao atender as recomendacdes de boa técnica
e a legislacao de regéncia;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou incorrecGes
resultantes da execucdo ou dos materiais empregados;

D

Responsabilizar-se pelos vicios e danos decorrentes da execuc¢do do objeto, de acordo com o Cédigo d
Defesa do Consumidor (Lei n? 8.078, de 1990), bem como por todo e qualquer dano causado a
Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou o0 acompanhamento da
execugao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

N3do contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos
termos do artigo 48, paragrafo Unico, da Lei n? 14.133, de 2021;

Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o
contratado deverd entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia trinta do més
seguinte ao da prestacdo dos servicos, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3)
certidoes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede
do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas
— CNDT;

Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencdo, Dissidio Coletivo
de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacOes
trabalhistas, sociais, previdencidrias, tributdrias e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao Contratante;

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou
acidente que se verifique no local dos servicos.

Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos
a execucdo do empreendimento.

Paralisar, por determinacdo do Contratante, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execucao do objeto, durante a vigéncia do contrato.

Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinacbes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores
condig¢Oes de seguranga, higiene e disciplina.

Submeter previamente, por escrito, ao Contratante, para andlise e aprovacao, quaisquer mudancas nos
métodos executivos que fujam as especificaces do memorial descritivo ou instrumento congénere.

Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdao de
aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito
anos em trabalho noturno, perigoso ou insalubre;

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as
condicOes exigidas para habilitacdo na licitacdo;

Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos prevista em lei para pessoa
com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos
previstas na legislacdo (art. 116);

Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato,
com a indicacdo dos empregados que preencheram as referidas vagas (art. 116, pardgrafo Unico);
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Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento
do objeto da contratacado, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n?
14.133, de 2021;

Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca do Contratante;

CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

As partes deverdao cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente
venha a ser firmado, a partir da apresentacdo da proposta no procedimento de contratacdo,
independentemente de declaracdo ou de aceitacao expressa.

Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de
acordo com a boa-fé e com os principios do art. 62 da LGPD.

E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de
suboperacdo firmados ou que venham a ser celebrados pelo Contratado.

Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los,
com excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda
de documentacdo para fins de comprovacdo do cumprimento de obrigacdes legais ou contratuais e
somente enquanto nao prescritas essas obrigacdes.

E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente
cldusula, permanecendo integralmente responsavel por garantir sua observancia.

O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado
atender prontamente eventuais pedidos de comprovag¢ao formulados.

O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogdvel justificadamente, quaisquer
informacgGes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte
realizado.

Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e
registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou
abusos.

Os referidos bancos de dados devem ser desenvolvidos em formato interoperdvel, a fim de garantir a
reutilizacdo desses dados pela Administragdo nas hipdteses previstas na LGPD.

O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais,
guando indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou
recomendacdes, editadas na forma da LGPD.

Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade
nacional.

CLAUSULA DECIMA- GARANTIA DE EXECUGAO (ART. 92, XlI)

O contratado apresentara, no prazo maximo de 10 dias, prorrogdveis por igual periodo, a critério do
contratante, contado da assinatura do contrato, comprovante de prestacao de garantia, podendo optar
por cau¢do em dinheiro ou titulos da divida publica ou, ainda, pela fianca bancaria, em valor
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correspondente a 5% (cinco por cento) do valor contratado, no que tange aos grupos 1 e 2. N3o havera
exigéncia de garantia de execugao para os itens 11 a 26.

Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do
contrato e por 30 dias apds o término da vigéncia contratual, permanecendo em vigor mesmo que o
contratado ndo pague o prémio nas datas convencionadas.

A apodlice do seguro garantia deverd acompanhar as modificagdes referentes a vigéncia do contrato
principal mediante a emissao do respectivo endosso pela seguradora.

Serd permitida a substituicdo da apdlice de seguro-garantia na data de renovacdo ou de aniversario,
desde que mantidas as condi¢des e coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item 10.5 deste contrato.

Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o contratado
ficard desobrigado de renovar a garantia ou de endossar a apélice de seguro até a ordem de reinicio da
execugdo ou o adimplemento pela Administragdo.

A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

prejuizos advindos do ndo cumprimento do objeto do contrato e do ndao adimplemento das demais
obrigacdes nele previstas;

multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

obrigagOes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo adimplidas pelo
contratado, quando couber.

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item
10.10, observada a legislacdao que rege a matéria.

A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa
Econbmica Federal, com correcdo monetaria.

Caso a opcao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquida¢do e de custédia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Economia.

No caso de garantia na modalidade de fianga bancdria, deverd ser emitida por banco ou instituicao
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e deverd constar
expressa renuncia do fiador aos beneficios do artigo 827 do Cddigo Civil.

No caso de alteragdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia deverd ser ajustada
ou renovada, seguindo os mesmos parametros utilizados quando da contratacao.

Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o
Contratado obriga-se a fazer a respectiva reposi¢gdo no prazo maximo de 30 (trinta) dias Uteis, contados da
data em que for notificada.

O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio
de processo administrativo para apuracdo de descumprimento de clausulas contratuais (art. 137, § 49, da
Lein.2 14.133, de 2021).

Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua
caracterizagao e comunicagao poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique
a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro,
nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianca ou autorizacdo para a liberagdo de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo do contratante,
mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;
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A garantia somente sera liberada ou restituida apds a fiel execu¢do do contrato ou apds a sua extingdo
por culpa exclusiva da Administragao e, quando em dinheiro, sera atualizada monetariamente.

O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o
objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste
Contrato.

Além da garantia de que tratam os arts. 96 e seguintes da Lei n? 14.133/21, a presente contrata¢do possui
previsdo de garantia contratual do bem a ser fornecido, incluindo manutencdo e assisténcia técnica,
conforme condi¢Ges estabelecidas no Termo de Referéncia.

A garantia de execugdo é independente de eventual garantia do produto prevista especificamente no
Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA - INFRACﬁES E SANC@ES ADMINISTRATIVAS (ART. 92, XIV)
Comete infracdo administrativa, nos termos da Lei n2 14.133, de 2021, o contratado que:
a) der causa a inexecucgdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execug¢do ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do contrato;

f) praticar ato fraudulento na execu¢do do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013

Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sanc¢des:

Adverténcia, quando o contratado der causa a inexecuc¢do parcial do contrato, sempre que ndo se
justificar a imposicao de penalidade mais grave (art. 156, §29, da Lei n2 14.133, de 2021);

Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima deste Contrato, sempre que ndo se justificar a imposicdo de penalidade mais grave (art.
156, § 42, da Lei n? 14.133, de 2021);

Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas
“e” “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a

imposicdo de penalidade mais grave ( art. 156, §59, da Lei n2 14.133, de 2021).
Multa:

Moratdria de 0,33% (trinta e trés centésimos por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 9,9%, que corresponde a 30 dias;

Moratdria de 0,66% (sessenta e seis centésimos por cento) por dia de atraso injustificado sobre o valor
total do contrato, até o maximo de 19,8% por cento, pela inobservancia do prazo fixado para
apresentacdo, suplementacdo ou reposi¢do da garantia.

O atraso superior a 30 dias autoriza a Administracdo a promover a extincdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137 da
Lein. 14.133, de 2021.

Compensatodria, para as infragbes descritas nas alineas “e” a “h” do subitem 11.1, de 0,33% a 9,9% do
valor do Contrato.

Compensatdria, para a inexecugdo total do contrato prevista na alinea “c” do subitem 11.1, de 0,5% a 20%
do valor do Contrato.
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Para infragdo descrita na alinea “b” do subitem 11.1, a multa serd de 0,5% a 15% do valor do Contrato.

Para infracGes descritas na alinea “d” do subitem 11.1, a multa serd de 0,33% a 0,66% do valor do
Contrato.

Para a infracdo descrita na alinea “a” do subitem 11.1, a multa sera de 0,33% a 9,9% do valor do Contrato,
ressalvadas as seguintes infracdes:

A aplicacdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de
reparacdo integral do dano causado ao Contratante (art. 156, §92, da Lei n2 14.133, de 2021).

Todas as san¢Oes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156,
§79, da Lei n? 14.133, de 2021).

Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacao (art. 157, da Lei n2 14.133, de 2021)

Se a multa aplicada e as indenizagGes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da
garantia prestada ou sera cobrada judicialmente (art. 156, §82, da Lei n2 14.133, de 2021).

Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente
no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicacdo enviada pela
autoridade competente.

A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n2
14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar.

Na aplicacdo das sancdes serdo considerados (art. 156, §19, da Lei n? 14.133, de 2021):
a natureza e a gravidade da infragdo cometida;

as peculiaridades do caso concreto;

as circunstancias agravantes ou atenuantes;

os danos que dela provierem para o Contratante;

a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos
orgdos de controle.

Os atos previstos como infragdes administrativas na Lei n2 14.133, de 2021, ou em outras leis de licitacdes
e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n2 12.846,
de 2013, serdao apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental
e autoridade competente definidos na referida Lei (art. 159).

A personalidade juridica do Contratado poderd ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancbes aplicadas a pessoa juridica
serdo estendidos aos seus administradores e sécios com poderes de administracdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de direito, com
o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
andlise juridica prévia (art. 160, da Lei n2 14.133, de 2021).

O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da
sanc¢do, informar e manter atualizados os dados relativos as san¢bes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n2 14.133,
de 2021).

As sang¢des de impedimento de licitar e contratar e declaragao de inidoneidade para licitar ou contratar
sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.
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Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou
indenizagbes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos
administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na forma da Instrucao
Normativa SEGES/ME n? 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA—- DA EXTINCAO CONTRATUAL (ART. 92, XIX)

O contrato sera extinto quando cumpridas as obrigacdes de ambas as partes, ainda que isso ocorra antes
do prazo estipulado para tanto.

Se as obriga¢Ges ndo forem cumpridas no prazo estipulado, a vigéncia ficard prorrogada até a conclusao
do objeto, caso em que deverd a Administragdo providenciar a readequagao do cronograma fixado para o
contrato.

Quando a nao conclusao do contrato referida no item anterior decorrer de culpa do contratado:
ficard ele constituido em mora, sendo-lhe aplicdveis as respectivas sangées administrativas; e

poderd a Administracdo optar pela extingdo do contrato e, nesse caso, adotard as medidas admitidas em
lei para a continuidade da execug¢éio contratual.

O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da Lei n2 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejara a extingao se
ndo restringir sua capacidade de concluir o contrato.

Se a operacgdo implicar mudancga da pessoa juridica contratada, devera ser formalizado termo aditivo para
alteracdo subjetiva.

O termo de extingdo, sempre que possivel, serd precedido:

Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
Relagdao dos pagamentos ja efetuados e ainda devidos;

Indenizacbes e multas.

A extincgdo do contrato ndao configura dbice para o reconhecimento do desequilibrio econémico-
financeiro, hipétese em que sera concedida indeniza¢do por meio de termo indenizatdrio (art. 131, caput,
da Lein.2 14.133, de 2021).

O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou
com agente publico que tenha desempenhado fungao na licitagdo ou atue na fiscalizagdo ou na gestao do
contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau (art. 14, inciso 1V, da Lei n.2 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTAGAO ORCAMENTARIA (ART. 92, VIil)

As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados
no Orcamento Geral do Distrito Federal deste exercicio, na dotacao abaixo discriminada:

Gestdo/Unidade:
Fonte de Recursos:
Programa de Trabalho:
Elemento de Despesa:
Plano Interno:

Nota de Empenho:
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A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apds aprova¢do da Lei
Orgamentadria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (ART. 92, Ii1)

Os casos omissos serao decididos pelo contratante, segundo as disposi¢des contidas na Lei n? 14.133, de
2021, e demais normas federais e distritais aplicdveis e, subsidiariamente, segundo as disposicdes
contidas na Lei n2 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

CLAUSULA DECIMA SEXTA — ALTERACOES

Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n2 14.133, de
2021.

O contratado é obrigado a aceitar, nas mesmas condi¢Oes contratuais, os acréscimos ou supressoes que
se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

As alteracGes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a
prévia aprovacao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacdo de seus efeitos, hipdtese em que a formalizacdo do aditivo deverd ocorrer no prazo maximo
de 1 (um) més (art. 132 da Lei n2? 14.133, de 2021).

Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila,
dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n? 14.133, de 2021.

CLAUSULA DECIMA SETIMA — PUBLICACAO

Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratacdes Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na
Internet, em atencdo ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao art. 82, §29, da Lei n. 12.527, de
2011, ¢/c art. 72, §39, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA- FORO (ART. 92, §12)

Fica eleito o Foro de Brasilia, Distrito Federal, para dirimir os litigios que decorrerem da execucdo deste
Termo de Contrato que ndao puderem ser compostos pela conciliagdo, conforme art. 92, §19, da Lei n?
14.133/21.

Brasilia, de de 2024.

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:
1-
2-

ANEXO IlI
DECLARAGAO DE CIENCIA E TERMO DE RESPONSABILIDADE
MODELO
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A empresa , inscrita no CNPJ sob o n.2
, sediada no endereco , telefone n.2
, por intermédio do seu representante legal Sr(a).

, portador(a) da Carteira de Iden)dade n.2
e do CPF n.2 , DECLARA que a empresa atende a todos os
requisitos de habilitacdo para par)cipacdo em procedimentos licitatorios, bem como RESPONSABILIZA-SE
pelas transagdes efetuadas em seu nome, assumindo como firmes e verdadeiras suas propostas e lances,
inclusive os atos pra)cados diretamente ou por seu representante, nos termos do Decreto Federal n?
10.024 de 20/09/2019 , adotado no ambito do DF através do Decreto n? 40.205, de 30/10/20109.
Compromete-se, ainda, quando solicitado pelo(a) pregoeiro(a), a efetuar o encaminhamento da presente
Declaragdo/Termo, devidamente assinado, a Central de Compras, no prazo de 03 (trés) dias Uteis,
juntamente com a documentacdo necessaria, no endereco: ... Local, de de
Representante Legal Observac¢des: Preencher,

preferencialmente, em papel timbrado da empresa.

ANEXO IV
DECLARACAO PARA OS FINS DO DECRETO N2 39.860, DE 30 DE MAIO DE 2019
MODELO

A empresa , inscrita no CNPJ sob o n.2
, sediada no endereco , telefone n.2
, por intermédio do seu representante legal Sr(a).
, portador(a) da Carteira de Iden)dade n.2
e do CPF n.2 , DECLARA que ndo incorre nas vedagdes
previstas no art. 14 da Lei n? 14.133 de 2021, e no art. 12 do Decreto n2 39.860 de 2019. Essa declaragao

€ a expressio da verdade, sob as penas da lei. Local, de de
Representante Legal Observagdes: Preencher,

preferencialmente, em papel timbrado da empresa.

ANEXO V AO EDITAL
DECLARAGCAO ACERCA DO DECRETO N2 7.174, de 12 de maio de 2010.

ORGAO: SECRETARIA DE ESTADO DE SEGURANCA PUBLICA DO DF.
PROCESSO:

MODALIDADE DE LICITAGAO:

NUMERO DA LICITACAO:

LICITANTE:

CNPJ:

REPRESENTANTE LEGAL:

CPF:
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A pessoa juridica acima identificada, por intermédio de seu representante legal, declara
gue atende aos requisitos legais estabelecidos em ao menos um dos incisos estabelecidos no art. 52 do
Decreto n? 7.174, de 12 de maio de 2010. Essa declaracdo é a expressao da verdade, sob as penas da lei.

Brasilia, de de

Assinatura

Documento assinado eletronicamente por SILVERIO ANTONIO MOITA DE ANDRADE -
Matr.1718873-3, Subsecretario(a) de Administra¢do Geral, em 25/06/2024, as 18:10, conforme
art. 62 do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito
Federal n? 180, quinta-feira, 17 de setembro de 2015.

il
sel 4
assinatura
eletrénica
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